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1. BEVEZETES

1.1. ATEMA AKTUALITASA ES JELENTOSEGE

Felgyorsult vildgunkban a tanulas keretei egyre szélesebbek. A tanuldsi folyamatban
részt vevok igényei, magatartdsa gyokeresen dtalakul. A tudds mennyisége folyamatosan
novekszik, egyre komplexebb, Osszetettebb tudds sziikséges az informatikai rendszerek
mukodtetéséhez, hasznélatdhoz. Az egész életen at tartd tanulds (un. lifelong learning)
alapkovetelmény. A lexikdlis, elméleti tudds helyett a tuddsalapi gazdasdg és tarsadalom, a
munkakornyezet tilzott dinamizmusa miatt inkdbb az egyén adaptiv és innovativ készségei
fejlesztenddk. Az 6ndll6 tanulni tudds és akards képessége teszi lehetové az dllanddan véltozo
kornyezethez val6 sikeres alkalmazkodast és a személyes megujulést. A jol teljesitd szervezetek
sikerének egyik oka, hogy a vezetd- €s szervezetfejlesztés a szervezeti stratégia része. Olyan
befektetés, amely a szervezet hosszutavd eredményes és hatékony mukodését biztositja. A
tanuldsi-oktatdsi kihivds komplexszé valt (folyamatos id6éhidny, stressz, multitasking,
folyamatos véltozés stb.), ami hagyomdnyos képzési formdk segitségével nem kezelhetd. A
munkatdrsaknak jellemzOen nagyon kevés ideje van kiszallni a porgd mokuskerékbdl. Olyan
tdmogatasra van sziikségiik, amely a lehetéségekhez képest, egyénileg réluk szol, iddalap-
kimélo, praktikus, mégis folyamatos, 6ndlldan is elvégezhetd onfejlesztést tesz lehetdvé. Ehhez
Ujszerti oktatasi modszerek kombindcidja sziikséges. Az informécidbiztonsagi kihivasok ezzel
parhuzamosan pedig megkovetelik, hogy az aktudlis, gyorsan valtozé kockazatokra, tdmadasi
vektorra egy emberként tudjon reagalni a munkaszervezet. A 2013. évi L. (az dllami és
onkorményzati szervek elektronikus informaciébiztonsagardl sz616) torvényt az Orszaggytilés
a 2013. 4prilis 15-i iilésnapjan fogadta el, és a kihirdetés napja 2013. 4prilis 25. Még ebben az
évben megkezdddott a NKE-n az Elektronikus informacidbiztonsigi vezetd szakirdnyu
tovabbképzési szak oktatdsa, mellyel elindult a magyarorszagi informdciobiztonsigi vezetok
egyetemi képzése, és amely képzésben a kezdetektdl részt vettem. Informécidbiztonsagi
képzéseket azonban mar ezt megeldzden, 2010-t6] aktivan tartottam az EU Safer Internet
Program keretében onkéntes oktatoként. Ezt megelézden pedig a Szegedi Tudomanyegyetem
munkdjdban vettem részt oktatoként is.

A nemzeti kibertudatossagi szinten €s ennek osszetevdjeként értékelhetd kozigazgatasi
kibertudatossagi szinten keresztiil az egyéni kibertudatossdg szerepe folyamatosan

felértékelodik, és amig informdacids rendszerekkel kapcsolatban nemzeti és gazdasagi



ellenérdekek vannak, addig vélhetdleg nem is fog csokkenni. Azaz a megfeleld
informécidbiztonsagi szint nemcsak egyéni vagy munkaszervezeti érdek, hanem nemzeti €s
nemzetgazdasagi szinten is fontos. Egyrészt a maganérdekek mentén, masrészt allami
szempontb6l az {igyfélbizalom, az informéciés rendszerek és elektronikus &llami
szolgaltatdsokba vetett bizalom szempontjabol is.

A 2013-as L. torvény, majd az azt kovetd 41/2015 BM végrehajtasi rendelet, illetve az
agazatspecifikus (17/2019. (VIII. 15.) BM utasitdsa; a Beliigyminisztérium és a
beliigyminiszter dltal irdnyitott szervek elektronikus informacidbiztonsdggal Osszefiiggd
biztonsdgtudatos viselkedési kddexe kiadasarol) rendelet kapcesdn lathato, hogy torvényi szinten
megjelent az igény, hogy a fejlodés érdekében szervezett informaciobiztonsigi oktatdsok
valésuljanak meg.

A baseline mérés és kiértékelés utdni oktatdsok és azok kiértékelése révén
meghatdrozhatéva valnak az informdciobiztonsagi fejlesztés kritikus teriiletei. Dolgozatomban
a tovdbbiakban az informdcidbiztonsdgi baseline kifejezés helyett, a jelenallapot kifejezést
fogom hasznélni. Voltaképpen a (As-Is) jelenlegi szint mérése azért fontos, hogy azt kovetden
mérhetéek, nyomonkovethetoek legyenek a valtozasok. Az elmult évek sordn, 2013 6ta oktatési
tapasztalataim alapjédn lathatd, hogy tartunk még ott, hogy a kozigazgatési informacidbiztonsigi
feleldsok szervezett médon eszkozt kapjanak, vagy onszervez6ddé modon egy ilyen folyamat
elinduljon. Fontosnak tartom megemliteni, hogy tobb kezdeményezés is 1étezik, hogy ezen
informdcidbiztonsagi felel6sok szakmai kapcsolatokat tudjanak egymadssal vagy piaci
szereplokkel épiteni, &m ennek célja és funkcidja mas. Személyes €s oktatdsi tapasztalataim,
valamint kutatdsaim is azt igazoljak, hogy alacsony és fejlesztésre szorul a magyar kozigazgatas
informdcidbiztonsigi tudatossdgi szintje. Mindezek alapjan személyes kiildetésem és
dolgozatom célja, hogy ezen blokkol6 tényezdkre felhivjam a figyelmet. Célom, hogy ezek
azonositdsa révén lendiiletet vehessen, €s kidolgozott megoldasi javaslataim révén feloldhato
legyen a fejlesztések és fejlodés gitja. Ezaltal a kozigazgatdsi kibertudatossigi szinten mint
egyik jelentds OsszetevOn keresztiil a nemzeti kibertudatossdgi szint szamottevd és mérhetd
novekedésnek indulhasson.

A blokkol6 tényezdk, a gyokérokok, hogy a kozigazgatisban EIV pozicidt betoltd
képesitett munkavallalok nem kapnak eszkozoket a keziikbe a felkészitésiik sordn és azt
kovetden sem arra, hogyan tudnak informécidbiztonsagi oktatést tartani, tigabb értelemben az
informécidbiztonsdgi tudatossdgi szinten fejleszteni. Altaldnossdgban nincs egységesen
koordindlva az informécidbiztonsdgi oktatds a kozigazgatdsban, ennek szamos vetiiletével.

Azaz a képesitésiikkben nincsen oktatdsi, didaktikai felkészités. Egyéb tamogatds, példdul
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kommunikéciés képességek fejlesztése vagy elOkészitett kiadvdnyok nem 4llnak
rendelkezésiikre. Igy elképzelhetd, hogy nem tudjik hatékonyan dtadni, meggy6zni az egyes
szerepkorokben dolgozdkat. Az oktatdsok megtartdsa esetleges, ezek ellendrzése nem torténik
meg. Ahol megvalésul az oktatds, ott sincs egységes oktatdsmodszertan vagy
kovetelményrendszer. Az oktatasok kapcsan mérések (jelendllapot, hatékonysdg) jellemzden
nem valésulnak meg, vagy nem aldtdmasztott, hogy a kockédzatokra reagélva, azzal ardnyosan
keriilnek kialakitasra. Az egyes elszort mérések esetiek, nem 6sszehasonlithatdak, idésorosan
nem dllnak rendelkezésre. Igy egy idedlis szervezetben, ahol megvaldsulnak az oktatdsok, err6l
igazolé feljegyzések keletkeznek, €s még ezt kovetden az oktatds megértésérol és
hatékonysagardl gyors €s negyedéves mérés is elvégzésre keriil, ott sem vethetd Gssze ez a teljes
populdcidval, mas munkaszervezetekkel, azaz szigetszeri marad, nem biztosit valodi fejlodést.
Mindezek alapjan azt is allitom, hogy megfeleld felkészitéssel, oktatdssal novelhetd a
tudatossdgi szint, a tudatossdg gyakorlatba vald atiiltetése. Mindezek alapjan mar ki is
rajzolodik az Osszefliggés, miszerint a kiberbiztonsédgi szint (és tudatossdgi szint) fejleszthetd,

oktatds segitségével.



1.2. KITUZOTT KUTATASI CELOK

A kutatasi munka kezdetén az alabbi kérdések vetddtek fel bennem:

A magyar szakirodalomban milyen hangsilyt kap a kiberbiztonsag?

Ezen kérdések milyen mértékben valdsulnak meg a gyakorlatban?

Vannak-e hidnyossagai a kiberbiztonsagi képzésnek hazankban?

Milyen mértékben foglalkoznak ezen kérdéssel a kiilfoldi szakirodalomban, milyen
gyakorlati tapasztalatokat hasznosithatnank azokbd1?

Milyen mértékii legyen a kiilonb6z0 alapvégzettségli szakemberek képzése?

Milyen kiilonbségek valosuljanak meg a kiilonboz6 végzettségli szakemberek szaméra?
Milyen befolyasol6 tényezdkkel szamolhatunk még az oktatds sordn?

Milyen tényezdk segithetik eld, hogy a gyakorlatba atiiltetédjon a tudas, példaul egy
stresszszitudcioban, hogy helyesen jarjon el az egyén?

Milyen mérések sziikségesek eldzetesen, ill. utélagosan?

Milyen viselkedési normak sziikségesek az elsajatitas soran?

Informécidbiztonsagi képzések folyamatossaganak / rendszerességének kérdése

A kutatasi kérdéseim ezek alapjdn:

sziikség van mérésekre?

folyamatos kontrollra?

betartjdk-e az emberek a szabdlyokat (pl. jelentési kotelezettség)?
milyen indikdtorok mérhetok ezen kérdésben?

milyen az emberi hiba-tényezd mértéke?

viselkedések, szabdly, érték és kovetés, hogyan épiil be a gyakorlatba?
szabdlybetartési €s -szegési motivacio

milyen oktatdsi modellek dllnak ehhez rendelkezére?

szabdlyozds elfogadasa

tanuldsi gorbe — milyen slrli képzésekre van sziikség, hogy a kockdzat elfogadhaté
legyen?

a siker és a kudarc (vagy épp a hiba) operacionalizilhat6-e?



Ezen kérdések mentén megfogalmaztam hipotéziseimet:

T1: Az informéacidbiztonsagi tudatossagi szintjének tekintetében a magyar kozigazgatas

teriilletén lemaradas tapasztalhaté a magyar iizleti szféraval ésszehasonlitva

T2: Az informaciobiztonsagi szabalyalkalmazas gyakorlata jelenléti oktatas keretében

hatékonyabban fejleszthet6 az irasbeli szabalyozashoz képest

T3: Az informaciobiztonsagi szabalyalkalmazas gyakorlata jelenléti oktatas keretében

hatékonyabban fejlesztheté az e-learning képzéshez képest
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2. SZAKIRODALMI ATTEKINTES

Az EU Safer Internet Program (EU SIP) keretén beliil 2010-ben vettem részt az elso
olyan oktatdson, amelyet a késObbi onkéntes oktatoknak tartott Krasznay Csaba. Az EU SIP
onkéntes oktatdjaként felmeriilt bennem a kérdés, hogyan lehet felkelteni, fenntartani az
érdeklddést és hogyan lehet meggydzni a szabdlykodvetésrdl barkit is. Ugyanakkor késobb az
NKE EIV képzésbe bekapcsolddd oktatoként is hidnyt éreztem, hogy ezekre a kérdésekre nem
kaptam vélaszt a magyar szakirodalombdl, legfeljebb megfigyelések, beszamoldk voltak
elérhetdek. Igy a nemzetkdzi szakirodalom felé fordult figyelmem és szisztematikusan
elkezdtem feltérképezni azokat a hatarteriileteket, amelyek valaszt adhatnak erre a nem tisztan
informéciobiztonsagi kérdésre. Ezen széles spektrumi nemzetkodzi szakirodalmi 4ttekintés
soran Osszességében tobb, mint ezer, részben informécidbiztonsaggal, igazdbol annak szamos
kiillonbozé megkozelitésével, aspektusaval foglalkoz6 tudoményos cikket néztem at. Kifejezett
célom volt megérteni azokat a mozgatérugdokat, hogyan lehet elérni, hogy egy adott személy,
vagy csoport a kapott (1ij) ismeretek szerint jarjon el, azokat a gyakorlatba diiltesse.
Elhelyezhetéek legyenek valamilyen képzési formaval azok a figyelemfelhivd jelzotablak,
bizonyos eseménysort kivaltdé (trigger) pontok amelyek észlelése esetén a felhasznéléi

viselkedés a megfeleld eseménysort koveti.
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2.1. AZ INFORMACIOBIZTONSAG FOGALMI MEGKOZELITESE,
VALAMINT SZABALYOZASI HATTERE

Ahogy arra Muha, Krasznay (2014) (Az elektronikus informdcids rendszerek
biztonsdganak menedzselése) konyvében is rdmutat, szdmos oka van, hogy miért védjiik az
adataink és informdciokat. Jogszabdlyi kotelezettség, egyéni, vdllalati vagy nemzeti érdek
mellett szdmtalan oka lehet. Az emberi viselkedést szamtalan Gsszetevé vezérli. Es ahogy
Muha, Krasznay is bemutatja, részletes, szerepkorre szabott oktatds, képzés sziikséges, amely
a munkaszervezésben kell, hogy megvaldsuljon. Azaz ezen leirdsok 1étre kell hozni, kelld
részletességgel, mar a munkaszerzédéstdl kezdddden kell dokumentdlni (Komor, Nagy In:
Muha, 2000). Ugyanakkor ezen altalanos torekvések konfliktusba keriilnek, mert egyrészrol
“gyorsan” €s “olcs6n” adjuk 4t a tudast, azaz legyen rovid leirds és kozérthetd, gyorsan
alkalmazhat6, mik6zben a munkafolyamataink, hétkoznapi életiink és a korbevevo informatikai
kornyezet egyre bonyolultabb. (Példaul: kevés ember lenne képes pontosan elmondani a
titkositasnal alkalmazott kulcs cserét, stb.) Valamint a “j6t”, azaz konnyen alkalmazhato,
megfeleld szinvonald tudds dataddsa is elvards. Ahogy késObbiekben is bemutatom,
disszerticiomban tobbet kozt erre is keresem a vdlaszt, hogyan lehetséges a megfeleld,
kockézatokkal ardnyosan meghatdrozott, szerepkor alapu tudds atiiltetése a gyakorlatba,
viselkedésbe. A kockézatok felmérését, meghatirozasat kovetden, sziikkséges azok rangsorolas,
hatds és valdszinliség szerint. (Som, 2014)

A kockézatot: “Egy vadllalat, szervezet szdmdra kockazatot jelentenek azok a

potencidlisan bekovetkezd kiilsé és belsd események, zavarok, amelyek kovetkeztében
veszélybe kertil a vevdi, ligyfél igények kielégitése vagy barmely (vallalati) érintett (stake- €s
stockholder) biztonsaga. Leegyszerlisitve a kockdzat alatt bizonytalan események negativ
hatésait értjiik.” (Michelberger, 2020)
Laszl6 (2014) igy fogalmaz “A kockdzat informdacidhidnyt jelol. IT kockazat
megkozelitésmodjabol kockdzat (R) a fenyegetettség mértéke, amely egy fenyegetés
bekovetkezése gyakorisdganak (bekovetkezési valdszinliségének, W) és az ez dltal okozott kér
nagysaganak/silyossaganak (K) a fliggvénye. Matematikai megkozelitésben: R = W x K.”

Informécidbiztonsdg: az elektronikus informaciés rendszer olyan dllapota, amelyben
annak védelme az elektronikus informdacids rendszerben kezelt adatok bizalmassédga,
sértetlensége €s rendelkezésre élldsa, valamint az elektronikus informécids rendszer elemeinek
sértetlensége és rendelkezésre élldsa szempontjabol zart, teljes kort, folytonos és a

kockézatokkal ardnyos. (Krasznay)
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Ugyanakkor Bederna, Rajnai, Szadeczky, (2021) is az iizleti érdekek és célok kockdzatokhoz
valé igazitasat, az incidensekbdl vald tanulsidgok levondsa mellett érvel, s6t a balanced
scorecard Kaplan & Norton, (1992) in Bederna, Rajnai, Szddeczky, (2021) fogalméat, mint a
kockdazatok idOben érzékeléséhez sziikséges tényezdt emliti.

Kiberbiztonsdg: a kibertérben l1étezd kockdzatok kezelésére alkalmazhato politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszerti
alkalmazdsa, amelyek a kibertérben 1étez0 kockazatok elfogadhaté szintjét biztositva a
kiberteret megbizhat6 kornyezetté alakitjak a tdrsadalmi és gazdasagi folyamatok zavartalan
miikodéséhez és miitkodtetéséhez (Krasznay)

A hazai és nemzetkdzi szakirodalomban is gyakran szinonimaként hasznéljadk az
informdcidbiztonsagi és kiberbiztonségi kifejezéseket. Amely alapvetden véleményem szerint
nem hiba, de mégis érdemes elkiiloniteni.

Az aldbbi abra j6l mutatja, hogy tobb dimenzidja van ezen fogalmaknak. Tehét a kiberbiztonsag
inkdbb nemzeti, vagy szervezetkozi szinten értelmezhetd, mig az informdcidbiztonsdg inkabb
szervezeti és egyéni szinten. Ebbe beletartozik az informatikai biztonsdg és dltaldban minden
amely az informdcié védelméhez kapcsolddhat, igy a fizikai biztonsdg, stb. is.

A védelem érdekében alkalmazott megolddsok vonatkozdsaban pedig az adminisztrativ teriilet,
amely inkdbb szabdlyozasra, ki nem kényszerithetd kontrollokra vonatkozik. Mig a miszaki
védelem, amely jellemzden valamilyen bedllitott, kikényszeritett kontrollra vagy bedllitisra

vonatkozik vagy értendd alatta.

Muszaki
védelem

Informaciobiztonsag Kiberbiztonsag
(ugy, mint szervezeti védelem) (agy, mint szervezetkozi védelem)

Adminisztrativ
védelem

1. abra: Az informacidbiztonsagi dimenzioi, forras: Krasznay (év, o.)
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2.1.1. AINFORMACIOBIZTONSAG FOBB FOGALMAINAK TISZTAZASA

A fentiekben adott definicidkon til az aldbbiakban csak par gyakori tévedésre és
lehetséges félreértés elkeriilése érdekében kivanom pontositani az informacidbiztonsag és
tudatossdg kapcsan hasznalt fogalmakat, kifejezéseket.

Az informdciobiztonsagi nem egyenl0 az informatikai biztonsdggal. Mig az informatikai
biztonsag jellemzden az elektronikus (szamitégépes) rendszerek biztonsagéara fokuszal, addig
az informdcidbiztonsdg ezen tdlmutatd, az informdacié minden lehetséges megjelenési
formdjéra, annak bizalmassdg, sértetlenség és rendelkezésre alldsi szempontjait figyelembe
VesZzi.
A kiberbiztonsag, ahogy fentebb mér irtam, inkdbb globélisabb értelembe hasznalando.
Mindezeken kiviil a security awareness informacidbiztonsagi tudatossag fogalmat is hasznalom
disszertaiciomban. Amely azonban szintén tovabbi pontositdsra szorulhat.
Tekintsilk végig a szabdlykovetési lehetOségeket ¢€s fokozatokat, az egyén
informdcidbiztonsagi tudatossagi érettsége alapjan:
e Nem tud az informéacidbiztonsdgi szabdlyzatrdl, annak elérhet6ségérdl, igy annak
betartdsara sem képes, mert rendelkezik megfelel6 mennyiségii €s mindségii ismerettel.
 FErintSlegesen tud az informdciébiztonsdgi szabélyzatrdl, vagy munkaszervezeti
elvarasokrol. Pontos €s mélységi ismerete nincs, a szabdlyzatot nem olvasta, vagy
olvasta de nem értette, sajit munkafolyamataiban nem tudta alkalmazni, igy annak
betartdsdara sem képes, mert rendelkezik megfeleld mennyiségii és mindségli ismerettel.
* Tud a informdacidbiztonsagi szabalyzatrdl, elérhetdsége is ismert, szdndéka és torekvése
van (bels6 motivéacid) hogy betartsa, de nem érti pontosan, sajit munkafolyamatait
neheziti, annak eldirdsaival részlegesen vagy teljesen nem ért egyet. A “hatékony”
munkavégzés, csoportnyomads, kongruencia sértés, vagy egyéb okokbdl kifolyélag nem

minden esetben tartja be, vagy nem tudja minden esetben alkalmazni.

a fenti és ezt kovetd lehetséges szkennariok mellett tobb lehetséges kombinacio is lehetséges,

de a felsorolds végén nagysdgrendileg a kdvetkezdvel kell, hogy zéaruljon.

* Tud a informdcidbiztonsigi szabalyzatrdl, elérhetdsége is ismert, olyan oktatisban
(vagy tréningben) részesiilt, amely révén sajat munkafolyamataira azt alkalmazni tudja.

Optimdlis esetben a kornyezetében 1évé munkavallalok is hasonlé attitliddel
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rendelkeznek, igy a csoportnorma tdmogatd, belsd informécidbiztonsagi tuddsa
kongruens. Tehdt, mind a munkaszervezetben, mind a maganéletben a lehetséges
kockézatokkal ardnyos mértékli tuddsa megvan. Mindezen tuddst a gyakorlatban is

képes alkalmazni, elsésorban belsé meggy6zddésbol vezérelve.

Az informdcidbiztonsagi oktatds vagy tréning kifejezések kozott értelmezésem szerint a
kiilonbség, hogy megvaldsul-e a gyakorlatba iiltetéshez sziikséges tdimogatas.

oktat, ts ige 1. (t. n. is) hiv Tanit vkit vmire. A jéra oktatja; az iskola oktat és nevel. 2. pejor
Leckéztet. [«—oKk]

oktatds, fn hiv 1. val Az a cselekvés, tény, hogy vki(ke)t oktatnak. 2. A tanitds szervezett
formdja. Iskolai oktatas.

képzés, fn 1. Az a folyamat, tény, hogy vmit képeznek, alkotnak. 2. (Meghatédrozott irdnyu)
oktatds, nevelés.

képez, ts ige 1. Vmire, kiil. vmely szakmadra, hivatdsra tanitdssal, gyakoroltatdssal felkészit.
képezi magét: tanul, miiveldik. | Kiképez vmivé, vmire.

tréning, fn 1. Sp kiv Edzés. 2. (El6)gyakorlat, gyakorlas. tréningje van vmiben: gyakorlata van
benne. | <Munkahelyen, (fels6fokui) tanintézetben:> a személyiség alaposabb megismerését, es.
formalasat célz6 gyakorlat(ok sorozata).

Disszertdcidom szempontjabdl az alkalmazott szakkifejezések vonatkozdsdban ennyi elegendo.
A relevans nemzetkozi szervezetek, ajanlasok, gyakorlatok attekintése utan azt gondolom, hogy a
széles szakirodalmi attekintés, alapfogalmak szdmos definicidja nem mutat tdl, nem tesz hozza
tobbet érdemben a fentiekhez.

Szamos nemzetkozi szervezet informdaciobiztonsdgi oktatd, tanusitott anyagaiban helyet kap a
informdacidbiztonsagi oktatds, tudatossag. Azonban annak kibontdsa, hogy az oktatasb6l hogyan
legyen szabdlykovetési - gyakorlatban onként torténd alkalmazasa hogyan valdsuljon meg, az
hidnyzik. A széles spektrumi nemzetkozi szakirodalmi attekintésemben ezen kérdésekre is
kerestem a vélaszt.

Az informdciés rendszerek korbeveszik hétkoznapi életiinket, annak minden éltaldnosan
igénybe vett szolgdltatdsat. Informaciés rendszerek allnak a jellemzo és elterjedt koziizemi
szolgaltatasok (viz, gdz, &ram, csatorna, internet, televizio €s egyéb miisorszord szolgaltatasok)
mogott. Ezen szolgéltatdsok haszndlata annyira természetes, hogy a hétkéznapi életben — a
felhasznal6 — nem is tekint ra ugy, mint kritikus infrastruktira. Elmosédik a hatar, 0sszeolvad
a fizikai és virtudlis vilag kozott. Erre szamos példat lehetne felsorolni, a hétkdznapi élet,
mindennapi rutin részeként szdmos hagyomanyos és/vagy informéacids eszkozt és mogottiik
szamos informdcidés rendszert vesziink igénybe. Ezen valtozdsok ,szinte észrevétleniil”

kovetkeznek be, elterjednek. Valamint fejlddnek és valtoznak is. Természetesen a véltozas

érzékelheto é€s tetten érhetd, ha azt kelld iddtavlatban vizsgaljuk. Itt a bevezetésben egyetlen
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példat kivanok szerepeltetni, sajit tapasztalataim és megfigyeléseim alapjan az 1990-es
években kezdtek elterjedni Magyarorszdgon a személyi szdmitégépek. Egyes egyetemeken
Silicon Grafich szamitogépek is elérhetdek voltak. Ezek az eszkdozok nem voltak kifejezetten
hordozhatéak, de semmiképpen nem utkozben vagy menet kozben haszndlhatdak.
Természetesen a didkok egymdst meglitogatva floppy lemezeken mér tudtak programokat
cserélgetni, internet haszndlat magén, otthoni hasznélata az évtized elsd felében alacsonynak
tekinthetd. 2013-es megfigyeléseim alapjan az dltalanos iskola 4. és 5. osztalyos korosztalyaban
elterjedt (50%-ndl magasabb) az okos eszk6zok hasznélata és a kozosségi halézatokon vald
(6ndllo vagy sziildvel kozos) jelenlét. 2017-es megfigyeléseim alapjan pedig mar azt
tapasztalom, hogy 3. és 4. osztdlyban jelenik meg az el6bbiekben bemutatott magas penetricio.
Dolgozatomnak nem targya ezen okozatok okainak feltardsa, példaul, de nem kizardlag
konnyebben és olcsébban hozzaférhetd eszkozok, konnyebben és olcsébban hozzéaférhetd
infrastruktira és szolgaltatdsok, a csoportnyomds (,,Anyu, mdsnak is ilyenje van az oviban!”)
vizsgalata. Dolgozatomban a valtozast, mint tényt, axiomat kezelem. Vizsgalatom inkédbb a
valtozds tarsadalmi, torvényi, szabdlyozdsi, €s legfOképp oktatdsi, tudatossdgi teriiletre
fokuszal.

Azt kijelenthetjiik, hogy a valtozéds érzékelhetd és megtorténik. A valtozds az oOrok. ,,...€s a
foly6 aramlasédhoz hasonlitva a 1étezdket, azt mondja, hogy nem 1éphetsz kétszer ugyanabba a
folyoba.” Azonban nem csak a véltozds maga vizsgdlandd, hanem a valtozds sebessége az
amely szintén valtozik idében.

Széadeczky (2018) 4ttekinti az IT biztonsag szabédlyozasat. A munkaszervezetek tekintetében az
tizleti, informatikai és informaciobiztonsdgi stratégiai kérdéseket egységesen és magas szinten
sziikséges kezelni és szamos kockdzatra, azok felmérésére és értékelésére ad konkrét példat.
Ugyanakkor ramutatva, hogy a gyors iitemli véltozdsok, a jogi szabdlyozds és az
informdcidbiztonsigi védelmi mechanizmusok nem mindig fognak tokéletesen illeszkedni,
ehhez sziikséges emberi faktor nem automatizdlhato.

Az informécios eszk6zok hasznélata tehat mér fiatal kort6l a hétkoznapok része lehet.
Amely azonban felvet bizonyos kérdéseket. Honnan sajatitja el az adott személy a megfeleld
haszndlatot. Mit tekintiink megfeleld haszndlatnak. 50 évvel ezel6tt egy vidéki vagy vérosi
gyermek megfeleld eszkdz haszndlata jol tetten érhetd volt fizikai tekintetben. Egészséges
maradt, nem esett le, nem véigta el semmilyen testrészét, stb. Jelenleg ez sokkal bonyolultabb
és Osszetettebb kérdés, marmint annak megallapitdsa, hogy megfeleléen hasznélja-e mondjuk
egy (a példandl maradva) 10 éves gyermek a kozosségi halozatot és/vagy informécids (okos)

eszkozét.
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Mivel meggy06zni nagyon nehéz barkit, igy tudomanyos dolgozatom targya annak vizsgdlata,
hogyan lehet valakit olyan informacidok birtokaba juttatni, amelybdl adott helyzetben mér
megfeleld, 6ndllé dontések meghozataldra lesz képes. Ez pedig kifejezetten az informacios
rendszerek megfeleld, tudatos hasznélata révén lehetséges. Ezért ezen tudatossagi szint mérése,

értékelése €s fejlesztése mely az elmult években vizsgalodasaim fokuszaban van.

Ugyanakkor azt tapasztaltam, hogy a szabdlyozas és kockazatok puszta elmondédsandl, vagy
elolvastatdsaval, a helyes gyakorlat puszta bemutatdsdval nem gydzhetdek meg minden esetben
az emberek. Ez az ellentét vezetett el oda, hogy kidolgozzam oktatdsi mddszertanom, amely
valaszt és megolddst ad arra, hogy lehetséges Uj informacié bevitelére, kongruens mdédon,
amely a késobbi viselkedés, dontéshozatal alapjat képezheti.

Voltaképpen tehiat amikor informdcidbiztonsdgi tudatossagrdl, “security awareness”-1ol
beszéliink, akkor a megszerzett, vagy oktatott tudds alkalmazasat lenne sziikséges ez alatt
érteni. Sajnos mind a magyar, mind a nemzetkdzi szakirodalomban ez a megkozelités még
kibontakozéban van. Valamint igaz ez a legnagyobb szervezetek &ltal nyujtott, tanusitott
(informécidbiztonsagi) képzésekhez kapcsolédd tananyagokra is. Ez aldl egyediil talan az
ISC*2 szervezet CISSP tananyaga kivétel. Természetesen a szabaly-alkalmazdsnak is szamos
forrasa és megkozelitése lehet, ahogy disszertdcidmban is tobb oldalrdl kozelitem meg. Honnan
szerzi az ismereteit, csak frott szabdlyzat-e rendelkezésre, milyen csatornidn kapott képzést,
milyen a munkaszervezetben a csoportnyomds, a kultira, tud-e feltenni kérdéseket a sajat
munkafolyamataiban alkalmazandé szabalyok alkalmazhatésdga érdekében...és még lehetne
folytatni. Az elérendd cél viszont a informécidbiztonsagi tudatossag fejlesztésében nem lehet

egyéb, mint, hogy

egyéni szinten
* megfeleld szerepkorre szabott informdacidbiztonsdgi tdmogatést tudjon biztositani az
informéacidbiztonsagi szervezet
e a kapott tdmogatast képes legyen olyan szinten megérteni, hogy a sajat, relevans

munkafolyamataiban azt alkalmazni tudja.
szervezeti szinten

* aszervezet a szabdlyzataival, oktatasi tervével 6sszhangban tudjon eréforrast allokalni

a tudatossag fejlesztésére, (kockazatfelmérés, OPDCA modell alkalmazasa)
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nemzeti szinten
* minél szélesebb korben képes legyen tamogatast biztositani,
* olyan lazan k6t6do teriileteken is, mint a médiamiiveletek, dezinformacio, fiatalok vagy
1ddszak tdmogatasa,

» alapvetd oktatdsi folyamatokba épiiljon be,

Tehat a szabdlyalkalmazas képessége az ami végsd soron elérendd cél. Természetesen ezen
tilmenden is vannak még opciondlis lehetoségek, hiszen a munkavallalé tdmogatdsanak
bizonyos fokig javasolt tul nyilnia a munkahely szigoru (logikai, fizikai hatdrain) a részben a
maganéleti teriiletekre is javasolt Kkiterjedni. Egyetlen példdval megvildgitva, hiszen a
munkavdéllal6 hazavisz olykor a munkahelyi eszkozoket. Ezek lehetnek BYOD vagy
munkahelyi eszkozok, szempontunkbdl irrelevans. A munkavallal6 tehat hazaviszi az adatokat,
a “munkdt”, adathordozoét, haszndlhatja a céges bankkdartyat, a kozosségi halozaton érkezd
megtévesztési kisérleteket is praktikus ha felismeri. Azaz nem valaszthato el élesen a két teriilet.
Mis kutatok ramutatnak, hogy a kiberblinozés és kozosségi média, illetve minden olyan
platform és teriilet, ahol lehetdség van kartékony kod terjesztésére, informdcidszerzésre,
zsarolovirus vagy egyéb nagy tomegekben végrehajthatd, anyagi vagy egyéb motivaciobol
elkovetett haszonszerzésre, azt komoly kockdzatként kell kezelni. (Banyész, 2017).
Ugyanakkor Banyasz (2020) ramutat, hogy az elektronikus kognitiv demokracia fogalmara,
amely voltaképpen a kozigazgatasba begylriizik a kozosségi halézatok révén, a visszacsatolds
lehetdsége. Mindezek azt tdmasztjdk ald, hogy kérdést globdlisabban, nemzeti szinten is

érdemes vizsgélni, ugyanakkor ennek elsd és megfeleld 1épcsdfoka lehet a kozigazgatas.

Magyarorszagon, a kozigazgatison keresztiil, nemzeti szinten lehet Ilehetséges az
informdacidbiztonsagi tudatossdg emelése. Ennek szdmos vetiilete van, hogy miért fontos,
szitkséges. Az dlhirek felismerése, a megtéveszto levelek felismerése, kiilonb6z0 csaldsi forméak
felismerése. Az alhirek, dezinformdci6 jelentette fenyegetés jelentds. Kovacs és Krasznay
(2017) nagyon jol bemutatja, hogy minden eddiginél nagyobb szerepet kaptak a
‘médiamiiveletek’ és az a torekvés, hogy kiilfoldi allamok, érdekek kiilonbozd — elsdsorban
informatikai (rendszereket felhaszndl6) tdmaddsokkal és médiaeszkozokkel — befolyésoljak,
befolydsolhatjdk akar a valasztidsok eredményét. Az érdemben befolydsold tényezokrol, az
informatikai tdmadasokat és kiilonbozé médiamiiveleteket rendezi kronoldgiai sorrendbe
elemezni, amelyek hatdssal lehettek az elnokvalasztdsra egy orszag, a vildg sorsdra. Valamint

szamos lehetséges szkendriot vizsgélva, - féleg az elmult évtizedek torténéseit tekintve - elég
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€letszerli példakat hoz az informdcids hadviselésre. (Kovéacs, Krasznay, 2017). Kézzelfoghat6
tényként az éves szinten ezres nagysdgrendben jelenik meg dezinformdécios, fakenews hirek,
amelyek kifejezetten nemzetkozi politikat érintd kérdésekben; Az EU https://euvsdisinfo.eu/
oldalon 2015-t6l dokumentélja, bar taldn a teljesség igénye nélkiil.

Dolgozatomban ugyanakkor elsésorban nem a nemzeti szabalyozasi kérdéseket, hanem a
munkaszervezetekben alkalmazott, alkalmazhat6 szabalyozési €s egyéb kérdéseket vizsgdlom.
Megemlitve, hogy természetesen az egyes rétegek és nézOpontok, megkozelitések nem
valaszthatéak el hermetikusan, azok hatdssal vannak egymadsra, akir nemzeti, akér
kozigazgatdsi, munkaszervezeti szinten vizsgédljuk, vagy tesziink javaslatot a fejlesztésre.
Koviécs (2017) igy fogalmaz “a felhaszndloknak megfeleld biztonsdgtudatossaggal kell vagy
kellene rendelkeznie nemcsak a Facebook, hanem mas kozosségi médium haszndlata soran is.”
€s szamszerlien bemutatja azokat a valtozasokat, novekedéseket, amelyek szinte észrevétleniil
torténtek meg az elmult b6 évtizedben. Es szintén kiemeli az oktatds, mint a legfontosabb, a
legelsd megtehetd 1épés fontossdgat: “Az elso ilyen védelmi intézkedés az oktatds és a képzés.
Ez ugyanakkor az egyik legjobban és taldn a leggyorsabban megtériilé befektetés a biztonsag
megteremtése érdekében, hiszen a felhaszndlok biztonsdgtudatossdganak novelése egy
egyszerli oktatdssal vagy rendszeresen ismétlddo képzéssel nagyban novelhetd. Mivel a
felhaszndlok jelentik minden rendszerben a biztonsdg leggyengébb lancszemét, értelemszertien
az 6 felkészitésiik és nem utolsésorban folyamatos képzésiik ezen a teriileten nagyon gyorsan

€s nagyon latvanyosan hozhat eredményeket.”

2.1.2. AZ INFORMACIOBIZTONSAG SZABALYOZASI KERDESEI

Az informdcidbiztonségi politika €s szabalyzat kritikus szerepet jatszik az informacidbiztonsigi
kultdra irdnyitdsaban. A szervezetek szdmara fontos lizenet, hogy az informaciobiztonsagi
szabdlyzat nélkiilozhetetlen, de ha az alkalmazottak nem olvastdk el vagy nem értették meg,
akkor az nem lesz hatékony a viselkedésiik irdnyitdsdban, a szabalyzat betartdsaval kapcsolatos
hozzéallasuk befolydsoldsaban vagy az erds informdciobiztonsdgi kultira eldmozditdsdban.
Minden harmadik szervezetbdl legaldbb egyben még mindig nincs {rasbeli
informdcidbiztonsigi vagy adatvédelmi szabdlyzat, és kozel 24%-uknak nincs elfogadhat6
haszndlati politikdja (acceptable usage policy) (Protiviti, 2014). A 2015. évi
informécidbiztonsagi megsértések felmérése (2015 Information Security Breaches Survey -

ISBS, 2015) azt jelzi, hogy ,,azoknak a vallalatoknak a 72%-4aban, amelyekben a biztonsigi
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politikat nem értették meg, a személyzettel kapcsolatos biztonsdgi kihdgdsok vannak (staff
related breaches)”. Ez nemcsak az informaciovédelem kockdzatat hordozza magéban, hanem
jogi kovetkezményekkel is jarhat, és végiil olyan informdaciobiztonsagi kultdrat vonhat maga
utdn, amely nem jarul hozz4 az informaciok védelméhez.

A nemzetkozi szakirodalom vegyesen alkalmazza az informdcidbiztonsdgi politika,
szabalyzat (ISP - information security policy és politics) kifejezéseket. Alapvetden az
informdcidbiztonsagi politika a felsOvezetés elkotelez6dést szimbolizalja, magas irdnyelveket,
allitasokat, célokat fogalmaz meg, jellemzden réviden, 1-2 oldalban. Az informacidbiztonsagi
szabdlyzat, vagy szabdlyzatok (informécidbiztonsagi szabalyozdsi kornyezet) egy vagy tobb
szabdlyzatot jelent, amelyek mind terjedelemben, mind fékuszukban viszonylag nagy skalan
mozoghatnak. Tovadbba szdmos alacsonyabb rendi munkautasitds, szabvanyos miikodési
eljards (munkautasitds, vagy SOP standard operating procedure) is magdban foglalhat.
Disszertidciomban az informécidbiztonsagi szabdlyozasi kornyezetre és kapcsol6dd
dokumentumok egészére fogom alkalmazni (egyes szdmban) az informdcidbiztonsigi
szabdlyzat kifejezést.

A szabdlyozdsi kornyezet, az informdcidbiztonsidgi szabdlyzatok megléte,
kidolgozottsaga, karbantartdsa, életciklus menedzsmentje és azok kommunikacidja, oktatésa,
rendkiviil, kiemelkedden fontos. A szabdlyozasi kdrnyezet egy, vagy tobb szinten is késziilhet,
azonban tipikus jegyei dltaldban a politika, a (magas) szabdlyozasi kornyezet és esetenként az
(alacsonyabb) munkautasitdsok felépitése. Tehdt az informécidbiztonsdgi szabdlyzatok
(informécidbiztonsagi szabalyozési kdrnyezet) korébe tartozik a politika, amely a felsOvezetés
elkotelezddését (is) reprezentdlja és egy vagy tobb informdacidbiztonsagi szabélyzat, valamint
alacsonyabb szinti dokumentumok. Az informdcidbiztonsigi szabdlyzatok kidolgozasa
azonban nem csupan a politika megfogalmazasat és végrehajtasat foglalja magaban.
Amennyiben a szervezetnek nem sikeriil felismeri a biztonsdgi politika kidolgozdsdhoz
sziikséges kiilonféle 1épéseket, eréforrasokat, akkor fenndll annak a kockazata, hogy egy rosszul
atgondolt, hidnyos, felesleges és irrelevans politikat dolgoz ki, amelyet a felhasznalok nem
fognak teljes mértékben tdmogatni; magasabb koltség és er6forrds mellett fog kevesebb, vagy
elenyész6 eredményt produkalni. A politikat a felsévezetés elkotelezddésének, szimbolumanak
is tartjdk, tehat a politika alatt voltaképpen ilyen értelemben az informécidbiztonsagi stratégia
tovabbi, frott roviditése is érthetd. Igy fontos, hogy az a menedzsment konszenzusaként j6jjon
1étre. Ugyanakkor szamos koriilmény jelentds befolyassal lehet a szabélyzat ,,sikerére”, eljut-e

az informdci6 a célszemélyekhez, megértik-e, képesek-e betartani, csoportnyomads, vezetdi
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tdmogatds €s a késObbiekben részletezett szempontokat mind 0sszességében kell vizsgdlni egy
sikeres szabdlyozasi kornyezet kiépitése sordn.

Vaczi, Toth-Laufer, Szadeczky, (2020) is foglalkozik az informdciobiztonsdgi emberi
megkozelitésével. Mert a magyar és nemzetkozi szakirodalom is ldtszolag egyetért abban, hogy
a modern rendszerek ellenére rendkiviil magas a humdn kockdzat. Azonban az igény ellenére
nincs kiberbiztonsdagban széles korii emberi kockdzat, az anylisys modszer, részben mert ennek
mérése nehéz. A szerzok egy fuzzy modellt javasolnak a szervezeteknek, amelyekkel mérni tudjdk
ezt a kockdzatot, ha elegendo informdcioval rendelkeznek a munkaerorol. A modell konnyebben
egy-egy konkrét fenyegetés esetén megkonnyitheti a konkrét fenyegetés megértését amelyet
példdul mindsitett informdciok kiszivdrogtatdsa jelenthet.

Stephen és Tuyikeze (2016) szerzék példaul egy fogalmi keretrendszert dolgoztak ki, amely
felvazolja a hatékony informacidbiztonsagi szabalyzat kidolgozdsdhoz és végrehajtisahoz
szitkséges kiilonféle konstrukcidkat, amelyeket a biztonsdgi szakembereknek javasolt
figyelembe venniiik. A (Information security policy development and implementation: The
what, how and who) tanulmdnyukban megfogalmazzak, hogy a szervezetek informacios
eszkozeinek védelmének egyik fontos mechanizmusa a hatékony informacidbiztonsagi
szabdalyozdsi kornyezet kidolgozésa és végrehajtdsa. Ehhez bemutatnak egy kulcskomponenst,
amit az ,Informdcidbiztonsagi politika fejlesztési életciklusa” néven hivatkoznak az
informdacidbiztonsagi szabdlyzat fejlesztésének életciklusaként (Information Security Policy

Development Life Cycle” (ISPDLC).

Informacidbiztonsagi szabalyzat kialakitasi életciklus

Menedzsment tamogatas Munkavallaléi tamogatas

@ I

ockizatiribieis Sz_abélygat §zabély;gt Sngélyzatna}( Szab.a’ly.zat
kialakitas végrehajtas valé megfelelés monitoring

7'

Biztonsagi politikaval Biztonsagi politika "driver"-
kapcsolatos utmutatas ei

Létezo elméletek

2. abra: Az informacidbiztonsagi szabalyzat lehetséges keretrendszere, az ISPDLC komponenssel, Forras:
Stephen és Tuyikeze (2016) alapjan

21



Igy tehat megjelenik még egy fontos komponens, az idébeli sik, amely szdmos komponensre, a
szabdlyzatok karbantartdsdra, oktatdsra, minden ciklikusan ismétl6dd miiveletre kiterjesztendo.
A szakirodalom szdmos meghatdrozast alkalmaz az informécidbiztonsagi szabdlyzat
definicidjara, céljara vonatkozdélag. Hao és Wenli (2014) azt Allitjdk, hogy az
informdcidbiztonsagi szabalyzatot a vezetés alkalmazza a munkavallalok altal megengedett
vagy tiltott viselkedés megkiilonboztetésére, valamint a tiltott viselkedés esetén bekovetkezd
szankcidkra. Ezzel a megkozelitéssel szakmailag olyan szempontbdl maximalisan egyetértek,
hogy az etikai kédexszel, HR szabalyzatokkal és fegyelmi szabdlyzatokkal koherens egészet
kell alkotnia az informdciobiztonsdgi szabalyzatnak. Masrészrdl, az 1SO / IEC 27002 (2013)
kijelenti, hogy az informdcidbiztonsdgi szabdlyzat célja irdnyitds €s tdmogatds nyujtdsa a
menedzsmentnek az iizleti kovetelményekkel és rendeletekkel Osszhangban az
informdcidbiztonsag kezelésében. Amint azt a két meghatdrozas kiemeli, egyértelmii, hogy az
informéciobiztonsdgi  szabdlyzat  jelentdsen  hozzdjarul a  szervezet  hatékony
informéciévédelméhez.

Simon, (1957) ugyanakkor ugy fogalmaz, hogy az informdcidbiztonsédgi szabdlyzat egy
altalanos szabdly (rendszer), amelyet egy szervezet hatdrozott meg, hogy korldtozza a
beosztottak mérlegelési jogkorét. Amelyet én taldn ugy fogalmaznék at, hogy tdmogatast
biztositson a szervezet ahhoz, hogy megfelelden tudjon a munkavallalé dontést hozni.
Ugyanakkor maga a szabdlyzat megléte ehhez sajnos kevés. Az informdcidbiztonsagi
szabdlyzat kidolgozdsat mind kiils6, mind bels6 hatdsok vezérlik, amelyek nyomadst
gyakorolnak a szervezetre a szervezet informdcidinak védelme érdekében. A belsd
fenyegetések kozé tartoznak példaul az alkalmazottak, akik a szervezet informacids kockazatat
hordozzdk, mig a kiilsé fenyegetések kozé tartozik példaul a hackerek, kiberbiin6zok,
versenytarsak. Ezen feliil sziiks€ég van a szaporod6 kormdnyzati vagy unids jogszabalyi
kovetelmények betartdsara. Ezek szervezetenként eltérdek lehetnek, a kockdzatok felmérése és
kiértékelése utan képes a szervezet ezekrdl képet alkotni és cselekvési tervet kidolgozni.

Bayuk (2009) ramutat arra, hogy az informdciobiztonsdgi szabalyzat kialakitdsdnak a
felsd vezetéssel kell kezdddnie. Ennek megfelelden az iigyvezetéstl szarmazo irdnyelveket
vagy magas szintli biztonsagi politikdkat a stratégiai szinttdl a taktikai szintre terjesztik, ahol
standardokra vagy irdnymutatdsokra (guidelines) iiltetik at dket; végiil eljarasok formajaban
(procedures) terjesztik Oket az operativ szintre.

Knappa és munkatdrsai (2009) mind tudomdnyos, mind iizleti szempontok

figyelembevételével  készitett  szervezeti  szinti  folyamatdbrat  készitettel az
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informdacidbiztonsagi szabdlyzat fejlesztési folyamatara. (Information security policy: An

organizational-level process model)

I Informaciodbiztonsagi iranyitas

.

Szabalyzat
_ Yy kivezetés

Kockazat-
Kiils6 hatasok értékelés *\ - Belsd hatasok

Gazdasagi = Vezetdi
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kialakitas
Technolégia Uzleti célok
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Jogi és tréning .
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| Szervezeti informaciobiztonsagi iroda |

3. abra: Egy atfogo informaciobiztonsagi szabalyzatalkotasi folyamat modell, forras: Knappa et al. (2009) alapjan,

Az 3. dbran lathat6 modell az informécidbiztonsagi politika folyamatanak egy gyakorlati alapi
szemléletét tiikrozi, amely megismételhetd szervezeti folyamatként jelenik meg. Az abra az
altaldnos informdacié aramlast és a fobb interakcidkat mutatja a kategéridk kozott (azaz
folyamatok) kiegészitve olyan kiilsd, belsé és egyéb tényezOkkel amik a folyamatra hatnak. Az
ilyen jellegli folyamatdbrak adott szervezetre szabva alkalmasak lehetnek arra, hogy éves és
iddszakos és eseti valtozdsokra reagdlva a szervezet képes legyen a kockdzatokkal ardnyos
modon reagalni az informécidbiztonsagi szintre.

A négy irdnyitasi folyamat (azaz a politika feliilvizsgdlata (policy review) kockéazatértékelés
(risk assessment), a politika kidolgozasa (policy development) és a politika jévahagydsa (policy
approval)).

Azt gondolom, hogy a modell természetesen alkalmas lehet az informdcidbiztonsagi szabalyzat

fejlesztésére. Ugyanakkor nem tér ki idObeli és sulyozasbeli kérdésekre. Ugyanakkor egy

23



idealizdlt szervezetben, ahol az érintettek (stakeholderek) tudjak és teszik a dolgukat, ez jol

alkalmazhat6 modell lehet.

Informaciébiztonsagi szabalyzattal kapcsolatos megallapitasok

A nemzetkozi €s hazai szakirodalom altaldnossagban és tilnyomo részben egyetért azzal, hogy
az informécidbiztonsdg legnagyobb veszélyét a gondatlan alkalmazottak jelentik, akik nem
tartjdk be a szervezetek informécidbiztonsdgi szabdlyzatit és eljardsait. Mds ugyanezen
megfogalmazasban, de gondatlansag kihangsulyozasa nélkiil teszik ezt meg.

Ezzel azonban csak nem teljes mértékben értek egyet, mivel féligazsig. Nem terjed ki a
megallapitds arra a tényre, azokra az okokra, hogy vajon gondatlansdg mibdl fakad. Fel kell
tenni ugyanis a kérdést: Vajon minden, maximalis timogatast biztositotta-e a munkaszervezet
annak érdekében, hogy a sziikséges tipusu és mélységii tudas a munkavallalé eszkozkészletébe
beépiiljon. Ennek hidnydban ugyanis, bar a gyokér ok véltozatlan és szintén emberi mulasztasra
vezethetd vissza, hiszen akinek az oktatds, a megfeleld szabdlyozas kialakitdsa lett volna a
feladata, mulasztast kovethetett el. Azonban ilyen esetben véleményem szerint a feleldsség,
illetve a mulasztast nem elsésorban a végfelhasznal6 kovette el. Amennyiben a munkavallalok
nem ismerik a sajat munkafolyamataikhoz relevans informaciobiztonsagi szabalyzatokat, akkor
az nem minden esetben és kizarélag az adott munkavallal6 hibgja.

A védelmi motivaciés elmélet szerint, (PMT) amely erdteljesen megmagyardzza a
munkavallalok szandékat az informaciovédelem irant, a munkavallalok viselkedése a
fenyegetés-értékeléssel és a megkiizdési értékeléssel kezdddik. (Anderson és Agarwal, 2010).
A fenyegetés-ért€kelés egy fenyegetd esemény kockdzati szintjének személyes értékelése,
amely a vélt kockdzatbdl és az észlelt stlyossagbdl édll. Minél nagyobb az alkalmazottak
biztonsagi fenyegetése, anndl szivesebben vesznek részt a biztonsagi tevékenységekben. Az
észlelt biztonsagi fenyegetés pozitivan hat a vezetdk azon szdndékdra is, hogy a szervezetben
alkalmazzak a biztonséagi technoldgidkat. (Lee és Larsen, 2009). S6t, az észlelt biztonsigi
fenyegetésrdl kideriil, hogy pozitivan befolydsolja a munkavéllalok azon szandékat, hogy
megfeleljenek az informacidbiztonsagi szabalyzatnak. (Ifinedo, 2011).

Woon et al. (2005) hangsilyozza az informdcidbiztonsagi szabdlyzat észlelt
relevanciajat. Ha az alkalmazottak az informacidbiztonsdgi szabalyzatot nem 14tjak relevdnsnak
és kelléen naprakészek munkdjukhoz, akkor nem fogjdk betartani ezeket az irdnyelveket.
Ugyanakkor azt is sugallja, hogy fontos példdul informaciébiztonsdgi oktatds vagy szdbeli
meggy6zés révén biztositani, hogy az alkalmazottak valoban haszndlhaté tudast kapjanak az

informdcidbiztonsagi intézkedésekrdl. Ezzel teljes mértékben egyetértek. Eddigi oktatdsi
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tapasztalataim érdekes kettOsséget mutatnak a témdban. Egyrészt az eldaddsokon levetitett
videdk (audiovizudlis ingerekkel bird), kisfilmek felkeltik a résztvevok figyelmét és a par
perces filmeket érdekesnek tartjak, lelkesiti a résztvevoket, hogy nem csak frontélis eldadas
van. Ugyanakkor, ha ezen kisfilmeket oktatds helyet, vagy oktatasként, él6 eldadas helyett
kapjak kizdrdlag, akkor a tudas 4tiiltetése, a meggy6zési hatas, hogy az adott eljarasrendet tartsa
be, elmarad.

Johnston eredményei példaul azt mutatjdk, hogy a valaszadds hatékonysaga (response
efficacy) jelentds hatdssal van az informdaciobiztonsagi szabalyzat betartdsanak szandékéara. Az
informécidbiztonsag megsértésének minimalizalasa érdekében el6szor fontos, hogy a szervezet
informdcidbiztonsagi személyzete (is) tisztdban legyen az informdcidbiztonsigi
fenyegetésekkel (kockdazatokkal) és tudja, hogyan kell reagélni ezekre. Mdsodszor, az
informdcidbiztonsagi szabdlyzatnak vildgosnak és naprakésznek kell lennie, harmadszor pedig
az alkalmazottaknak be kell tartaniuk az informdcidbiztonsdgi szabdlyzatot. (Johnston and
Warkentin, 2010).

Amelyet annyiban kivanok pontositani, hogy 2. és 3. pont kozott el kell, hogy helyezkedjen az
a fazis, amikor is megérti a munkavallald, hogyan tudja a sajat munkafolyamataiban alkalmazni
az eldirtakat.

Mikko et al. (2013) szerint a szankcidk jelentds hatdssal vannak az informaciébiztonsagi
politikdk tényleges betartdsdra. Megfigyeléseim szerint a gyakorlatban ez azt jelenti, hogy a
gyakorlé szakembereknek l4athat6 mdédon meg kell hatdrozniuk az informacidbiztonsagi
szabalyzat megsértésének szankcidit. Itt azért fontos megjegyezni, hogy mit jelent a lathatosag?
Ahogy kutatdsaim részletesen bemutatom ki fogok térni az informdcidbiztonsdgi szabdlyzat
(IBSZ) lathatsaga, érthetdsége tobb feltételrendszer Osszeségeként értelmezhetd, példaul
kutatdssal is aldtdmasztom, hogy a kozigazgatdsi munkaszervezetek jelentds részében nincs
semmilyen, igy szerepkor alapu kivonata sem az informécidbiztonsagi szabalyzatnak.
Kiilonosen fontos, hogy az alkalmazottak elhiggyék, hogy az informécidbiztonsagi szabalyzat
be nem tartdsat észlelik, és stlyos vagy ardnyos szankcidkra keriil sor a nem megfelelés miatt.
Az eredmények azt is sugalljak, hogy a felderitésnek gyorsan meg kell torténnie. (Mikko et al.
2013) Sajat tapasztalataim alapjan a felderités és annak visszajelzése az adott munkavallalé felé
két szempontbdl is fontos és sziikséges. Egyrészt az adott munkavéllalé kap egy jelzést és
tanulasi lehetdséget, rogziil a szabélyzat eldirdsa. Mdasrészrol, attételesen a sziikkebb csoportja is
tudomast szerezhet arrdl, hogy az ilyen kisebb kihdgdsok is feltarasra keriilnek, folyamatos a

megfigyelés, érzékelés.

25



Emellett Ajzen (1991) megallapitasai alapjan az informaciobiztonsagi szakembereknek
tisztaban kell lenniiik azzal, hogy a tarsadalmi nyomads (szankciok: tdrsadalmi visszautasitds) a
fels0 vezet€s, a munkavallal6 kozvetlen felettesének, munkatarsainak €és az
informdcidbiztonsagi személyzet informécidbiztonsdgi szabdlyzat betartdsa irdnt fontosak az
alkalmazottak informdaciobiztonsdgi szabalyzat biztositdsa szempontjabol. Ez 6sszhangban all
azzal a megéllapitassal, hogy a szocidlis kdrnyezetnek van hatdsa az egyének viselkedésére

Mikko et al. (2013) kihangsilyozza, hogy a verbdlis meggy6zés megteremtése és
biztositasa érdekében a felsd vezetésnek, a kozvetlen feliigyeletnek €s az informaciobiztonsagi
alkalmazottaknak vildgosan és egyértelmiien meg kell magyardzniuk az alkalmazottak szdmara
az informdciobiztonsdgi politikdk betartdsdnak fontossagat.

Azaz véleményem szerint nem hagyhato el teljes mértékben a online, €16 oktatds, ahol az oktatd
visszacsatoldst kaphat, az oktatott pedig kérdéseket tehet fel.

Ez a megdllapitds kihatassal lehet a szervezetek informécidbiztonsagi oktatdsi
stratégidjara. Mikko et al. (2013) megallapitasdval egyetértve, ennek fényében a szervezeteknek
kiilonos figyelmet kell forditaniuk a felsé vezetés, az informdacidbiztonsagi feliigyelok és az
informdcidbiztonsidgi személyzet képzésére annak érdekében, hogy hirdessék az
informdacidbiztonsagi szabdlyzat betartdsanak fontossdgat, és ezéltal tarsadalmi (social pressure
— szocidlis nyomast) nyomast keltsenek az informaciobiztonsagi szabdlyzat betartasa felé.
Végiil, az informécidbiztonsagi szabdlyzat betartisianak szdndéka jelentds hatdssal van az
informdciobiztonsagi szabdlyzat tényleges betartdsira. A szdndék egy olyan motivacios
tényezd, amely befolydsolja a viselkedést azaltal, hogy megmutatja, mennyire keményen
hajland6ak megprobalni, és mekkora erdfeszitést fejtenek ki az emberek a magatartas
végrehajtasa érdekében. Minél er0sebb a szdndék az egyén részérdl, hogy részt vegyen egy
ilyen viselkedésben, anndl val6szinlibb, hogy végre fogja hajtani. (Mikko, 2007)

Az elrettentés fogalma tobb mint harminc éve a kriminologiai elméletek
kozéppontjdban all. A teriilet egyik vezetd elmélete Higgins (2005) szerint a GDT, (general
deterrence theory, altaldnos elrettentés elmélete) amelyet eredetileg a blindz6i magatartds
ellendrzésére fejlesztettek ki (controlling criminal behavior). A klasszikus elrettentési elmélet
(classical deterrence theory) hagyomdanyosan azt sugallja, hogy a biintetés bizonyossiga,
sulyossdga és gyorsasdga (celeritds - celerity) befolydsolja az emberek dontését abban, hogy
blincselekményt kdvetnek el vagy sem . A bizonyossag azt jelenti, hogy az egyén ugy gondolja,
hogy biincselekményét felfedezik, mig a stilyossag azt jelenti, hogy szigorian megbiintetik. A

Z 9

»celeritds” (gyorsasag, sebesség)” azt jelenti, hogy a szankcidk gyorsan bekovetkeznek. Straub

(1990) ugy taldlta, hogy az informdcidbiztonsagi politika megsértése miatt kiszabott szankcidok

26



novelik a megfeleld6 informdcidbiztonsdgi viselkedést. Személyes megfigyeléseim is
egybevagnak ezzel, bar szdmszerlien nem tudom aldtdmasztani, de a munkavallaldk az ilyen
(biintetést megeldz0) figyelmeztetések soran ugy nyilatkoznak, hogy nem volt tudomasuk arrol,
hogy az adott cselekmény szabdlyzatba {itk6z6. Ugyanakkor ritka, hogy ugyanazon személyek
ugyanazt a cselekményt, visszaélést djra elkdvessék.

A biintetés onmagaban azonban nem elegendé a munkavallal6 nemkivdnatos magatartdsanak
megakadalyozdsahoz. Hiszen elképzelhetd, hogy az a szabdlyzat, a szabalyt ismeretének, vagy
alkalmazni képességének hidnyabdl fakad. D’ Arcy és Herath (2011) azt javasolja, hogy tovabbi
tényezoket is figyelembe kell venni a biintetés hatdsdnak jobb megértése érdekében. Fontos
megemliteni, hogy a nem rosszindulati biztonsdgi megsértéseket, (non-malicious security
violation) azt a viselkedést, amelyet azon alkalmazottak folytatnak, akik nem tudatosan
megsértik meg a szervezeti informécidbiztonsdgi szabdlyzatit, rosszindulati karokozas
szandéka nélkiil cselekszenek, azt kiilon kell vélasztani (Guo et al., 2011).

A szankcidk sulyossdga befolydsolhatja az alkalmazottak informdcidbiztonsagi szabalyzat
megsértési szandékait. Ezenkiviil, ha az alkalmazottak érzékelik, hogy szigord biintetésekre
szamithatnak, amint az informdciébiztonsagi szabalyzat megsértésével rajtakapjak ket akkor
kevésbé valdszinii, hogy megsértik azt. Ugyanakkor D’ Arcy et al. (2009) kimutatta, hogy a
szankciok bizonyossdganak nincs jelentds hatdsa. Tanulméanyaban, amely a GDT-t alkalmazta
az informécidbiztonsdgi visszaélés teriiletén. Valdjdban a szankciok vegyes eredményeket
mutattak az informécidbiztonsagi szakirodalmaban Kankanhalli et al., (2003;) is kimutatta. Az
informdacidbiztonsagi szabdlyzat €s a szankcidk bizonyossdga kozotti nem szignifikdns
kapcsolatot azt magyardzza, hogy munkavallalg, ugy érzi, hogy ez a viselkedés megtehetd mert
a kapcsolddo szankcidé nem silyos. Ez elsésorban olyan tevékenységekre igaz, mint hogy a
jelszavakat megosztjdk vagy a munkadllomésokat kijelentkezés nélkiil hagyjak. Ugyanakkor a
nem szandékos, hanem tuddshidnybdl fakado szabalyzatsértésekre ez nem alkalmazhato.
Végiil, Cheng et al. (2013) megallapitasaik azt sugalljak, hogy a tarsadalmi nyomads szerepet
jatszik a munkavdllalok informécidbiztonsagi megsértési szdndékdban is. A kutatds negativ
kapcsolatot taldlt a szubjektiv normdk és az alkalmazottak informécidbiztonsdgi sértési
szandékai kozott. Ez arra utal, hogy a kozvetlen feliigyeld, munkatars, szervezet és csalad
elvdrdsai nagy hatdssal vannak a munkavéllalok politika megsértési szandékara. Nemcsak
masok elvarasai relevansak az alkalmazottak informaciobiztonsagi sértési szandékaira nézve,
hanem a munkatdrsak észlelt viselkedése is.

Ezenkiviil a tirsadalmi nyomas jelentds hatdsa azt vonja maga utdn, hogy a kozvetlen felettesek,

munkatédrsak elvdrdsai és viselkedése fontos szerepet jatszanak a biztonsdgi magatartds
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befolydsolasaban. Igy a vezeték csokkenthetik a szabélysértési magatartdst azdltal, hogy
javitjk szervezetiik biztonsagi 1égkorét. (Cheng et al. 2013)) Véleményem szerint ide sorolhaté
az informdcidbiztonsagi szabdlyzattal és eldirdsokkal kapcsolatos kommunikacié, a
metakommunikécid, személyes példamutatés, és a betartdsra vonatkoz6 megkovetelés is.

Mas kutatasok ramutatnak, hogy ha az ilyen biztonsagi irdnyelveket nem kényszeritik ki
(technikailag), akkor a legtobb felhaszndl6 elmulasztja végrehajtani azokat, kiilonosen akkor,
ha példaul szigoru jelszéigényekrdl van sz6 (Barra et al. 2010, McLeod et al. 2010, Furnell,
2011, Furnell 2014). Ugyanakkor ahogy disszertdciomban ramutatok, a kiadott szabélyzatbdl
ahhoz, hogy oktatott vagy alkalmazott szabdlyzat legyen 1épéseket kell tenni. Amikor azonban
a biztonsagi irdnyelveket technoldgiailag kikényszeritik (példaul egy jelszo-ellendrz6 szoftver
€s a zdarolasi hazirend kombindciéjan keresztiil), azok hatékonysdga gyakran novekszik
(Kankanhalli, 2003). Sajnos a korlatoz6 jelszavas hdzirendek negativan befolyasolhatjak a
munkavallalok termelékenységét (példaul az érvénytelen bejelentkezési kisérletek miatt a
rendszerbdl torténd kizards végett elveszitett 1do, az elfelejtett jelszavak visszaallitdsdhoz
sziikséges 1dot) és frusztraciot jelenthetnek a felhaszndlok szdmadra, ha ezeket az irdnyelveket
idoben/energidban tilsdgosan magasnak itélik meg (P. Inglesant, 2010).

Bulgurcu (2010) eredményei azt mutatjdk, hogy a szankcidk sulyossdganak novelése nem
noveli jelentdsen a védlaszadok azon szdndékat, hogy megfeleljenek az informaciobiztonsagi
politikdnak. Ezzel szemben az eredmények azt mutatjdk, hogy a kiszabott biintetés silyossidga
negativan befolydsolja az informécidbiztonsagi politikdk betartdsanak magatartdsi szandékat.
Hasonl6 eredményeket talalt Herath és Rao (2009), akik szerint a biintetés sulyossdga negativ
hatdssal volt a viselkedési szandékra. Ezzel kapcsolatos eredményeink magyardzata az, hogy a
munkavallalok ellenéllnak a tdl szigoru természetii szankcidknak. Az eredmények azt sugalljék,
hogy minél szigoribbak a szankcidk, anndl kevésbé valdszinli, hogy a munkavallalok uj
biztonsagi politikat kovetnek. A vdllalatoknak ezt figyelembe kell venniiik a szankcidk
meghatdrozasakor. Masrészrdl, az dltaldnos elrettentési elmélettel osszhangban, a szankcidok
bizonyossidgédnak és gyorsasdgdnak novelése jelentdsen noveli az dj informdcidbiztonsigi
szabdlyzat betartdsanak szandékat. Ez arra utal, hogy a véllalatoknak javasolt kommunikélni,
hogy az 4j biztonsagi politikdk be nem tartdsa gyors szankcidkat eredményez, de nem feltétleniil
szigoru szankcidkat. Tapasztalataim is alatdmasztjdk ezt az elméletet, azaz a gyors, de finom
figyelmeztetés megfigyeléseim szerint a legtobb esetben pontosan és hatékonyan éri el a céljat.
Paananen et all. (2019) megerdsitd bizonyitékokat ad arra, hogy a szankcidk bizonyossdga €s
pontossdga (iddszerlisége — celerity, timeliness) noveli a vdlaszadok azon szandékat, hogy

megfeleljenek a informécidbiztonsagi szabdlyzatok valtozdsdnak. A vélaszaddk jelenlegi
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gyakorlatdhoz kapcsol6do tehetetlenség csokkenti a vdlaszadok megfelelési szandékait. Annak
ellenére, hogy 1éteznek bizonyos, gyors és silyos kovetkezmények az informdcidbiztonsagi
szabdlyzatok megsértésére, az egyének tehetetlensége akaddlyozni fogja viselkedésbeli
szadndékukat betartani.

Az egyének viselkedését tobbszOr azonositottdk a szabdlyzat kudarcdnak egyik
elsddleges okaként. Ahogy Leach (2003) 4llitja, ,,A rossz vagy elfogadhatatlan felhasznél6i
viselkedés jelentds, talan a legfontosabb meghatarozéja a véllalat altal elszenvedett biztonsagi
események szintjének”. Véleményem szerint is a legtobb informdaciobiztonsagi szabdlyzat
kudarca oda vezethetd vissza, hogy nem tdmogatjdk az alkalmazottakat, akiknek kovetni
kellene Oket. Ezért a tarsasagoknak foglalkozniuk kell az alkalmazottak hajlanddsdgaval a
valtozdsokra annak érdekében, hogy biztositsdk az informdciobiztonsdg véltozdsainak
hatékonysagat. Ez a kommunikdaci6 a szabdlyzat kialakitdsdaval, az abba torténd felhasznéldi,
szerepkor alapu résztvevok bevondsaval kell, hogy kezdddjon.

Felmeriil gyakorlati oldalrdl, hogyan lehetséges ezt timogatni. Azaz a munkavéllalokat annak
érdekében, hogy képesek legyenek jobban megfelelni az informécidbiztonsagi szabalyzatnak.
Annak érdekében, hogy megértsék a munkavallalok megfelelési magatartdsat, Bulgurcu et al.
(2010) javasolja az informdacidbiztonsagi szabdlyzat betartdsdval kapcsolatos meglévd
elméletek, példaul a TPB és a GDT hasznélatit. Bulgurcu et al. (2010) szerint a szervezeteknek
az informécidbiztonsdgi szabdlyzat betartdsdval kapcsolatos meglévd elméletekre kell
tdmaszkodniuk, hogy megértsék a munkavéllalok abbéli szdndékait, hogy megfeleljenek a
szabdlyzatnak. Az alkalmazottaknak nem szabad, hogy ugy érezzék, az informdcidbiztonsagi
szabdlyzat a biintetés egyik formdja, hanem olyan intézkedéseknek kell tekinteniiik azokat,
amelyek eldsegitik a szervezet vagyonanak védelmét és ezaltal novelik a szervezet lizleti életét,
igy az adott munkavallal6 foglalkoztatdsdahoz sziikséges forrasok védelmét is.

Véleményem szerint, Bulgurcu et al. (2010) elméletével egyetértve ezeket az elméleteket
figyelembe kell venni, mivel kutatdsom és személyes megfigyeléseim is aldtdmasztjak, hogy az
informdacidbiztonsagi vezetonek proaktiv lépéseket kell tenni annak érdekében, hogy az
informdcidbiztonsdg elfogadott, konnyen érthetd, és csak az adott szerepkorre (kockdzatra)
érvényes lényeges informécidkat kelljen elsajdtitania, vagy legaldbbis munkakorében nem
relevans biztonsédgi elvardsok elolvasdsa, elsajatitdsa ne legyen eldirva. Ehhez sziikséges, hogy
az informécidbiztonsagi vezetd a megfeleld szerepkoroket, folyamatokat, kezelt adatok korét,
stb. Osszességében a kockdzatokat azonositsa, és szerepkor vagy kockazat alapd legyen az

informdcidbiztonsagi szabdlyzat €s oktatas.
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Attekintve a nemzetkozi szakirodalmat, az 4ltalam A4ttekintett szakirodalmak alapjdn a
kutatéknal nem jelenik meg kelléen markdnsan annak igénye, hogy az informaciobiztonsagi
szabdlyzatok kidolgozdsi munkdlataiba a felhaszndlok, szerepkorok bevondsra keriiljenek.
Valamint nem jelenik meg kelld sullyal a szerepkor alapd kivonatok fontossiga sem az
informdcidbiztonsagi szabdlyzatokban. Fontos megjegyeznem, hogy ez nem csak a
felhasznalok szemszogébdl fontos. A megfeleld mindségli informdcidbiztonsdgi szabélyzat
kialakitasa érdekében, az informacidbiztonsagi szakembernek vagy szakembereknek relevans
képek kell kapniuk a munkaszervezet folyamatairdl, az azokban kezelt adatok korérdl,
besoroldsardl, ezeket érintd kockazatokrdl, stb. Az egyes munkafolyamatokat végzo
munkavallalok bevondsa nélkiil ez nem lehet teljes korli. Hiszen az informaciobiztonsagi
szakember sem ismerheti minden jelentds (értékteremtd, iizletileg fontos) teriiletét az adott
szervezetnek.
Amennyiben ilyen hidnyossaggal indul a szabalyzat, akkor az informaciobiztonsagi szabalyzat
sem tud teljes mértékben eleget tenni a funkcidjanak. Masrészrdl a jo és teljes szabalyzat
vélhetbleg elég terjedelmes, igy annak elolvasdsara nehezen vehetd rd a munkavallald, hiszen
szdmdra csak a sajat munkafolyamataihoz relevans tudds a 1ényeges. Igy tapasztalataim szerint,
még ha el is kezdi a teljes informdacidbiztonsdgi szabalyzat elolvasésat, az els6 olyan oldalakkal
taldlkozva, amelyek az adott személy munkakorében irrelevansak, abba fogja hagyni a
szabdlyzat megismerésére tett 1épéseit, erdfeszitéseit. Ebbol kovetkezik, hogy szerepkor alapu
kivonatok sziikségesek. Amely viszont visszavezet az els6 Iépéshez, hogy az
informécidbiztonsagi szakembernek meg kell ismerni a szervezet folyamatait, mélyrehatéan,
az abban kezelt adatokat, relevans kockazatokat, stb.
Rostami (2019) eredményeit feldolgozva azt taldltam, hogy a szabdlyzatok 22%-4ban van jelen
csak a felhaszndlok bevondsara valé utalas. (user involvment). Mig a szerepkor alapt kivonatok
(taylored policy) tekintetében 6%-os értéket mért. Kutatdsaim sordn a szerepkor alapu
kivonatok tekintetében én valamivel magasabb értéket mértem, a valaszadok 23%-a mondta,
hogy létezik valamilyen kivonat. Tapasztalataim a szabalyzat kidolgozas tekintetében
hasonléak, azaz rendkiviil alacsony a szabdlyzatokba az egyes szerepkorok, szakteriiletek
bevondsa, valamint a szerepkor alapd kivonattok hidnya is egyértelmiien megallapithatd, nem
csak a szakirodalom, de a gyakorlati szinten is.

Talbot és Woodward (2009) szerint az informacidbiztonsagi szabalyzat figyelemmel
kisérésének €s értékelésének egyik célja mérhetd eredmények elérése, amelyek megmutatjak a
felhaszndlok viselkedését. Ezeket az eredményeket kell majd felhaszndlni a munkavéllalék

teljesitményének a biztonsagpolitikdnak valé megfelelés szempontjabdl torténd felmérésére. A
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biztonsdgpolitikanak valé megfelelés ellendrzése sordn 6sztondzni €s jutalmazni kell azokat a
munkavadllal6kat, akik bizonyitjdk a magas szintli megfelelést a szabalyzatban foglalt
kovetelményeknek. Masrészt, azokat, akikrdl kideriil, hogy megsértik a szervezet
informdciobiztonsagi politikdjat, figyelmeztetni és szankciondlni kell. (Talbot és Woodward,
2009) Véleményem szerint ugyanakkor az informacidbiztonsagi szempontbdl valé j6 teljesitést,
példamutatist, ezeknek a jutalmazdsa, ennek megszervezése kihivdasok elé éllitja az
informdcidbiztonsagi vezetdt, mivel valamilyen szinten ez koltséget, er6forrds sziikségletet
generdl. Amelyhez sziikséges forrdsok fedezete kihivasokat rejthet.

Szuba (1998) azt allitja, hogy a munkavallalok bevondsa az informdcidbiztonsigi politika
kidolgozasdhoz a munkavdllalok elkotelezodését tamogatja, mikozben megteremti résziikrol is
az informdcidbiztonsagi politika tulajdonjogdnak érzetét. Ezzel az dllitassal egyet értek, bar
alapvetden szerintem a kialakitds sordn megvalosul6 kolcsonos €s kétirdnyd kommunikécid,
egyeztetés, visszacsatolds eredményezi azt, hogy az informacidbiztonsagi vezetd és az adott
munkaszervezeti szerepkort betoltOk egymadst tdimogatjdk a jobb megértésben a kockdzatok
csokkentése érdekében, a szabdlyzat létrehozdsa, vagy frissitése sordn. Az alkalmazotti
tdmogatds tehdt azon végfelhaszndlok tdmogatdsiara vonatkozik, akik egy szervezetben
kiilonféle tevékenységeket végeznek. Bizonyos szdmossdgu halmazokba rendezhetéen
tipizalhatoak a szerepkorok (kockédzatok).

Tudomdanyos szakirodalmat abban tekintetben nem taldltam, de a informacidbiztonsagi
szabdlyzat kidolgozdsa sordn jelentkez6 személyey kapcsolatok €s szinergidknak a kialakuldsa
akdr kiilon kutatdsra is alkalmas lehet.

Maynard et al. (2011) pedig kifejezetten azt javasoljdk, hogy a végfelhaszndléi kozosséget
vonjak be a fejlesztési erdfeszités részeként annak biztositdsa érdekében, hogy a szervezet
multidiszciplindris jellege beépiiljon az informacidbiztonsagi politika fejlesztési folyamatéba.
A végfelhaszndlok bevondsat mar korai szakaszban javasolt megtenni, hogy lehetdséget
biztositsanak a hibdk és nehézségek azonositisdra, amelyeket ezutdn orvosolni lehet a
biztonsdgi szabdlyzat végrehajtasa eldtt. ,,Ha a szabdlyzat dokumentumai nehezen érthetdek,
akkor a felhaszndlok nem olvassdk el azokat teljesen, vagy elmulaszthatjdk a helyes
megértésiiket, és ezzel sziikségteleniil kockdztathatjdk a biztonsdgi kompromitdlast” Diver
(2007) szerint.

Simon (1957) a képzést a szervezeti befolyds mechanizmusanak tekinti. A képzéshez még
1957-ben akkor nem részletezi, de természetesen mi mar hozza érthetiink sokféle modszert €s
Uj modern csatorndt. A szervezetek kiképzik a tagjaikat az ismeretek és készségek elsajatitasa

érdekében, amelyek lehetové teszik a munkavallalok szdmara, hogy a szervezeti célokkal
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Osszhangban (megfeleld, a helyzetnek megfeleld) dontéseket hozzanak. A biztonsig
szempontjdbol a képzés témdja Osszefonddik a tudatossdggal. A szervezeti tudatossag
programja gyakran egy szélesebb korli biztonsagi képzési program kezdeti fazisa. A tudatositas
figyelmezteti az alkalmazottakat az informacidbiztonsag kérdéseire.

(Straub és Welke, 1998). A képzési program meghirdetése felkésziti a felhaszndldkat arra, hogy
hivatalos képzési program keretében megkapjdk az informdcidbiztonsdggal kapcsolatos
sziikséges alapelveket, gyakorlatokat. A biztonsigi tudatossdg elOsegiti a képzési anyagok
megerdsitését ciklikus €és folyamatos biztonsagi emlékeztetok €s események révén Hansche
(2002) szerint. A képzési €s tudatositdsi programok felhaszndlhatdk a szervezet kultdrdjanak
befolyasoldsara Schein, (1995) szerint a kedvezd biztonsdgi gyakorlatok és gondolkodasmod
eldmozditisaval.

A fentiekkel egyetértésben és 6sszhangban nagyon jé megfogalmazasnak tartom a ‘szervezeti
befolydsolds mechanizmusédt’, mivel valéban ez nagyon érzékletes, hogyan lehetséges a
munkavillalokat befolydsolni, ravenni bizonyos gyakorlatokra. Igy sokkal érthetébb lesz
kutatdsom és megfigyelésem azon megallapitdsai, hogy a irott szabdlyzat, az e-learning oktatas
€s a tantermi, €16 oktatds, ebben a sorrendben hogyan tud egyre mélyebb vagy hosszabban tarté
valtozast, gyakorlatba épiilést elérni.

Barman (2002) a tudatossdgot és a képzést kovetkezetes és folyamatos tevékenységnek és
folyamatnak tekinti. Vildgossa teszi, hogy ennek a funkciénak a fontossdga kiemelkedo: ,,A
biztonsagi tudatossag képzésének és oktatdsanak fontossdgat nem lehet eléggé hangsilyozni.
Ha a szervezet komolyan veszi az informdciébiztonsdgi politikdt, és minden érdekelt felet
megtanit a fenntartdsaban jatszott szerepiikrdl, akkor az alkalmazottak a politikat munkdajuk
szerves részévé fogjak tenni.” Whitman (2008) kijelenti: ,,Az informécidbiztonsagi politika
végrehajtdsanak rendkiviili jelentésége van abban, hogy a politikdkat frissnek tartsuk a
munkavdéllalok fejében... A munkavallalok tudatossdgat az egyik legnagyobb kihivasnak
tekintik a biztonsdg altaldnos megvalGdsitdsaban.,, A szakirodalomban mésok szélesebb korii
képet dllitanak fel a felhaszndl6i viselkedésrdl szOl6 tudatossdgrol, amelynek képzése az
altalanos felhaszndl6i magatartds javitisanak egyik része. Tovabbi tényezok befolyasolhatjak a
felhaszndl6i biztonsdgi magatartdst, ideértve a fels0 vezetés elkotelezettségének és a
felhaszndlo személyes ért€keinek és magatartdsi normdinak érzékelését (Leach, 2003).
Egyetértek azzal az édllasponttal, hogy folyamatos €s ciklikus tevékenység kell, hogy legyen a
biztonsagi, tudatossagi szint fenntartdsa. Személyes megfigyeléseim azt is aladtdmasztjak, ahogy
disszerticiomban is megfogalmazom van egyfajta lefutdsa az oktatdsok sordn megszerzett

tudasnak, ezt a felejtési gorbe kapcsédn részletesebben kifejtem. Ez a jelenség szdmos €letszerti
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okra vezethetd vissza, egyrészt ‘nem tapadt meg’, nem volt kelléen relevins az egyén
munkafolyamataiban vagy magédnéletében az oktatasi t¢éma. Vagy pedig bar relevans (lett volna)
de az elmult idészakban (1-3-6-12 hénap) nem tortént megerdsités, vagy relevans incidens, igy

vagy feledésbe meriilt, vagy a gyakorlati tudasbol kopott ki.

Az ismeretek Bsszessége A felsé vezetés és a A felhasznald biztonsagi
értékek. szabalvok 9 kollégak altal tanusitott itél6képessége és
= SZabalyoss viselkedés dontéshozatali készségei
szabvanyok, eljarasok, stb.)

A felhasznal6 megértése arrdl,
hogy milyen viselkedést varnak el a

Belsé biztonsagi fenyegetések:

munkatarsaktol Felhasznaloi
.......................................... biztonségi ‘::> - felhasznaléi biztonsagi hibak,
A felhasznal6 hajlanddsaga, hogy az viselkedés - biztonsagi gondatlansag,

- biztonsagi tamadasok

elfogadott normak kézétt maradjon

A felhasznaloé személyes

értékei és viselkedési A megfeleléshez sziikséges
normai A felhasznalé pszicholégiai eréfeszitések és a nem
szerz6dése munkaltatojaval megfeleléssel kapcsolatos
kisértések

4. abra: Biztonsdgtudatos viselkedést befolyasolo tényezék, forras sajat szerkesztés, (Leach 2003 alapjan)

Ruighaver et al., (2007) szerint a szervezeti kultira szignifikdnsan meghatdrozza az
alkalmazottak biztonsaggal kapcsolatos attitlidjét. Schein (1996) a szervezeti kulturat gy
definidlta, mint az alapvetd feltételezéseket és hiedelmeket (1), amelyeket a szervezeti tagok
osztanak, és (2) amelyek elég j61 miikodnek ahhoz, hogy érvényesnek lehessen tekinteni és Uj
tagoknak tanithaték legyenek. Tekintettel arra, hogy az informdcidbiztonsdg 4ltalaban
menedzsment probléma, akkor egy szervezet biztonsdgi kultdrdja tiikrozi azt, hogy a
menedzsment hogyan kezeli a biztonsdgi problémdkat. (Schein, 1996) Az irodalommal
Osszhangban a szervezeti kultira olyan tényezd, amely befolyasolja a biztonsdgpolitika
fejlodését, mivel a szervezet kultirdja jelentdsen meghatarozza az alkalmazottak biztonsaggal
kapcsolatos dltalanos hozzaallasat. Példaul, ha egy szervezet kultirdja ellenségességet valt ki a
informécidbiztonsagi szabdlyzattal szemben, amelyet az alkalmazottak ésszertlitlennek tartanak,
a biztonsagi személyzet szamara nehézségekbe iitkdzhet az adott szabélyzati elem betartatdsa.
A szabdlyzatnak elég egyértelmiinek kell lenniiik ahhoz, hogy segitségiikkel a munkavallalok
rendkiviili koriilmények kozott is megfeleljenek a szervezeti feltételeknek. (Fulford and

Doherty, 2003).
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A munkavéllal, annak eldontésekor, hogy betartja-e a szervezet informacidbiztonsigi
szabalyzatat, mérlegeli ennek koltségeit vagy erdfeszitéseit, €s ezek az 4ltala észlelt
valaszkoltségek (perceived response cost) negativan befolyasolhatjdk az informacidbiztonsagi
szabdlyzat betartdsahoz torténd hozzaallasat (Bulgurcu et al., 2010). Ha egy alkalmazott ugy
gondolja, hogy egy tevékenység elvégzéséhez vagy a szabdlyzat betartdsdahoz ,koltségek”
meriilnek fel, donthet gy, hogy nem teljesiti azt, mig valaszadasi/teljesitési/megfelelési koltség
hidnydban ezt teljesitette volna (tehdt ha nem keriil eréfeszitésbe neki a teljesités, akkor
megfelel, ha ez valami energia vagy id0, vagy egyéb befektetéssel jar, akkor nem biztos). Az
emberek hajlandok egy tevékenységet végezni, mindaddig, amig ez nem keriil szdmukra extra
1d6be, pénzbe vagy erbfeszitésbe, energidba.

A szervezet informdciobiztonsagi szabdlyozdsa azonban nem csak kizarélag a munkavallalokra
kell, hogy kiterjedjen. A szervezet szigordan vett hatdrain tdlra, a beszéllitokra és a mas
munkaviszonyban foglalkoztatottakra is el6irasokat, elvarasokat kell definidlni. Coyle-Shapiro
és Kessler (2002) gy taldlta, hogy az ugyanazon szervezetben 1évd ideiglenes és dlland6
munkavaéllalok eltéréek a szervezeti elkotelezettségiik szintjén, mivel a tanulmany
megallapitotta, hogy az dllandé munkavallalok inkabb elkotelezettek a szervezet mellett, mint
az ideiglenes munkavallalok. Azt is megéllapitotta, hogy a szervezeti elkotelezettség pozitivan
befolydsolja az alkalmazottak magatartdsi szdndékdat a informdcidbiztonsagi szabdélyzat
betartdsara. (Coyle-Shapiro és Kessler, 2002) A szervezeti elkotelezettség hatdsa a viselkedési
szandékra erdsebb az dlland6 alkalmazottakban, mint az ideiglenes alkalmazottakban. Az
allando alkalmazottak nagyobb pszicholdgiai beruhazasokkal birnak a szervezet irant, és igy
nagyobb elkotelezettséget vallalnak a megfelelés irant is (Sverke et al., 2005).

Ez két szempontbdl is megerdsiti megfigyeléseimet, ill. aldtdmasztja kutatdsom megéllapitdsait.
Egyrészt az alacsonyabb elkotelezettségli a valamilyen egyéb jogviszonyban foglalkoztatott
munkavallalék. gy még jelentdsebb az az igény, hogy szerepkor alapi kivonat legyen szdamdra
is. Azaz csak a szdmadra relevans informdci6 legyen atadva, annak ismerete €s betartdsa viszont
legyen megkovetelve.

Da Veiga (2016) altal végzett empirikus tanulmédnyt kutatdsi megallapitisai: az
altalanos informécidbiztonsagi kultdra atlagértékei, szignifikdnsan pozitivabbak voltak azon
alkalmazottak részérdl, akik elolvastdk az informdcidbiztonsagi politikéat, mint azoknak, akik
nem. Ugyanakkor fontosnak tartom megjegyezni, hogy egyfajta érdeklodés és motivéltsag
sziikséges ahhoz, hogy valaki egy tobb tucat, vagy szdz oldalas informéciébiztonsagi
szabdlyzatot elolvasson. Igy nem ugyan arrél a motivacis szintrdl indul az aki elolvasta, mint

aki nem. A nagy kérdés inkdbb az, hogy miért olvasta el. Vagy, hogy milyen mélységben
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olvasta-e? Volt-e kivonat és azt olvasta-e el? Mindenesetre Da Veiga, (2016) a kutatdsi
kovetkezmények ugy hatdrozza meg, hogy az informaciobiztonsagi kultirat idérol-idore meg
kell mérni és oOssze kell hasonlitani a véltozasok nyomon kovetése, valamint az
informdcidbiztonsigi kultira javitdsat célzo intézkedések azonositdsa és prioritdsainak
meghatarozasa érdekében. Ha az alkalmazottak elolvassdk az informaciobiztonsagi
szabdlyzatot, akkor ez pozitiv hatdssal van a szervezet informdcidbiztonsagi kulttrajara.
Gyakorlati javaslatként pedig Da Veiga, (2016) tugy fogalmaz, hogy a szervezeteknek
gondoskodniuk kell arrél, hogy az alkalmazottak elolvassdk az informacidbiztonsagi politikat
az emberi kockdzat, a kapcsolddé hibdk és események minimalizaldsdnak eldsegitése
érdekében, és végiil er6sebb informécidbiztonsagi kultiriat 6sztondzzenek magasabb szintii
megfelelési magatartdssal. Bar Da Veiga munkdssdga az informdcidbiztonsagi kutatdsok terén
szamottevo, ugyanakkor célként sokkal inkdbb azt érdemes megfogalmazni, hogy alkalmazni
tudjak a munkafolyamataikban relevdns informdacidébiztonsagi ismereteket, mint azt, hogy
elolvassdk az informdcidbiztonsdgi szabalyzatot.

Ugyanakkor két évvel az elébbi kutatds eldtt Da Veiga és Martins, (2014) megallapitja,

hogy a tdimogatott informaciGbiztonségi kultira idével pozitivabba valt. Es a javulds egyik okat
a “képzési és tudatositisi kezdeményezések ’ben latja. A masodik 1ényeges megéllapitasa, hogy
a cselekvési tervek végrehajtdsdval és az informdciobiztonsdgi szabdlyzatot elolvasé
alkalmazottak szamanak novekedésével kapcsolatos.
Egy 2010-es kérdoives felmérés utdn az informdcidbiztonsdgi szabdlyzatra 0sszpontositott
figyelemfelkeltd program keriilt végrehajtasra kutatdsaban, amely havi e-maileket tartalmazott,
amelyek elmagyardzzak az informdcidbiztonsagi politika konkrét kovetelményeit.
Osszedllitottak egy brostrat is, amely a szabdlyzat konnyen értheté nyelven késziilt
Osszefoglal6jat tartalmazza. A kozleményekben hangsilyoztdk a informacidbiztonsagi
szabdlyzat helyét és az olvasds fontossagit. Azok az alkalmazottak, akik elolvastdk az
informdacidbiztonsagi szabdlyzatot, jobban megértették azt. (Da Veiga és Martins, 2014)

Sajat kutatisaim megerdsitették ezen éallitdsokat. Az érdekes, figyelemfelkeltd és
érthetd, (nem szaknyelvi) anyagok publikdcidéja az intranet oldalon j6 latogatottsagi
eredményeket hozott. e-learning oktatds kapcsan és tantermi (él6) oktatds kapcsdn még
magasabb részvétel és visszajelzési ardny volt tapasztalhat. Azaz véleményem szerint ezen

modokon még tovabb novelhetd az informacidbiztonsigi szabdly megértés, kovetés.
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2.2. A KIBERTUDATOSSAG (SZINTJET, OKTATASAT)
BEFOLYASOLO TENYEZOK

2.2.1. INFORMACIOBIZTONSAGI TUDATOSSAG ES MAGATARTAS SORAN
ALKALMAZOTT ALAP MODELLEK

Az informécidbiztonsagi tudatossag (security awareness) fogalméat az ISACA Glossary of terms
(2015) a kovetkezoképpen hatarozza meg:

,Ertesiiltnek lenni, figyelembe venni, tudatosnak és j6l informéltnak lenni egy olyan szakmai
targykorben, mely magdba foglalja az adott témakor tuddsit és megértését és az annak
megfeleld cselekvést.” (“Being acquainted with, mindful of, conscious of and well informed on

a specific subject, which implies knowing and understanding a subject and acting accordingly.”)

Ez a definicidval kapcsolatosan Tarjan (2020) az alabbiakat jegyzi meg:

e Valaminek a tuddsar6l és kiilon a megértésérdl beszél, azaz kiilonbséget tesz egy
targykorhoz kapcsolddé betanitas (training) €s a képzés (education) kdzott, ahol
o a betanitds alatt annyit értiink, hogy az emberek azt tanuljak meg, hogy mit és
hogyan kell végrehajtani,
o a képzés pedig arra fokuszal, hogy elmondja az embereknek, hogy valamely
intézkedésnek mi az értelme, és még a tennival6 egyéb kontextusat is feltérja.
e A tudatossag feltételezi, hogy a szabdlyokat nem csak azért kovetik, mert ismertek az
egyének el6tt, hanem azért, mert megértették, hogy miért fontos tgy cselekedni, ahogy

elo van irva.

Voltaképpen a két eset kiillonbsége, hogy szabdlykodvetés motivicidja kiilsd vagy belsod
indittatdsbdl fakad. Ill. az elvérds a kongruens gondolkodds része-e mér. Ez is aldtdmasztja
disszerticiomban foglaltakat, hogy egyes tartalmakat és, hogy milyen mddon érdemes
kommunikélni, milyen gyakorisdggal, milyen csatorndn, stb. abban az esetben ha aktiv
részvételt akarunk elérni az informdcidbiztonsédgi tudatossaggal kapcsolatos tevékenységekben
tudatosan meg kell tervezni.

Az elmélet vagy modell alapud irodalmi attekintés Lebek (2014) és szerzétarsai végeztek

egy kutatdst az informécidbiztonsagi tudatossag €s magatartds témakorében. Ennek keretében
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bar 54 haszndlt elméletet azonositottak, de ezek koziil csak négyet emeltek ki, amelyeket
elsddlegesen haszndlnak:

* Theory of Planned Behaviour (TPB) — A tervezett viselkedés elmélete

* General Deterrence Theory (GDT) — Az altalanos elrettentés elmélete

* Protection Motivation Theory (PMT) — A védelmi motivacids elmélet

* Technology Acceptance Model (TAM) — A technoldgia elfogadasi modell
Azaz szamos elmélet van, amely részben akar haszndlhatd, indokolhaté az
informécidbiztonsagi tudatos viselkedés indokldsdra. Ez a disszertdiciomban is foglalt
interdiszcipliondris megkozelités jogossdgat aldtdmasztja. Miszerint megfontolandé6 minden
olyan, nem tisztdn informdcidbiztonsdgi megfontoldsa, hanem oktatdsi, mddszertani,
szabdlyozas kialakitdsa, annak kommunikdaci6jara, stb. elmélet alkalmazdsa, amely hatékonyan
képes tdmogatni a szabédlykdvetési, szabdly alkalmazasi hajlandésdgot. Ezen, fenti elméleteken
kiviil ki kivdnom emelni a nagy népszertis€gnek orvendd a Social Bond Theory (SBT), Hirschi
(1969) amelyet az egyén a munkaszervezethez valé kotddésére, annak Kkimutatdsara
alkalmaznak. Az SBT leirja, hogy az erdsebb tarsadalmi kapcsolatokkal rendelkezd egyének
kevésbé foglalkoznak devidns magatartdssal. Ez az elmélet kiemelked6 pontja, amely arra
0sztonoz benniinket, hogy alkalmazzuk az informdacidbiztonsag szervezeti irdnyelveknek és
eljarasoknak valé megfelelésének novelése érdekében Ifinedo (2014) szerint. A deviancia akkor
fordul eld, ha a tarsadalmi kotelék gyenge vagy megszakadt. A kotddés, a részvétel, az
elkotelezettség €s a személyes normdk a négy f0 elem ebben az elméletben. Ezek az 6sszetevok
kiilon-kiilon, de Osszefiiggenek egymadssal. Minél jobban kotddik az egyén egy szervezethez,
anndl kevésbé valészinli, hogy eltér a szervezet politikdjatél Chapple et al. (2005). A
szervezethez valé ragaszkodds, a szervezeti politikdk €s tervek irdnti elkotelezettség, az
informdcidbiztonsagban valé részvétel, valamint az a személyes meggy6z0dés, hogy a
szervezeti informdcidbiztonsagi szabdlyzatnak valé megfelelés fontos az informacids eszkdzok
megodrzéséhez, a fo tényezd ebben a kutatdsi modellben. Safa et al. (2016) a Social Bond
Theory-t haszndltdk az alkalmazottak informécidbiztonsagénak a szervezetek politikdjanak és
eljarasainak valé megfelelésére az elmult években Cheng et al. (2013).

Ezen kiviil Lebek et al. (2014) az elméletek két {6 tipusat kiillonboztetik meg:
viselkedési elméletek
tanuldsi elméletek

Az ot kiemelt, fobb elmélet (TPB, GDT, PMT, TAM, SBT) a viselkedési elméletek csoportjdba

tartozik. Ezek kiilonféle szempontok szerint azonos kérdésre keresik a vélaszt: Mi az oka, hogy

37



egy alkalmazott eleget akar tenni a véllalat informdaciobiztonsdgi eldirdsainak? Azért azt fontos
kiemelni, hogy a fentebb felsorolt modellek, elméletek nem kifejezetten informécidbiztonsagra
késziiltek, hanem erre is alkalmazhatoak.
Parsons (2013) és szerzoOtarsai az informdaciobiztonsag kérdését a szamitégéphasznalat feldl
kozelitik meg. Ebbdl adéddan az ¢ elméletiik kozéppontjdban inkdbb az informatikai biztonsag
kérdése 4ll, és nem a tdgabb értelemben vett informaciébiztonsagi tudatossag.
A tanulmény az informécidbiztonsagi tudatossag hét teriiletére koncentral:
e jelszOmenedzsment
* elektronikus levelezés
e azinternet hasznélata
*  kozosségi halozatok
* konfliktuskezelés
* mobil szdmit4stechnika
* az informéciok kezelése
A felsorolasbdl is latszik, hogy a tanulmédny az informécidbiztonsdg szamitastechnikai
vetiiletére koncentrdl, és nem érinti az informacidbiztonsag tobb 1ényeges altaldnos kérdését.
Ilyen aspektusok példaul:
* adminisztrativ kontrollok (a jogi vonatkozdsok ismeretében milyen mértékii az irott
szabdlyok €s adatosztdlyozdsi elvek ismerete és kovetése)
* a nyomtatott média kezelése (az informéacié hagyomanyos, papir alapi megjelenése
dokumentumok, termékmintak stb. formdjdban)
* az informécidbiztonsdgi szabdlyokhoz valé viszonyulds cégen kiviili munkavégzés
esetén (home office, hivatali it stb.)
* atelephelyre latogatokhoz val6 viszonyulds
e azun. ,tiszta asztal” politika
A fenti lista a teljesség igénye nélkiil sorol fel néhdny elemet az informdacidbiztonsigi
tudatossdg egyéb kérdései koziil. Ezzel a kitekintéssel az volt a célom, hogy ramutassak: az
informdcidbiztonsag kérdése tilnd a szamitdstechnikai biztonsag témakorén.
Mléssy, Nemeslaki, Som (2014), végzett kutatdst a magyar kozigazgatdsban
informdcidbiztonsagi szint mérésére. Majd ezt adoptdlva Nemeslaki, Sasvari (2015) az
informdcidbiztonsagi tudatossdg gyakorlati vizsgdlatit végezte el Magyarorszag iizleti és

kozszolgélati szférajaban. 300 fot kérdeztek meg, és az informaciobiztonsagi tudatossagot a
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kovetkezOképpen definidltak: egy munkavdllalé dltaldnos tuddsa az informdciobiztonsdgrol és
az informdciobiztonsdgi szabdlyzat személyes tudomdsul vétele a szervezetben.
Ez az értelmezése az informdcidbiztonsdgnak megint sziikiti a fogalmat, mert egyrészt csak
alkalmazottakrdl besz€l, habar vannak maés érdekelt felek a szervezet koriil (pl. ligynokok,
tigyfelek, beszallitok, kolcsonzott munkavallalok, idénymunkdasok, stb.), akiknek lehet komoly
hatdsa az informacidbiztonsigi tudatossag allapotara. A ,,tudomdsul vétel” kifejezés arra utal,
hogy az egyén értelmezte és elfogadta az adott szabdlyozast, de inkdbb passziv magatartasra,
mintsem cselekvd hozzdéllasra utal. Az informécidbiztonsagi tudatossag jo (érett) szintje
feltételez egy proaktiv hozzadllast is minden érdekelt fél részérdl, és emiatt a hivatkozott
definicié nem felel meg az elvardsaimnak, hiszen a puszta tudomdsulvétele til, a megértésen, a
szabalykovetésen és annak alkalmazdsan a hétkoznapokban van a hangstly.
Ill€ssy, Nemeslaki, Som (2014) altal haszndlt informaciobiztonsagi tudatossagi modell, az
informdcidbiztonsagi tudatossdg harom dimenzidjat emlitik:

* A szervezeti dimenzid, ahol a szervezeti szokdsokat és eljarasokat mérik.

* Az infrastrukturdlis dimenzi6, melybe a szervezet kornyezeti és informatikai allapotat

értik bele.
* Az egyéni dimenzid, ahol az dltalanos szervezeti tudast és munkavégzési szokdsokat

mérik és elemzik.
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A szervezeti dimenzidba értik bele az informdcidbiztonsdgi tudatossag irdnyitdsi részét
(kiilonosen az informdacidbiztonsagi vezetd szerepére, a munkakori leirdsokra, és egyéb
meghatédrozott szerepekre fokuszalva). Az egyéni dimenzié foglalkozik a munkavallal6kkal,
mint egyénekkel, és er0sen az informécidbiztonsagi incidensek kezelésére fokuszal. Illéssy,
Nemeslaki, Som (2014)
Az infrastrukturdlis dimenzié képviseli azokat a személyeket, akik mikodtetik az
infrastruktirat és biztositjdk az informécié daramldsat, valamint az informdciobiztonsaggal
kapcsolatos tevékenységeket végzik.
Ez a haromdimenzios megkozelités megfelel a hivatkozott kutatok céljainak, de nem teljes
mértékben teljesitik elvdrasainkat: Ez az informdcidbiztonsdgi tudatossdg modell minden
dimenzidjdban vezetokrol és munkavallalokrdl beszél és emiatt ez az interpretacio is tul szik,
hiszen nem fed le minden érdekelt felet.
Magqousi et al. (2013) az informdciobiztonsigi tudatossig egy folyamatorientdlt nézetet
fogalmaznak meg: ,,Az informdcidbiztonsigi tudatossig egy olyan folyamatos tanuldsi
folyamat, melynek értelme van a fogadé fél szamara és mérhetd hasznot hajt a szervezetnek a
tartds viselkedésvaltozason keresztiil.” Ez a megkozelités 1j dimenzidkat nyit a fogalom
meghatarozasaban:

* atanuldst folyamatként jeleniti meg,

* tehdt proceduralis szempontbdl kozeliti meg a kérdést,

* kozéppontba llitja a tanulast és az arra val6 képességet,

* valamint el6feltételezi a viselkedés tartés megvaltozasat
Siponen (2000) ugy fogalmaz informécidbiztonsagi tudatossagrol: ,,ez egy olyan dllapot,
amikor a felhaszndldk tisztaban vannak szervezetiik biztonsdgi kiildetésével”. Igy a motivaciGs,
viselkedési elméleteket, az informécidbiztonsag tudatossdgi koncepcidja ndla is az informatikai
targyu esetekre korlatozodik. Ezeket Osszegezve fontos tehdt megjegyezni, hogy, az
informdcidbiztonsagi tudatossdg nem csak az informatikai rendszer felhasznal6irdl szél. A
fizikai, szamitégéppel nem rendelkez0 dolgozdk is veszélyeztethetik a céget, ha rossz
gyakorlatot kovetnek, nem rendelkeznek informdcioval, vagy azt nem tudjak a gyakorlatban
alkalmazni. Valamint meg kell emliteni azokat a munkakoroket ahol nem klasszikus
szamitégépen, de valamilyen informéciés rendszeren, gyartéegységen munkat végzo, vagy
ahhoz fizikailag hozzaféréssel rendelkezé munkakorokrdl van szo.
Levonva a kovetkeztetéseket ebbdl a széles spektrumi nemzetkozi szakirolami dttekintésbol

amely a korldtozott mértékli szakirodalmi multidiszciplinaritara foékuszélt, megéllapithatjuk,
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hogy nincsen egy egységesen elfogadott informdaciobiztonsdgi tudatossdg definicionk, de
minden egyes cikk hozzétesz valamit a fogalomhoz.

Tarjan (2020) a kovetkez6 informacidbiztonsagi tudatossag fogalmat ajanlja hasznélatra:

“Az informdciobiztonsdgi tudatossdg a szervezet érdekelt feleinek tuddsa és attitiidje a

szervezet tulajdondban vagy kezelésében lévo informdcios javak védelmével kapcsolatban.”

Ennek a definici6nak van néhdny nagyon fontos rétege, amelyet Tarjan (2020) kiemel:

* Az informdcidbiztonsagi tudatossiag az érdekelt felek széles rétegét érinti, akik
mindannyian bizonyos hatdssal vannak a szervezet informdaciobiztonsagi
tudatossdganak éllapotéra .

* Tudas: A szabdlyok, eljardsok és utasitdsok ismerete alapvetd az informdaciobiztonsigi
tudatossdg szempontjabol, de onmagdban ez a fajta tudds még nem biztosit aktiv
védelmet.

o Attitid: Ez egy pozitiv hozzaallast tételez fel az informdacidbiztonsagi biztonsaggal
kapcsolatos védelmi intézkedésekkel és kontrollokkal kapcsolatban. Azaz az emberek
nem csak megértik, hogy mit kell csindlni €s az miért helyes, hanem aktivan részt
vesznek a megel0z0 és helyesbitd intézkedésekben.

e Sajét tulajdonu vagy kezelt informacidk: Az informécié tulajdonldsa fontos, de nem a
szervezeti magatartast egyediilli médon befolydsold tényezd. Az adatfeldolgozis 1j
korszaka szamos esetben hoz létre olyan helyzeteket, amikor az adatfeldolgozo felelds
az altala nem tulajdonolt adatokért. (Tarjan, 2020)

Tehét attekintettem a szakirodalmi definiciokat és elméleteket, 6sszegzésként megallapitottam,
hogy az érdekelt felek gyakorlati viselkedésében, egyiittmiikodo és proaktiv médon kell, hogy
megjelenjen az informdcidbiztonsagi tudatossdg. Igy az informdcidbiztonsdgi tudatossdg a
szervezet érdekelt feleinek tuddsdban, attitiidje és viselkedésében a szervezet tulajdondban vagy
kezelésében lévo informdcios javak védelmével kapcsolatban proaktiv modon is meg kell, hogy

Jjelenjen.

2.2.2. OKTATASI MODELLEK

Informdcidbiztonsédgi tudatossdg mérése koré szoritkozva és sziikitve, csak a legsziikségesebb
mértékig tekintve kivinom az oktatdsi elméleteket attekinteni. Ugyanakkor rendkiviil fontos,
hogy amikor valamilyen ismeret, tudds elsajatitasardl, alkalmazasi képességérdl beszéliink,

akkor ezeket az egyes fazisokat, j61 meghatdrozott mdédon fel kell tudnunk ismerni.
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Ahogy dolgozatomban mar bemutattam, életiink szadmos teriiletén egyszeriisitéseket,
altalanositdsokat alkalmazunk. Ez segiti és segitette a talélést 6seinknek is. Azaz nem mindenki
van tisztdban a maghasadds, a belsd €gésli motorok, elektronok aramldsa, vagy egyéb a
hétkdznapokban elterjedten hasznalt technikdk pontos hétterével, mégis hasznaljuk. Tuddsunk
kongruens egészet alkot jellemzden, azaz meggydzddésiink a megszerzett tudds, a kultira, a
csoportnyomds €s egyéb informécidforrasok Osszegzése. Ezeket végsd soron egységes
meggy6zodésként, tudasként hasznéljuk fel a hétk6znapokban. Utalok itt arra, hogy az emberek
ritkdn tesznek meggy0zOdésiik ellenére meg dolgokat, vagy gyakran Osztondsen, rutinbol
cselekszenek.
Egyik kutatdsomban, az Nemzeti Kozszolgdlati Egyetem Elektronikus informacidbiztonsigi
vezetd szakirdnyu tovabbképzési szakon tanulmanyokat folytaté (Ieendd) informacidbiztonsagi
vezetoknek (NKE EIV) tettem fel kérdést minden évben, hogyan lehet meggydzni valakit.
Hogyan lehetséges a felhaszndlokat meggydzni a szabdlyzatok betartdsarol, vagy valamilyen
szabdlyellenes, rossz beidegzddés megforditasa érdekében; Hogyan lehetséges valakit rdvenni
arra, hogy koltségesebb, tobbi idot igényld moédon végezze el azt a munkafolyamatot, amit
egyébként akar rovidebb id6 alatt is elvégezhetne, mégha tgy akér persze szabdlyzatba is
itkozik.
Mindezek miatt tehdt fontos tudnunk és megérteniink hogyan lehet hatékony
informdcidbiztonsagi oktatdst megvaldsitani. Azaz véges szamu oktatds (informdaci6 kozlés)
alkalmdval minél hamarabb az elfogadott (kongruens) tudds, sét a hasznalt, alkalmazott tudas
részévé valjon az. A téma mdsik felét a tanuldsi gorbe fejezetben elemzem. Mindezen
szempontok Osszességében sziikségesek a hatékony (koltség/haszon) szempontd, kockdzat
értékelésen alapul6 informdacidbiztonsagi oktatdsi stratégia megtervezéséhez.
A koltségként értelmezhetd:

e aszabdlyzat létrehozésa,

e aszabdlyzat kommunik4cio,

e az oktatdsi anyag elkészitése,

* az oktatdsra forditott munkavallaléi id6, amig a munkavallalét kiveszik az aktiv

munkavégzésbol,
e egyéb szervezési adminisztracids, vizsga javitasi, stb. ido,

* egyéb, amit cselekvést, gondolkodast, valamilyen hozzaadott energiat feltételez.
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Haszonként pedig nem csak a szabdlyzat ismerete, hanem a fentiekben adott definiciom
értelmezhetd: informdcidbiztonsdgi tudatossdg a szervezet érdekelt feleinek tuddsdban, attitiidje
és viselkedésében a szervezet tulajdondban vagy kezelésében 1év0 informacids javak
védelmével kapcsolatban proaktiv médon is meg kell, hogy jelenjen.

Amikor tanuldsi helyzetrdl beszéliink, megkiilonboztethetiink nem irdnyitott és irdnyitott
tanuldsi szituaciokat.

Erdekes jelenség, hogy mig a csoport jobban teljesitd tagjainak hatékonysdgéan is inkdbb
javitott, de semmiképp sem rontott a kooperacid, addig latvanyos fejlodés mutatkozott a csoport
azeldtt gyengébb eredményeket hozo, vagy sokszor egy kisebbséghez tartozo tagjai esetében
Kagan (2001). Meg kell emliteni, hogy egy klasszikus (kozigazgatdsi) munkaszervezetben, a
leggyengébb lancszem elmélete mellett sem elfogadhatd, hogy kiemelkedd teljesitmények
(mint kiemelkedd tudatossagi és tuddsszint) mellett a stagndlé vagy lemarad6 (mint nem jol
teljesitd) munkavallalok rovédsara valdsuljon meg a fejlodés. Kagan a kooperativ tanulds hdrom
fo irdnyét kiiloniti el, ezek a modszerkozponti, a tananyag-specifikus, valamint az egyiitt-
tanuldsi modellek. A mddszerkdzponti szemlélet a csoporttagok kommunikécidjéra,
interakcidjara helyezi a hangsulyt, ennek tokéletesitése a hatékony tanulds kulcsa. A tananyag-
specifikus modell azoknak a taneszkozoknek és tanuldsi mddszereknek a tokéletes
kidolgozasdban latja a siker kulcsat, amik a kooperativ tanuldst segitik. Végiil az egyiitt-
tanuldsos szemlélet olyan kozponti elemek megvaldsuldsidra koncentrdl, mint az épitd
egymasrautaltsag, kozvetlen interakcid, egyéni beszdmoltathatosdg, tarsas készségek és

csoportfolyamat.

A szervezeteken beliili dolgozdk altal okozott fenyegetésekre Gsszpontositva, Stanton et al.
(2005) taxondémiat javasolt a biztonsdggal kapcsolatos magatartds két dimenzidjanak
besoroldsdra: szandékossag €s szakértelem szintje. Az alkalmazott magatartdsa szandékosan
rosszindulatd, szdndékosan eldnyds (jotékony) vagy semleges lehet (azaz kifejezett szandék
nélkiil a biztonsdg eldsegitése vagy kdrositdsa); a viselkedés magas vagy alacsony miiszaki
szakértelmet is igényelhet.

A viselkedés lehet cselekvés vagy tétlenség Rosenblueth et al., (1943). Az aktiv magatartds
némi erdfeszitést igényelhet az egyéntdl; az inaktiv viselkedés viszont passziv, és nem
igényelhet szellemi €s fizikai eréfeszitéseket.

A szamitégépes visszaélés a szervezeti eszkozok jogosulatlan, szdndékos €s belsdleg
felismerhetd visszaélését jelenti az alkalmazottak részérdl Kling (1980) és Straub (1990)

szerint.
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Ugyanakkor informaciobiztonsagi incidenskezelés sordn, - megfigyeléseim alapjan - ha
folyamatos és konzekvens pozitiv visszacsatoldst alkalmazunk (“igen, megfelelden jartdl el,
koszonjiik a bejelentést”) és ezt az elvarast mint kotelezettséget transzparensen kommunikaljuk,
akkor csoportnormaként jon 1étre. Az tény, hogy gyakran nem, vagy még nem a megfeleld
hivatalosan kijelolt cimre jelentik a munkaszervezet egyes tagjai, de a hierarchia és felel0sség
novekedésével a szervezeti kozép vagy felsdvezetOk ezen bejelentéseket a mar a megfeleld
irdnyba jelentik.

A szakirodalom szerint azonban nem minden csoport képes kooperativ munkat végezni.
Fontos megemliteni, hogy megfigyeléseim szerint az awareness platformokndl alkalmazott
lehetéségek ezen tudoményos ismeretek hidanyaban nem érhet el maximaélis hatdst. Nézziik ezt
meg, a jobb érthetdség érdekében egy konkrét példan keresztiil.

Adott egy tartalommal feltoltott (automazitalhaté) awareness platform. Ebben lehetséges
szerepkorok vagy szervezeti egységek (vagy egyéb szempontok szerint) a tanulményi
kotelezettség eldirdsa, kikiildése, hataridével. Amennyiben az informacidbiztonsagi vezetd,
képzési felelds nincs tisztdban a kooperativ tanulds, az egyéni vagy csoportélmény vagy a
csoportnyomds, csoportnorma jelentette lehetdségekkel, akkor azokat az erdforrdsokat,
rderOsitéseket nem tudja kiakndzni. Nagyon leegyszerlisitve és egyéb szempontok
elhagyésaval, ha egyszerre, egy idében, azaz iddbeli eltolds nélkiil keriil kiosztasra az oktatési
anyag, akkor egyszeri kiugrds varhatd, mivel egyszerre, kozel azonos idoben, példaul 2 héten
— 1 hoénapon beliil végzik el azt az iroda, munkaszervezet munkatirsai. Ha viszont a
munkatdrsak harmada kapja meg egyszerre, majd id6beli eltoldssal a masodik, majd iddbeli
eltoldssal kapja meg a harmadik harmad, akkor megvaldsul a csoportélmények feldolgozasa is.
Azaz amikor valaki a masodik harmad résztvevdjeként kapja meg az el6irt oktatdsi anyagot,
arrdl nagy eséllyel az els6 harmadban 1évo kollégak is értesiilnek. Ez a napi kommunikacios
mozaik része lesz, igy az elsd és harmadik harmadba tartoz6 munkavallaldk is nem a hivatalos
csatorndn és nem szervezett modon, de értesiilnek. Az elsé harmad szdmdéra a csoportnorma
szempontjabol egy megerdsités torténik. A harmadik harmad pedig pre fazis révén torténik meg
a csoportnorma kivetitése, nagyobb elfogadas, befogadésra val6 elokészités.

Szdmos gyartdé kindl tartalommal eldre feltoltott automatizdlhaté platformokat
informdacidbiztonsagi tudatossagok tdmogatdsdra: Proofpoint, knowbe4, infosec, kaspersky,
(Gartner, 2019)

Ki kell még emelni az élménykozpontisagot, elégedettséget amely itt is jelentds szerepet

jatszik. Az oktatdsi platform tekintetében ez azt jelentheti, hogy a hivatalos és kotelez6 anyagok
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mellett valaszthaté anyagokat is javasolt elérhetdvé tenni, azaz dldozni a szdrakoztatasra is
olyan médon, hogy divat, a csoportnorma elfogadott része legyen a havi nem kotelezd
informdcidbiztonsagi vided, hir, esemény megtekintése, vagy részvétel. Vagy megfontolandd
nagyobb munkaszervezet esetén a késObbiekben bemutatott mozaikmddszerben rejld
lehetdségek kiaknazdsa is. Igy kozéptavon a csoportnorma, szébeszéd, a kozosségi tudds része
lesz az informéacidbiztonsagi hirek és alapvetd ismeretek.

Kutatasaim €s ezek tesztelése sordn olyan modellt dolgoztam ki, amely a fenti jegyek
mindegyikét tartalmazza €s azt tapasztaltam, hogy rovid idon beliil jelentOs valtozasokat lehet
elérni az informdcidbiztonsdgi szabdlykovetés gyakorlatban torténd alkalmazdsa teriiletén,
amely informdaciobiztonsagi tudatossdgi szint fenntartdsdra természetesen tovéabbiakban is
er6forrasokat kell szanni. Ennek 1ényege, hogy az érdekesség, a szemléletes ,,616” bemutatés
valamint a magyardzat és a megbeszélés is megjelenik az oktatdsi ciklusban. Azonban nem
szabad hagyni teljesen lecsengeni az érdeklddést.

A jobb érthetdség érdekében a modellem alkalmazdsa az egyik ilyen oktatdsi cél szerint
megvaldsul6 képzés rovid bemutatésa:

Adott egy informdciobiztonsagi probléma, amely kockazatként keriilt azonositasra, a céges
bankkartydk megfeleloen biztonsagos hasznélatanak kérdéskore.

Elméleti el0adds, ismertetés révén a bankkdrtya felvezetése érthetden, de roviden, hiszen
mindenkinek van ilyen a maganéletben is, ezt a kapcsolatot erdsitjilk. Ezzel megtorténik a
bevonds, hiszen a jelenlévOknek is van, érdekli, hogy milyen veszélyek leselkednek r4, hogyan
tudja azokat kivédeni. Kockdzatok felelevenitése, mds is kolthet a bankkdartyar6l, ha annak
vizudlis leolvashat6 informécidit meg tudja szerezni.

A résztvevOk bevondsa ugy torténik meg még jobban, hogy a kartya szemmel is lathat6
elemeinek rovid bemutatdsa is megtorténik. Azzal a kiegészitéssel, hogy ha a CVC kod lathato
a kartyan, nincs eltakarva, az bizony biztonsagi kockézat. Ilyenkor tobben elOveszik a
kartyajukat és megnézik. Ez remek alkalom arra, hogy onként jelentkez6tdl a kartyajat elkérni
demonstracids céllal. Teljesen az alapoktdl elmondani, hogy mit is latunk a kartyan. Annak
bemutatdsa, hogyan lehetséges ezeket a kartydn szabad szemmel is lathaté informacidkat
leolvasni, lefényképezni, levide6zni. Hogyan lehetséges ezeket felhaszndlni.

Itt egyrészt elhangzott egy fontos tétel, a CVC kddot le kell takarni. Valamint a kdrtyan 1€vo,
szabad szemmel leolvashat6 informdciokat is bizalmasan kell kezelni.

A demonstracidra megkapott bank kartyabol (jellemzden) kiolvashaté az utolsé 10 tranzakcid.
Azaz megvaldsul a ,tudomdnyos érdekesség” bemutatdsa. Altaldban az dtlagos bankkértya

felhasznalok nincsennek tisztdban azzal, hogy a bankkértydjuk tarolhatja az utols6 pénziigyi
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tranzakciokat. Bemutatasra keriil, hogy mini, mikro vagy nagyfelbontasti kamerdval a nem
védett, kartyarél szabadszemmel leolvashaté informdcié (pl.: CVC kéd) megszerezhetd. Es
mindez jellemzden minden résztvevot érint, mert nem csak céges, de maganhasznélatban is van
ilyen eszkoze, kapcsolddédsi pont. Ez két érdekesség, lehetséges visszaélési lehetség a
bankkartya haszndlat vonatkozdsdban. Az egyik a kartya kozelébe keriiléssel informacio
kinyerése. A masik a kartyan szerepl6 adatok vizudlis leolvasésa.

Az eredmény, az 4j ismerethez kapcsolddasi pontok tarsulnak. Az élmény személyes €s €l0,
azaz nem ,,csak” torténet, nem ,,csak” vided, hanem €16 demonstracid, bekapcsolddhat, atélheti,
megtapasztalhatja és visszakérdezhet. Igy jellemzSen ahhoz, hogy kongruens maradjon az
ember vilagképe a javasolt kontrollintézkedéseket megteszi.

Ezen kivil az el6ad6 személyes is szakmailag hitelessé valik; tehdt a tovabbi
informdcidbiztonsagi ajanlasok befogadadsara is nagyobb a hajlanddsag.

Itt valéban egy Uj fogalom keriilt megemlitésre, mégpedig az eléad6 személyes elfogadasa,
amelyrdl tekintve, hogy ez csak az egyik lehetséges atviteli csatorna, mélyebben nem
értekezem.

El6fordulhat, mint minden €16 (nem felvételrdl torténd) eldadasndl, hogy az dtadott bankkartya,
vagy az adott demonstracids eszkéz nem tigy milkkodik, mint a tervezett, vagy mint ez el6z6
ezer esetben. Ezzel szdmolni kell, az id6 és az egégy koriilmények fiiggvényében az eldadonak
dontést kell hoznia.

Az, hogy pontosan mit és hogyan sziikséges oktatni, ahogy mar irtam egy folyamatos
(idészakosan frissitett) kockdzatelemzésnek is a fiiggvénye. Igy a kozigazgatds, adott
munkaszervezet elemi érdeke, hogy az informdcidbiztonsigi fenyegetések folyamatos
nyomonkovetése, elemzése megvaldosuljon, annak érdekében, hogy megértsiik, hogyan
fejlodjon, milyen teriileten €s megbizhatobb védekezés kiépitése hogyan valdsithaté meg. Az
Osszes jelentés, befoly6 informacié osszefoglaldsa vizsgalt eredményekbdl deriil ki a tdmadasi
vektor, Uj kockdzatok és fenyegetések. Alapvetden lathat6, hogy a kibertdimaddsok nem a
technoldgidkat célozzdk meg, vagy nem kizardlag, hanem elsddlegesen az embereket, Scholl et
al. (2018) szerint. Mivel dolgozatomban is az informdcidbiztonsagi oktatdshoz sziikséges
mértékben azonositom a szerepkoroket, (stakeholder) igy fel kell tenni a kérdés: miért az embert
veszik célba a kiberblinozok. Solms (2010) egyik f6 megéallapitdsa az, hogy internetes és webes
rendszereket vezettek be és ligyfelek milliéi megfeleld informaciobiztonsagi tudas nélkiil
kezdte el haszndlni, illetve hasznélja napjainkban is. (Solms, 2010). Mivel a rendszerek egyre
bonyolultabbak, és a feltart sériilékenységeket (részben) a gyarték viszonylag gyorsan

befoltozzdk, javitocsomagok kiaddsdval igy a javitécsomagok telepitése vagy nem telepitése

46



ismét a humdn faktorra irdnyitja a figyelmet. A kiberblin6z6k a figyelmiiket a
végfelhasznalokra fokuszdljak sok esetben 1j mottdjuk alapjan: ,Ne probdlj betorni a egy
vallalat informatikai rendszerébe; nagyon nehéz lehet - célozd naiv végfelhasznél6t!  (Solms,
2010).

Az gondolat, hogy a felhaszndl6t az informdacidbiztonsig leggyengébb lancszemének
tartjdk, megtaldlhaté szamos magyar és nemzetkozi tanulmdnyban. A cég informacidbiztonsigi
erofeszitéseit gyakran az informdcidbiztonsdgi szakteriilet hanyagsdgira, a fenyegetések
semmibevételére vagy a bennfentes jogsértésekre vezetik vissza Chen et al. (2008) szerint. Vagy
az informécidbiztonsagi programok hidnya, tudatlansdg, hanyagsag, apdtia, huncutsidg és az
ellendllds a hibdk, visszaélések gyokere Safa et al. (2016) szerint. Herath és Rao (2009)
megallapitotta, hogy az alkalmazottak biztonsagi sértésekbdl fakado biintetésének gyakorisdga
negativ hatdssal van a szabdlykovetd hajlandésiagra. Viszont ha a biztonsdgi irdnyelvek
betartdsdnak Osszefiiggésében, ha az alkalmazottak ugy gondoljdk, hogy cselekedeteik
megviltoztathatjdk €s befolyasolhatjdk a szervezeti informdacidbiztonsigi atfogd célt, akkor
nagyobb valészintiséggel vallalnak megfelel6 magatartast.

Héamornik, Krasznay (2017) egy speciélis, a informdaciobiztonsagi szerepkoron beliil is
sziikebb kort, a SOC (Security Operation Center, biztonsiagi kdzpont ) kapcsan, tehat egy
mélyen technikai témdban is, kiemelik a human faktort, és a csoportmunka szerepét,
fontossagat, a Computer Supported Cooperative Work (CSCW) modellt alkalmazza.

Tehat voltaképpen a munkavéllalok oktatdsa, szervezeti €s csoportnorma kialakitdsa, az
értékes visszajelzések (incidens bejelentések) fogaddasahoz sziikséges folyamatok kialakitdsa
alapveto sziikséglete az informdacidbiztonsagi szakteriiletnek és az egész szervezetnek a magas
koltségli incidensek, ledlldsok elkeriilése érdekében. Igy a szoftver — hardver komponensek, a
hatarteriiletet védo, belso érzékelést timogatd, védelmi rendszerek beszerzése, iizemeltetése €s
licenszelése mellett hasonldan jelentds koltséget érdemes forditani a rendszereket hasznald,
»uzemeltetd” személyzet kiképzésére is. Szdmos tanulmany tgy tekint az informacios rendszert
hasznal6 végfelhasznédldra, mint informécidbiztonsagi szempontbdl a leggyengébb ldncszemre.
Ez természetesen tilzott leegyszeriisitése a kérdésnek, hiszen az informdacids rendszereknek is
deriilnek ki id6szakosan sériilékenységei, bar az is tény, hogy azok sok esetben szintén
visszavezethetdek emberi, pl.: programozo6i hibdkra. Abban a munkaszervezetben, ahol a
munkavallal6kra ugy tekintenek, mint a leggyengébb ldncszem, ott fontos megvizsgalni, hogy
a folyamatok kialakitdsa megtortént-e, a munkavallalok oktatdsa és oktatds hatdsfoka mérésre,
kiértékelésre keriilt-e, a bejelentések és visszajelzések kialakitdsra keriiltek-e, hogyan

tdmogatja a szervezet a munkavallalokat az informaciobiztonsigi tudas fejlesztése, szinten
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tartdsa érdekében. Ha ezek barmelyik hidnyzik, nem megfelelden érthetd a felhasznaldk altal,
akkor ott akdr kiaknazhat6 gyengeség, kockdzat keletkezhet. Egyetlen egy e-mail, egyetlen egy
kattintds elegend0 lehet a technikailag legbiztonsidgosabb rendszer biztonsdgi szintjének
degradaci6jahoz. Az oktatds tehdt nem csak egyirdnyu tudasatadas és nem is lehet csak ennyi a
célja, hogy hanem a fenti teljes folyamatban sziikséges gondolkodni. Fontos megemliteni, hogy
az daltalam kidolgozott mdédszertan, mintegy jarulékos moédon képes lehet a leggyengébb
lancszem, de legaldbbis a lemaradok, a hidnyos tudassal rendelkezdk azonositasara €s szamukra
tovabbi tdmogatast biztosithat a tdmogatds a felzarkdztatds, kockdzatcsokkentés érdekében.
Ugyanakkor a leggyengébb lancszem ilyen jellegli értelmezésével nem értek egyet, mivel a
szervezet elemi érdeke, hogy az informécidbiztonsagi relevans szerepkordkben dolgozodkat,
kockézatértékelés alapjan folyamatosan megfeleld, elfogadott informacidbiztonsagi szinten
tartsa. Ennek érdekében mérje, tesztelje, a sziikséges mértékben ezen eredményekre reagaljon.
Amennyiben ez nem torténik meg, akkor valéban Chen (2008)-t idézve bels6s hanyagsig
esetérdl van sz6. Ahogy nincs minden Uj belépd vagy meglévd dolgoz6 pontosan egységes
szinten IKT ismeretekbdl, vagy adott szamitogépes alkalmazas haszndlati szintjét tekintve, igy
informdcidbiztonsagi tudds szint sem egységes az eltérd élet tapasztalatok és képzettségek
miatt. Igy ebbél kivetkezik, hogy egy egységes, egyenszilardsdgd informécidbiztonsagi szint
eléréséhez nem elégséges flinyird elv szerlien évente, egy darab, egységes képzést tartani, annak
segitségével elérni. Mint ahogy nem lehetséges ugyan azt a hatdsfokot, szabalykovetési
hajlandésagot, alkalmazasi képességet elérni egyetlen korlevéllel vagy €16 tréninggel.
Megemlitve, hogy az atviteli kozeg haszndlatdban vald jartassdg szintén jelentOsen képes

befolyasolni az atvinni kivant tudds, informdcié hasznosuldsét. (Bujdoso, 2015)

Az embereket tehat szdmos kutaté gyakran tekinti a leggyengébb lancszemnek (Whitman és
Mattord, 2005; Boss et al., 2009; Al-Omari et al., 2012) A felhaszndlok nem mindig
cselekszenek tgy, ahogy kell Aytes K, Terry C. (2004) szerint.

Az informécidbiztonsag egyes alldspontok szerint az emberek problémédja, és nem technikai
probléma. (Power és Forte, 2006). So6t egyesek kifejezetten tugy vélik, hogy a
biztonsdgtudatossag fontosabb, mint a technoldgiai tényezd az informdacidbiztonsagban vald
sikerhez val6 hozzdjarulashoz. (Chen, Medlin, Shaw, 2008). Mig mdsok ugy fogalmaznak,
hogy az emberi viselkedés hozzdjarul az informdaciobiztonsag megsértéséhez (Adams €s Sasse,

1999; Besnard és Arief, 2004; Maxion és Reeder, 2005).
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Wood (1995) ugy hatdrozta meg az informécidbiztonsagi tudatossagot, hogy tudatiban van az
informdcidbiztonsagi technoldgiai megoldasoknak. Amely a proaktiv hozz4éllast helyezi ismét
elotérbe, hogy a valtoz6 technikai és miiszaki koriilményekhez sziikséges fejlesztenie magat a
felhasznalénak. Es mig kordbban az informacidbiztonsdgot inkdbb technikai, mint emberi
kérdésnek tekintették (von Solms, 2006; Mann, 2008). Ahogy azonban fejlédik ezen
tudoményteriilet dgy gylrliznek meg a multidiszciplinaritisb6l szarmazé tovabbi

megfigyelések, kutatdsok eredményei.

Ugyanakkor, meg kell tudni kiillonboztetni az incidensek szempontjabdl is a végfelhasznaldkat
a szerint, hogy kovette-e a protokollt, valamint, hogy 6nhibdjan kiviil keriilt-e a szituacidba.
(Whitman and Mattord 2005.; Boss et al., 2009).

Feltettem kutatdsaim sordn tobbszor a kérdést, mi az informdcidbiztonsdgi oktatas
igazabdl, mi a célja é€s milyen mddon tehetd ez meg. Az oktatds célja ahogy disszertdcidmban
bdvebben is kifejtem, hogy a viselkedésben idézziink eld tartds (pozitiv irdnyd) tudatos
magatartdsnak megfelelé véltozast. Ennek eléréséhez ki kell emelnem azt a fontos
momentumot, hogy az oktatds, az informdaciobiztonsdgi tudatossdg fejlesztése szamos csatornan
€s mddszerrel torténhet. A dolgozatomban mér emlitett lehetséges csatorndkon kiviil (intranet,
teams, képregény, kviz, stb.) kiviil a megszerzett tudas éles tesztelése, azaz tesztelés amely
végén az eredményekrol visszacsatolds torténik, de ide sorolhatéak a kérdoéivek, rendezvények,
minden amely az informécidbiztonsagi teriiletre, tuddsra, annak sziikségességére terelheti a
munkavallalok figyelmét, szobeszéd, kommunikécid, egyeztetés targyat képezheti.

A mar bemutatott leggyengébb lancszem elméletét tjra mérlegre téve, fontos lehet
megemliteni azt, hogy az emberek nem mindig cselekszenek ugy ahogy az kell, vagy ahogy 6k
maguk szeretnének, vagy tervezik (Aytes K, Terry C. 2004). Itt 1éphet be a disszertaciomban is
érintdlegesen mar emlitett hiba fogalma. Manapsdg djragondoljdk az emberek jellemzését,
mivel magukban a szervezeti szabdlyozdasokban alapvetd stratégiai hidnyossagok
tapasztalhatok, amint azt szamos jelentés és tanulmany mutatja Scholl (2018) felmérése alapjan:
a szervezetek mindossze 50%-a szolgéltat informdciobiztonsdgi és képzési programot az
alkalmazottaknak (Verton 2002, in Scholl 2018) szerint. Azaz a felmérés idején tobb mint fele
nem képezte és nem oktatta alkalmazottait informacidbiztonségi teriileten. Az Osszes felmért
vallalat 46%-a ugy véli, hogy kritikus hidny jellemzi dket kiberbiztonsagi képességeik terén az
Enterprise Strategy Group (ESG) (2016) alapjan. Dolgozatomban szdndékosan nem hozok
kiberblinzésbdl, hacker tamadasbol fakad6é példakat, mert olyan szdmossidgu esemény

torténik, hogy napi szinten lehetetlen lekdvetni az incidenseket. Németorszdgban a valaszadok
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csak 63% -a tesz intézkedéseket az informdcidbiztonsdg tudatositdsara, és ezen szervezetek
40,5%-a nem méri képzése hatékonysagit az Allianz fiir Cyber-Sicherheit (2015) alapjan. Bér
disszertdiciomnak nem témadja, emlités szintjén kitérek arra, hogy bar a 2013 évi L. térvény,
ennek végrehajtdsi rendelete a 41/2015 BM rendelet, illetve egyéb jogszabalyok
Magyarorszagot az informécidbiztonsagi szempontbdl, torvényileg jol szabdlyozott orszdgok
dobogos helyére emelik, azonban hazdnkban sem tortént meg, torténik meg a tudatossagi szint
éves, vagy iddszakos koordindlt kiértékelése. Ez volt disszerticiom megirdsakor egyik
motivaciéom, hogy munkdmmal, az &ltalam kidolgozott modellel és a széles spektrumu
nemzetkozi szakirodalom és j6 gyakorlatok behozasaban ez ligyben késdbbi felhasznéldsra
alkalmas, a nemzeti kibertudatossagi szint emelésére, mérésére alkalmas tuddst hozhatok létre,
adhatok at.

A németorszagi (megkérdezett) véllalatok fele, sajat bevalldsa szerint sem elég
felkésziilt a kibertdmaddsra. Ezenkiviil a 10 véllalat koziil csak négy helyen siirgdsségi /
folytonossdgi irdnyitdssal (43%) a Digitalverbund Bitkom (9/2017) alapjan. A biztonsagi
események 74% -at 6 honapndl hosszabb ideig nem fedezik fel a Ponemon Institute Report
(2017) alapjan. (Scholl, 2018)

Belathat6, hogy a technoldgiai megoldidsok ©6nmagukban nem elegendbek az
informéciobiztonsdg megdrzéséhez. Tehdt a szervezetekben a menedzsment és viselkedési
szempontok is egyarant kulcsfontossdguak az informacidbiztonsagi folyamatok €s szervezet
kialakitdsahoz, az adott szervezetben valo kiépitéséhez (Singh et al. (2013).

Illetve ezt alatdmasztja a kifejezetten nem a technikat, nem a miiszaki sériilékenységeket
kihasznél6é tdmaddsi forma, nyilvanvald, hogy a social enginering (SE, nincs rd elfogadott
magyar forditds) tdmaddsoknal, csak a munkavallalé felkészitése lehet hatékony védekezési
mod (Workman, 2007).

Az emberi elemnek fontos szerepe van az informécidbiztonsdgi fenntartidsaba mai
modern szervezetekben is, a biztonsdgi magatartist pedig nagymértékben befolyésolja az
alkalmazok és alkalmazottak személyes kockdzat felfogdsa. Ezek a felfogdsok azonban
megvaltoztathatok a figyelemfelkeltés €s az informdaciobiztonsagi képzések segitségével
(Beyer, et al. 2016). Ezért az intézmény vezetésének feladatai és kotelességei fontos szerepet
jatszanak (BSI, 2008). A social enginering jellegli timaddsok novekvd volumenére mutatnak
ra kutatok. (Banyasz, 2019). Fontos kiemelni azonban, hogy az egyes tdmadastipusok gyakran
0sszemosddnak, pont a technoldgia bonyolultsdga miatt. Banyasz (2019) igy definidlja “A
social engineering egy olyan tdmadasforma, amely sordn a tdmadd eldszor a kihasznélhato

emberi tulajdonsagokkal €l vissza, hogy ily médon férjen hozza megtévesztéssel, zsaroldssal a
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védett informécidkhoz, illetve rendszerekhez.” Ezzel a definicival részben egyetértek, taldn
annyiban tartom érdemesnek a pontositdst, hogy az emberi bizalommal, hiszékenységgel él
vissza és idoben ez akdr nem csak egyszeri, hanem akar a hetekig, hénapokig, azaz hosszabb
ideig tarté becserkészés is ide sorolhato.

A képzés hatékony modszer lehet a biztonsdgosabb technolégidkhoz vezetd biztonsagi
eszkozok elfogadasdnak oOsztonzésére Nottingham (2013) szerint. Azaz az vezetdi szint,
felsovezetéi (menedzsment) oktatdsa, felkészitése, hozzdjarulhat a késobbi technikai
eszkozokre szant forrdsok jovahagyasdhoz is, mintegy onmagat erdsitd spirdl lehet, amelyet
szintén az oktatas segitségével lehet elinditani és fenntartani.

Kovécs (2018) igy fogalmaz: “Az oktatasnak ki kell térnie arra is, hogy melyek azok az érul,
a mindennapi élet kiilonb6z6 folyamataihoz nagyban hasonld, attél csak kis mértékben eltérd
jellemzok, amelyek alapjan ha nem is lehet felismerni a tdmaddast vagy annak szandékat, de
mindenesetre az erre irdnyuld gyanunak fel kell ébrednie... “

Majd kiemeli, hogy az oktatds természetesen szabdlyozasi kérdés is, mivel annak szerepelnie
kell a szabdlyzatban, éves oktatdsi tervben. Tovabba rendelkezésre kell, hogy 4alljon
incidenskezelési terv, stb. szdmos szabdlyozasi teriilethez is kapcsolédé dokumentum. Majd
igy folytatja: “...nyilvdnvald, hogy a felhasznaldkat ezzel a tervvel csak a szdmukra sziikséges
szintig és mértékig kell megismertetni.” Es kihangsilyozza, hogy optimdlis esetben traning
sziikséges, hiszen a csak frott, vagy csak elmondott ismeretanyagnak, a legjobb, ha agakrlati
szabdlyalkalmazasi képességbe tud beépiilni: “A képzésnek sok esetben tréning, azaz gyakorlas
része is kell, hogy legyen, hiszen igy lehet egyrészt meggy6zddni arrdl, hogy valdéban a

gyakorlatban is képes a felhaszndl6 alkalmazni az elméletben megszerzett tuddst, masrészt az
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incidenskezelési terv probdja is egy ilyen — ellendrzott keretek kozott torténd — gyakorlati

préba.”

A tréning, oktatas
megtervezése

A tréning, oktatas
eredményességének
tesztelése

A tréning, oktatas
végrehajtasa

5. abra: Informaciobiztonsagi oktatasi ciklus, (OPDCA) forras: sajat szerkesztés,

Fentebbi kijelentés, hogy elsésorban az embereket és nem a technoldgiét timadjak, talan
annyibdl szorul pontositasra, hogy a nagyobb gyartok a tudomdsukra jutott sériilékenységeket
rovid idOn beliil, megfeleld csatorndkon a javitdsokkal egyiitt jelzik. Azaz ez a process, észlelés,
javitds, kompenziciés kontroll stb., alapvetéen miikddik, bejaratott. Hogyan miikddhet ez
abban az esetben, ha a felhaszndlé a célpont. Nos, ez mar munkaszervezetenként eltérd,
egyrészt a tudatossagi oktatdsok eredményeképpen azok a gyakorlatba valo atiiltetési képessége
hatdrozza meg, hogyan, milyen mértékben és milyen sebességgel képes a felhasznalé jelenteni,
az adott szervezeti egység aki ezt fogadja, milyen sebességgel tudja jelentést feldolgozni, stb..
Masrészt, hogy a szervezeten beliili folyamat mennyire koltséges, mennyire bejaratott, ismert
és kezelése konnyti-e a felhasznaloknak.

Ezért részben a biztonsagi szakértOknek sem szabad a ,,szervezeti-tudasbeli” gyengeségeket az
aldozat hibajanak tekinteniiik, hanem dldozatokként kell kezelniiik azon felhasznéldkat, vagy
fontos tantként kell tekinteni rajuk, akik hozzdjarulnak a fehérgalléros blincselekmények
kivizsgaldsdhoz. (Ugyanakkor természetesen a tuddsbeli hidnyossdg, gyakorlatbeli hanyagsag,
stb. nem mentesiti teljes mértékben a feleldsség aldl. Példaul: jelentette-e, milyen gyorsan, eldir
modon tette-e, stb. Ilyen hozz4éllds azonban sok szervezetben nem taldlhaté meg, és ahol ez
hidnyzik, a véllalatok ritkdn férnek hozza teljes mértékben az értékes visszajelzésekhez,

amelyeket kaphatndnak Haucke A, Pokoyski D. (2018) szerint.

2.2.3. A TANULASI GORBE, AZAZ A TUDAS SZINTENTARTASA
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A tanulési gorbével a szakirodalom tobb eltérd megkozelitésben foglalkozik. Disszertdcidémban
ebbdl az aldbbi megfontoldsok relevansnak, az informdaciobiztonsdgi oktatasok, ill. a igy
megszerzett tudds gyakorlatba val6 atiiltetése, valamint ezen ismeretek ,,észben tartdsa”,
felszinen tartdsa érdekében Gruning, (2009) :

e a megszerzett Uj ismeretek kapcsolddhassanak a meglévd tuddshoz vagy hiedelem vildghoz,
amennyiben nem, igy az szegregélt a miitkodo rutinnak nem lesz része,

e a megszerzett tudas folyamatos szinten tartdsa, gondozdsa sziikséges, mivel az (€16 tudishoz
tartozd) kapcsolatok, megerdsités nélkiil megkopik, elhomalyosul, vagy a napi dontéshozatali
mechanizmusban kisebb stillyal esik latba.

e milyen gyakorisdggal sziikséges az ismétlés az informdacidbiztonsdgi tudatossdgi szint
megfeleld szinten tartdsahoz, valamely csatorndn, emlékeztetd impulzust kozvetiteni,

Egyes elméletek ezt a felejtési gorbe megkozelitésben vizsgaljak, de erre értekezésemben nem
térek ki.
Az informaciobiztonsagi tudas, tudatos viselkedés szempontjabol.
Egy felsoroldson keresztiil megvildgitva, minden olyan esemény ide kapcsolhaté amely abban
segit, hogy az informécidbiztonsagi elvardsok a miikodo aktiv tudashoz tudjanak kapcsolddni,
rogziilni. Mint latni fogjuk ennek nem kell sziikség szerlien formaélis oktatdsnak lennie. Hiszen
hétkdznapi tuddsunk sem kizdrdlag formélis (tantermi) koriilmények kozott sajatitjuk el.
Igy ezen tipikus kommunikdcids formék kozé sorolhaté példdul a:

e tantermi oktatas,

e e-mail hirlevél,

* intranet hir, video, képregény,

* e-learning oktatas,

* vizsga, vizsga hatarid6 emlékeztetd,

e szabadon valaszthat6 rovidhir, vided

e kérdésfeltevés, kviz, szavazas,

* egyéb program, szordanyag, verseny,

* egyéb.

Azaz valamely emlékeztetd, valamilyen kapcsolddédsi pont létrehozdsira ezek barmelyike
alkalmas lehet, természetesen eltérd sulyozassal. Egyértelm, hogy az intranet hirekkel lehet,
hogy nem érhetd el olyan megértés, kotddés €s olyan idotavu rogziilés, mint mondjuk tantermi
oktatdssal. Erdemes tehdt a legoptimalisabb hatds érdekében id6szakosan valamilyen médon

felidézni, felidéztetni a kollégakkal az informacidbiztonsig fontossagét. Erre pedig hatékonya
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lehet barmilyen olyan impulzus, amely beemeli a napi beszédtémaék kozé, ad absurdum a
pletyka, napi parbeszéd révén képes a felejtés ellen hatni.

Fontosnak tartom megemliteni, hogy a legtobb informécidbiztonsagi képzésnél, azt
megeldzéen nem torténik meg a kezdeti (alap) képességek meghatarozasa, felmérése. Optimalis
esetben ennek a felmérésnek ugy lenne sziikséges megtorténnie, hogy legyen lehet0ség azt
kielemezni és eredményeit az oktatdsba beépiteni. Mivel a kozos szokincs, a gondolati keretek
meghatdrozdsa, egységes szintre hozdsa nélkiil soha nem is lehetséges olyan mindségi
eredmények elérése. Roviden, most csak a javaslatként annyit fogalmazva meg, hogy az IKT
€s egyéb alapvetd IT és informécidbiztonsagi ismeretek elérésének és a tdmogatds (a
visszakérdezés lehetdségének) megteremtése kulcsfontossagi. Ez kultdraformal6 jelentdséggel
bir mivel a kérdések és visszakérdezések rovid idén beliil lecsengenek. Azaz, ha az adott
személy az 6t érdekld, adott téma kapcsan felmeriilt kérdésére nem kap révid idon beliil vélaszt,
akkor az adott tudds megértése, beépiilésre, rogziilése szenvedhet csorbat.

A szerepkorre szabott, vagy kockdzati felmérés sordn azonositott oktatdsi téma adott
feladatkorre eldirt ismeretanyag elsajatitdsdnak, betartdsdnak eredményessége tehat egy

életciklust hatdroz meg.

* Az azonositott szerepkor és cél, amelyre kockdzati vagy mads alapon priorizdlva a
meghatédrozott tuddsanyag kiirdsra keriil.

e Eldzetes felmérés, hogy az adott csoportnak milyen szinten &Il jelenleg a
informdcidbiztonsagi tudatossagi szintje dltalanos és specifikus teriileten. (Ugyanezt
IKT teriileten is érdemes lemérni, vagy legaldbb mintét venni).

* Az oktatds és hozza kapcsolddo vizsga kidolgozasa.

e Meghatdrozott id6 utdn a beépiilés visszamérése, teszt vagy kérddiv vagy egyéb
formaban, hogy a megszerzett tudast képes-e a csoport a gyakorlatban is alkalmazni, a
szervezeti elvarasoknak megfelelden alkalmazza-e?

* Eredmények visszacsatoldsa, oktatdsi ciklus folytatasa.

Ez az életciklus tehat idobeliséget is meg kell, hogy hatdrozzon és szerepkor vagyis kockazati
besorolds szerint is sziikséges differencidlni.

Ha az informéciokat tobb érzékszervvel fogjuk fel, egyszerre tobb helyen keriilnek
tdrolasra az agyban. Ezdltal konnyebben megy a felidézés. A hosszu tavi memoridba valo
beépiiléshez az elsé oktatast kovetd heti, havi és féléves ismétlés sziikséges, azaz mindez a

klasszikus évi egyszeri oktatdsok ellen szol. (Azaz tobb szempontbdl is kdros, vagy nem
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elégséges az évenkénti egyszeri oktatds). Az elsd havi ismétlést kovetden pedig mér az ismeret
immadr a hosszi tdvi memoridban rogziilt, és csak alkalom szerti frissitésre van sziikség. Ezért
ajanlatos az informécidkat minden hat hénapban még egyszer atnézni. Ami tehat
megallapithaté, hogy nem elegendd évente egyszer informdciobiztonsagi oktatdst, vagy
barmilyen egyéb impulzust adni a témaban. A pontos eredmények és az optimadlis hatds
érdekében javasolt méréseket lefolytatni, hogy az elvart viselkedésminta, a kovetend6 gyakorlat
hogyan és milyen mélységben épiilt be a hétkbznapokba. A tudds, illetve a gyakorlatba épiilés
hatékonysaganak mérésére is szamos lehetdség van. Ezen modokat a szerepkor, az idébeli sik,
a kockazati besorolas kell, hogy meghatédrozza. Ide sorolhatéak a példa kedvéért: a kérddivek,
az informéciobiztonsagi hirlevelek, hirek olvasottsagi statisztikdi, vagy a phishing tesztek

kiértékelésébdol szarmazd adatok is.

Mindazonéltal szilard meggy6zddésem, hogy az elérendd cél a tanulds értelmes formdja, legyen
sz6 akar iskolai, akdr munkaszervezeti tanuldsrél. Az értelmes tanulds eredményes,
eredményességének mutatdja pedig az, hogy mennyire megalapozott, a meglévo ismeretekhez
igazodo, és a feladatvégzés soran milyen mértékben alkalmazhatd a tanulas éltal szerzett, a
legaltalanosabb értelemben vett tudds. Kérdés tehdt, hogy hogyan jelenik meg a napi
feladatvégzés, a munka folyamata sordn gyakorlati szinten az elméletben atadott elvardsok,
tanacsok, modszerek rendszere. (Ha példdul szeretnénk elérni, hogy a munkatdrsak minden
incidensrdl referdljanak, vagy iigyeljenek jelszavaik biztonsdgéra, akkor érdemes az ezzel
kapcsolatos oktatds elott és utdn is mérést végezni a kollégdk eljardsaival kapcsolatban az
emlitett kérdésekben. Ha az eredményesség egyik mutatéjanak tekintjiik, felmérhetjiik azt is,
hogy a fent nevezett tuddst mennyi id6- és energiabefektetéssel sajatitjdk el az érintettek.)
Elengedhetetlenek olyan (a gazdasdgi folyamatok teriiletén is a hatékonysdgot noveld)
modszerek €s gyakorlatok, amelyek fokozzdk ennek a tanulési folyamatnak a hatékonysagat,
mert az igy szerzett tudds adaptivabb, strukturdltabb, haszndlhatébb lesz. (Hatékony tanulas,
Gasko Krisztina, Hajda Erzsébet, Kdlman Orsolya, Lukdcs Istvan, Nahalka Istvan, Petriné
Feyér Judit (2006))

Disszertdciéom nem érinti a téma pszicholdgiai vonatkozasait, de megjegyzésként annyit
hozzaftiznék, hogy a tanulds, valamint a tanultak emlékezetben val6 rogziilésének hatékonysiga
az ismereteink kozott 1étrehozott értelmes kapcsolddasi pontok fiiggvénye - ahogy azt Gasko,
1. tétele kimondja. Az ehhez kapcsol6dé 2. tétel szerint el6zetes tuddsunk, illetve ismereteink
hatdssal vannak a tanulds eredményességére, hatékonysdgira. Gasko tétele az emlékezet

mukodése 4ltal nyer igazolas (I. fent), azaz a feedbackek (visszacsatoldsok)
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informécidfeldolgozasban jatszott szerepe révén. A 3. tételben kirajzolodik a tanulas
konstruktivista megkozelitése — 0sszhangban az el6z0 két tételben leirtakkal. A konstruktivista
megkozelités szerint a tanuldsi folyamat eldzetes tuddsunkra é€piil, és a tanuldsrdl alkotott
prekoncepcidink is befolyasoljdk azt — ahogy ezt az 1. és 2. tétel is kimondja.
Azaz az informdciobiztonsdgi szakteriiletnek, még az oktatds megtervezése (€s
természetesen lebonyolitdsa, sOt az azt megeldz6 mérés) eldtt informacidja kell, hogy legyen:
¢ akockazatokrdl, (adott teriilet, adott munkakor vonatkozasaban azonositott kockazatok)
* a kockdzatokra szant kontrollokrél (a kockdzatok priorizdldsa és a kivalasztottakra
hogyan lehetséges reagélni)
* az altaldnos informdcidbiztonsigi szintrdl,

* mindezek alapjan azonositott fejlesztési teriiletekrol,

A mér meglévé tuddshoz konnyebb az 1j informadcio illesztése, foleg ha ez a tudds nem
kizérélag formélis (vagy tantermi) oktatdsbol szarmazik. fgy voltaképpen azt mondhatjuk, hogy
akdr a hétkoznapi, akar a munkahelyi relevancidji meglévo tuddsunkhoz konnyebb uj tudést
illeszteni. Ha pedig ez érdekes modon van talalva, vagy tobb érzékszerve hat egyszerre, akkor
akdr motivaciordl is beszélhetiink, amely arra irdnyul, hogy a atvinni kivant informéaciét

megismerje.

A tanuldsi motivacié négy egymadsra haté motivacids faktor segitségével irhato le:
* kivéancsisag, érdeklddés
* asiker elérésére valo torekvés, a kudarc elkeriilésére valo igyekezet
* aszocidlis elismerés igénye
* a megtanulandé anyag hasznossdganak, értékének egyéni elismerése (Dr. Dinyané

Szab6é Mariann, 2011)

Durkheim (1961, in Csdnyi) hdrom szervezdelvet hatidrozott meg a motivalt csoportok
létrehozdsa és mitkodése kapcsan: a kozos akcidkat, kozos moralitdst €s a sajat érdek héttérbe
szoritdsét, valamint leirta a transzformdcio jelenségét, az Uj entitds kialakuldsat.

Disszertaciom céljat figyelembe véve kiemelem a csoport kialakulds utolsé evolicios
szakaszit. Ezen szakasz folyamatainak értelmezésekor fontos latni, hogy az ideaevolicié
elinduldsa a kezdeti csoportszerkezetek sikerességének, a csoportszamok megndvekedésének,
valamint az egyezkedési kultdrdk létrejottének fiiggvénye. Osszetett és Osszehangolt

ideastruktdrak jonnek létre azdltal, hogy kisebb, elszigetelt csoportokban tobb generdcién at
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oroklddnek a gondolatok, a cselekvések és az érzelmek idegi prezentaciéi. Egy-egy
ideastruktira olyan elemek komplex rendszere, amelyek elengedhetetlenek az idea sikeres
alkalmazdsahoz. Eppen ezért a kiilonféle technolégidk, illetve hiedelmek rendszere sok esetben
kiprébalt €s bevalt elemekre bonthat6 le. A kisebb csoportok érintkezés éltali asszimilédcidja
révén iddvel hatalmas evolicios tér alakult ki, ez lehetdvé tette kiillonféle idedk, koncepcidk
korlatlan rekombindlédasat, illetve 1j idedk sziiletését anélkiil, hogy ezek atmentek volna a
kiprébalds szelekcids szakaszan. Mig eddig a csoportot alkoté egyén idedit, életvitelére
vonatkozé szabdlyait a csoport hatdrozta meg, és a csoport tovabb orokitette a problémék
megoldasara leghatékonyabbnak tartott szabdlyait, az egyén most vilasztasi lehetdség elott allt.
Meg kellett vizsgdlnia mas kultdrak és csoportok életvitelét, szabaly- és hagyomdnyrendszerét,
majd felmérnie, melyik szolgdl javara — s mindezt a bioldgiai evolucié kisérd folyamata nélkiil,
a vélasztasra valo felkésziilés hidnyaban.

Ezeket a dontéseket minden egyén a sajit legjobb belatdsa szerint hozza meg, meglévo
ismeretei, el0képzettsége, a koriilotte 1€vo csoporttdl szerzett ismeretek alapjan. (Csanyi, 2000)
Megemlitem még Zeigarnik (1927) hipotézisét az emlékképzddésrol, amelynek az eredményeit
1927-es On Finished and Unfinished Tasks (Befejezett és befejezetlen feladatok) cimii
tanulmanyban  publikdlta. Amelynek szdmomra érdekes momentuma, hogy a
memoriamiikddésrdl szolé elmélete kapesan, hogy az aktiv informaciogytijtés eldsegiti annak
megdrzését, de az el6 nem hivott informécidt valdsziniileg konnyebben elfelejtjiik. Mindezeket
Osszefoglalva, a tanuldsi és felejtési gorbe, a nem ismételt, nem megfelel6 idonként ismételt (az
agy szamdra értéktelennek tlind tudds) annak elhalvdnyuldséhoz vezethet. Ugyanakkor a
informdcidbiztonsagi képzés, ismétlés, az idObeli tdmaddsok sajnos nem feltétleniil
alkalmazkodnak ehhez, igy szervezetten sziikséges a megfeleld idoben és pontokon
beavatkozni a tudést frissiteni, fenntartani sziikséges. Azaz, ha adott kockéizatra reagdlva
megtortént a felmérés, (alap tuddsszint felmérése), erre reagalva megtortént a képzés, akkor
ezen tudds el6hivésat valamilyen a fentiekben részletezett csatorndnk egyikén adott impluzus,
emlékeztetd segitségével timogatni sziikkség. Amely lehet egy szimulécid, vagy ismétld oktatas,
de egyéb elohivé modszer is.

Shuhaili (2014), szamos tudatossagi szintet eredményesen befolydsolni képes metodust
emlit. Az informdacidbiztonsigi tudatossag mechanizmusainak osztdlyozasat az aldbbiak szerint
csoportositja, melyeket példdkkal egészitettem ki:

Olvashaté anyagok
kiillonbozé kiadvanyok, poszterek, szabdlyzatok, intranet oldalak, kézikonyvek és leirdsok,

eldirasok, hirlevelek, asztalra vagy masra elhelyezhetd riasztasok, figyelemfelhivé kiadvéanyok,
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emlékeztetOk és terjesztési anyagok, szervezeti szintli e-mail iizenetek, feliratkozasi
lehetdségek,

Rendezvény vagy esemény alapu lehet példaul az informacidbiztonsagi nap, ,,brown bag
seminars - barna tdska szemindriumok”.!

Video alapuak, igy példaul a webalapu foglalkozas / webinar, konferencia, szamitogépes
képzés (CBT), videojaték, kioszk, vagy megdllité LCD tabla jelleglick, webes vagy egyéb
jatékok,

A figyelemfelkelté eszkozok iizenetei (Messages of awareness tools, (Csecsebecsék)) ugy,
mint tollak, ceruzdk, kulcstartok, post-it-jegyzetek, jegyzettombok, elsdOsegély-készletek,
tisztitokészletek, hajlékonylemezek (manapsdg inkabb pendrive), konyvjelzok, frizbi, oOra,
kartya, naptar, kabaldk, matricak, bogrék, poharalatétek

Service vagy help desk (Hotline): ahol olyan iizenetek helyezhetdek el, tipikusan telefon
kozpont bekdszond szovegek.

Hazirend alapu: azaz figyelmeztetések kiildése, ha sérti a szervezetek politikdjat, valamely
szabdlyrendszert; kis dijakat vagy jutalmakat lehet osztani, elnyerni. Alkalmazason beliili
badge-ek, kitlizOk elnyerése vagy addasa. Vagy alkalmazdson beliili képek, feliratok iddszakos,
kampanyszer(i cseréje.

Felsévezetés tamogatasa koz¢ pedig az informacidbiztonsagi csapatot sorolja a szerzo.

Az oktatds sordn tehat azokra az elemekre kell tehat helyezni a hangstlyt, amelyeket a
napi rutin sordn kozvetleniil haszndlni tudnak majd a képzésben résztvevok. Ebben kitiintetett
szerepe van a folyamatok, eljarasok, szabvanyok, ajanlasok ismeretének. Egy megkérdezettiink
tapasztalata az, hogy megtortént incidensek esettanulmany-alapi feldolgozdsaval mind a
szabalyok, mind pedig az eljarasok, folyamatok sokkal konnyebben atadhatok:

,Erre kivancsiak az emberek. Nem elég elmondani a szabalyzatot, az esetre fog emlékezni nem
a szabdlyzatra, illetve az eseten keresztiil a szabdlyzatra, az elkeriilhetd hibdkra és a helyes
megoldasokra.” (Illéssy-Nemeslaki-Som)

Véleményem szerint a szabdlyzat ismertetése, vagy a jO gyakorlat ismertetése helyett
egy torténet elmesélése, elmondésa, és a konzekvencidk kozos levondsa sokkal hatékonyabb
megértést, megjegyzést, beépiilést eredményezhet. Szdsz és Kiss (2018) kutatdsa is

aldtdmasztja, hogy az adott kurzus kialakitdsa hatdssal volt a hallgatdk szokdsaira,

' Brown bag seminars: ezek Magyarorszagon nem annyira elterjedtek még, de jellemz&en a neve is
onnan ered, hogy az ebédet barna zacskdéban hozd, ebéd korili, kézés ebéd kdzben végzett oktatas,
eszmecsere) dijatadd programok, személyes képzések, indukcids tréning, (6n)ellendrzési folyamatok,
tesztek és vetélkeddk, keresztrejtvények, életszer(, valo életbdl vett demonstraciok, bemutatok
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megvdltoztatta azok attitlidjét €s mindennapi informdaciébiztonsagi tudatossagéit. Salmon, K.
(2010) vizsgilja a torténetmesélés nydjtotta narrativ lehetéségeket. Es megallapitja, hogy az
elbeszélések a komplex és sokdimenzids otletek bemutatdsdnak és kozvetitésének hatékony
modjai lehetnek. A jol megtervezett és jol elmondott torténetek kozvetithetik az informécidkat
€s az érzelmeket, kifejezetten és hallgat6lagosan, valamint a Iényeget €s a kontextust. A narrativ
menedzsment készsége, a pozitiv fenntartdsa €s fejlesztése, helyes €s idOben torténd atiiltetés
azok szamadra, akiknek sziiksége van rd, semlegesiti a negativ elemeket, és idonként 1étrehoz
egy djat. Ez a modern mesemondas az elbeszélés képességeinek hasznélata, amely az elbeszélés
milvészete, olyan teriileteken is utat tor maganak, mint példaul az informaciobiztonsdgi oktatas.
Amelyet eredetileg nem tekintettek sziik alkalmazasi teriiletnek, legalabbis eddig. Rdmutatva
az elbesz€lés univerzumara és csabitd jellegére, valamint szélesebb korti alkalmazéasanak
sziikségességére olyan teriileteken, mint az informdaciobiztonsag, erre példa a Nemzeti
Kozszolgalati Egyetem altal készitett: Egy hacker élete film sorozat is.

Igy fontos megemlitenem, hogy hatékony eszkoz lehet a informéciGbiztonsagi oktatésok sordn
a storytelling alkalmazdsa, amelyet gyakorlatban is alkalmaztam kutatdsaim sordn, kimagaslo
eredményeket elérve. Salmon, 2010 szerint a storytelling alaptézise azt mondja: mindig mesélj
egy torténetet! Miért? Gondolkoddasmédunk hozzaszokott az elbeszélés szervezddéséhez, a
fogalmi miikodéshez képek segitségével, amelyek egy bizonyos tapasztalati modellbe vagy
mintdba prébdlnak felsorakozni. Ezért grafikdkban é&s képekben éliink, képekkel é&s
elképzelésekkel, amelyeket narrativan dolgozunk fel azzal, hogy értelmet adunk nekik, ugy
alakitjuk oket, hogy beilleszkedjenek az elvarasok horizontjdba, megalkotva sajat vilagunkat.
Az emberi informélis kommunikdacid jelentds részét, egyesek szerint kétharmadét, jelen nem
1év6, mas személyekrdl folytatott értékeld tartalmu beszélgetés teszi ki Dunbar (1996), Foster
(2004). Az ilyen beszélgetéseket, amelyekben legalabb egy értékeld és egy hallgato vesz részt,
tekintjiik pletykdnak Kurland—Pelled (2000); Ellwardt (2011) szerint. J6 pletykat hallani és
pletykalni mindenki szeret, mégis magéhoz a pletykdhoz a koznapi értelemben pejorativ
konnotéaciodkat fliziink, elitéljiik azt. Miért 1étezik akkor, €s miért olyan elterjedt a pletyka? Miért
haszndlunk ki szinte minden alkalmat masok hatuk mogott torténd kibeszélésére? Ezeknek a
kérdéseknek a megvélaszoldsdhoz elengedhetetlen elséként annak igazoldsa, hogy tényleg ilyen
Iéptéket Olt-e az emberi tarsas kommunikdcioban a pletyka. Az emlitett kutatds kiinduld
hipotézise az volt, hogy a pletykanak pozitiv kozosségi funkcidja van. A pletyka egy olcséd
eszkoz, amely biztositja a kozosség szerepldinek a reputacids kontrolljat, értesit azok esetleges
normaszegéseirdl, €s igy hozzdjarul a tarsas normdk fenntartdsdhoz, a kozosségi rendhez, és

elOsegiti az egyiittmiikodést. Felmeriil szdmos kérdés, mely véleményem szerint az
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informdacidbiztonsagi norma szempontjabdl is igen fontos. Befolyasolja-e a pletyka a hallgaté
viszonyuldsit az adott témahoz? Példaul az érintett személy megitélésekor a hallottakkal
0sszhangban formaél-e véleményt? Kapcsolodik-e a pletyka valamely norma megszegéséhez?
Hozzarendeli-e a pletykat a hallgaté valamely érvényben 1€v6 kozosségi normahoz? Kivélt-e
tartozkodast a hallgatoban, ha negativ pletykaval illetnek egy adott személyt? Mennyiben
befolydsolja a pletyka az adott személlyel val6 egyiittmikodését?

Mindezek az informacidtovabbitasra hasznalhaté nemformalis, informadlis csatorndk is
felhaszndlhat6ak az informacidbiztonséagi szint fenntartdsahoz.

Az informdlis kommunikécié formdi természetes uton fejlddnek ki egy szervezetben (1.
informadlis kommunikacié, Dobdk és Antal, 2010). A grapevine (sz6l6toke), azaz az informalis
kommunikéciés hdlo kiilonféle kozvetlen és véletlenszertien 1étrejott kapcsolatra épiil, és a
szervezet egészét lefedi. Megfigyelhetd, hogy miikodése rendszerint gyorsabb és
megbizhatébb, mint a formélis kommunikdacid dtjai. JOl példazza ezt az a valds eset, amikor
egy vezetoi értekezleten hozott, leépitésekrdl sz616 még nem publikus dontésrdl néhany pillanat
mulva a cég vidéki iroddiban is értesiiltek a titkdrndi kapcsolatokon és a belsd levelezd
hal6zaton keresztiil. A szerz6k azonban hangsilyozzak, hogy nem elvetendd ez a sajatos médon
miikodd informécids héld, mivel kiépiilésének hatterében alapvetd sziikségleteink éllnak, igy
az inform4ci6 dramldsa gyakorlatilag kikiiszobolhetetlen. Ez nem azt jelenti, hogy jétékonynak
kell tekinteni a szervezeten beliil felmeriilé szébeszédet, esetleg rémhireket, amelyek javarészt
konfliktusokkal, elémenetellel vagy éppen leépitéssel kapcsolatosak. Azonban a felmérések
érdekes modon azt igazoljdk, hogy informdlis kommunikécié jelentds részben iizleti
vonatkozdsu, illetve kozvetleniil a munka jobb elvégzéséhez kapcsolddik, igy célszerli
batoritani, tdmogatni. Példaként emlitem, hogy a nem szdndékos informdcidbiztonsagi
visszaélésekre adott gyenge sulyd valasz, egyszerli e-mailes figyelmeztetés jO eséllyel a
munkavdéllal6 kornyezetében is informdcidbiztonsidgi tudatossdgi novekedést, jobb
normakovetést eredményezhet.

Azaz a megfelel6 mddszerekkel, amely akdr a szervezett storytelling eléaddsoktdl, a tudatosan
szervezett, vagy tudatosan irdnyitott informalis, pletyka &taddsig is terjedhet eldnyt a
meghatédrozott cél elérését, vagy annak tdmogatdsat is el lehet varni. A j6 vezetd megtaldlja
annak mddjat, hogy miképpen hasznélja fel céljainak elérésére ezt a ,,hdlézatot”. Egyrészt olyan
informdcidkhoz juthat a segitségével, amelyekhez egyébként nem nagyon van hozzéaférési
lehetésége; masfelél pedig ¢ maga is eljuttathat olyan {iizeneteket, amelyek a formaélis
csatorndkon keresztiil csak koriilményesen adhatdk 4t. Tovabb4d arra is lehetdséget kap, hogy

informadlis kiszivdrogtatassal teszteljen bizonyos dontéseket még azeldtt, hogy a formélis
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csatorndkon keresztiil kozvetitené, s igy egyben visszavonhatatlannd is tenné Oket. Az sem
kizart, hogy az informdlis kommunikdcid sordan létrejov0 kommunikacids eszkozok
formalizalddnak, €s idovel beépiilnek a vallalat hivatalos kommunikécids csatorndi kozé.
Heidrich, (2001) ,,A szervezeti kultira elemeinek” részeként, azon beliil is a ,,Ceremoniak és
szertartdsok” koz€ sorolja az ilyen informalis kommunikaciés csatorndt. Miszerint minden
szervezetnek sziikksége van olyan rendszeresen ismétlddo rendezvényekre, melyek Osszetartjak
a dolgozokat, erdsitik a kotodésiiket a céghez és nem utolsésorban életben tartjak az értékrendet
és a tradiciokat. A vezetés nagyon jol haszndlhatja ezeket az alkalmakat az értékek, uj
elképzelések kommunikaldsdra. fgy voltaképpen dsszecseng a megéllapitds a tanulds sordn tett
javaslatommal, hogy nem elegendd évente egyszer oktatni formdlisan, ez igaz az informalis
csatorndn kozvetitett tuddsra (normdra) is. Tehat, ha tudatos, tervezett moédon sziikséges
megvaldsitani, meghatdrozni, hogy mi legyen a negyedéves, havi hir. Ennek pontos litemezése,
annak meghatdrozasa a terjedési sebesség €s a szervezet méretétdl egyarant fiigghet. Masrészt
a az idoszakos vagy rendszeresen tervezett programokban jelenjen meg az informaciobiztonsagi
szakteriilet is.

A kulturdlis elemek rendszerint az informalis kommunikacié csatorndin keresztiil terjednek.
Ezen az uton értesiilhetiink leginkdbb arr6l, mi 4all a munkavallalok figyelmének
kozéppontjdban, mi jellemzi val6jdban a szervezet jelenlegi helyzetét, illetve mi az, ami
varhat6. Az informalis hédlézat szerepet jatszik az uj kollégak eligazitdsdban is azaltal, hogy
rajta keresztiil ismerhetik meg a kiilonb6z6 multbeli torténeteket, sikereket, tabukat, kiillonboz6
munkatdrsak megitélését — ezért a vezetésnek is érdemes figyelembe vennie a héldzat
kommunikécidjat.

Nem utols6 szempontként a csoportnormaként érvényesiildé informdacidatadast,
informdcidbiztonsagi csoport normat.

Horvéth et al. (2016) szerint a virusmarketing alatt internetes médiatartalmakba (videdkba,
képekbe, animdciokba, zenékbe, irdsos pletykdkba) dgyazott tartalmakat értiink, amelyek f6
célja, hogy szobeszédet generdljanak, és a fogyasztok elektronikus szdjreklam ttjan tovabbitsdk
ezeket (érdekes tartalomként, nem pedig reklamiizenetként értelmezve kiildve tovébb, osztva
meg ezeket sajat ismerdseikkel) (Kaizer—-Cseh—Varga, é. n.). A szdjreklam (word-of-mouth,
WOM), az ismerdsok 4ltal kozvetitett rekldmiizenet online megjelenési mddja, csak abban az
esetben képes betodlteni funkcidjat (a kibocsaté szandékai szerinti iizenet tovabbadasa a kiildo
személyes ,,hitelének” hozzdkapcsoldsaval), ha az tizenet hiteles,
megfogalmazasa/megjelenitése eredeti, szérakoztaté és a virusrekldam cimzettje kozel érzi

magdahoz, s felébred benne a vagy arra, hogy megossza az ,,élményt” ismerdseivel, barataival.
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Itt tehat akdr a nagyobb tomegekre is hatdst gyakorld pletyka egy specidlis és gyakran
kifejezetten tudatosan hasznélt megvalosuldsardl van szo.

Schnell (2016) az emberi diskurzus Osszetett természetérol azt irja, hogy ez fontos képesség a
tarsalgds Osszetett, személykozi helyzetektdl, jelentésmodosité elemektdl (példaul a tarsalgd
felek hierarchidja, személykozi célok, személykozi kapcsolatok mindsége stb.) atszott
vildgdban val6 tdjékozdédashoz, s ahhoz, hogy a pragmatikai, vagyis helyzetfiiggd jelentéseket
a hallgaté sikeresen kikovetkeztesse, és gordiilékeny tarsalgdpartnerként vehessen részt az
emberi diskurzusban. Ez szintén elengedhetetlen olyan tarsas célok megértéséhez, melyek nem
konkrét, kibontott formaban, hanem burkolt (implicit) formaban vannak jelen egy tarsalgdsban
(ugratds, cinizmus, ir6nia, hazugsag, fiillentés, pletyka stb.). Az efféle burkolt célzasok és
mogottes szandékaik megértéséhez sziikséges a rugalmas pragmatikai kompetencia, mely
lehetdvé teszi, hogy a sorok kozott olvasva kikovetkeztessiik a szandékolt jelentést, és ennek
megfelelden reagaljunk tarsalgasi helyzetekben.

Szész és Kiss (2018) cikkiikben az informatika-biztonsdgi kurzus hatdsat vizsgéltdk a
hallgaték szokdésaira, attitiidjére és mindennapi informdaciobiztonsagi tudatossagéra, tovabba a
kurzus elott és utan kérdodives felmérést készitettek, s elemezték az alkalmazott oktatasi
modszereket is. Az elemzés eredményei azt mutattak, hogy a program haszndlattal kiegészitett,
a hallgat6i aktivitast facilitdld modszernek jelentdsen nagyobb hatdsa volt a hallgatok
informdcidbiztonsagi attitiidjére, gyakorlatdra és tudatossagara, mint a videdval tdmogatott
oktatdsi moddszernek. Gustavo Percio et al. (2015) Osszefiiggést taldltak, statisztikai
médszerekkel, amivel véleményem egybevig ezen a matematikai eredményekkel. Igy példaul
azon oktatdsok segitségével, ahol egy-egy eldirds teljes mélységében, a kockazatok részletes és
vizudlis bemutatasaval tarsult, ott annak kapcsoldédasi pontjai is mélyebben megteremtddtek,
mélyebb elkotelez0dés, beépiilést jott 1étre. Mindezeket az elveket az altalam kidolgozott
modellben is érvényesitem.

A nemzetkozi szakirodalom éattekintése sordn szdmos tovdbbi befolydsold tényezot
azonositottam. A befolyédsol6 tényezok koziil mérvadonak tekintem még az ,.elégedettség és
motivacié” témakorét, valamint a ,,Stressz hatdsa az informdcidbiztonsagra” €s az ,,Emberi
tévedések, lehetséges hibdk” és a ,Felhaszndléi Tudatossidg Erettségi Modellje”-nek
bemutatdsat célzé témakoroket is. Sajnos a dolgozat terjedelmi korlatai miatt ezekre itt nem
térhetek ki, viszont az dltalam legjelentdsebbnek itélt négyet: az elégedettséget, a motivaciot, a

stresszt, valamint az emberi tévedéseket a c. mellékletben roviden ismertetem, bemutatom.
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2.2.6. INFORMACIOBIZTONSAGI SZABALYZATOK

Az adminisztrativ intézkedések, példaul az iranyelvek és eljardsok, valamint az oktatds és
képzés alkalmazasanak egyik fO0 célja az, hogy a munkavallalokat vezesse és 0sztdndzze a
megfeleld biztonsagi gyakorlatok betartdsdra (példaul ne ossza meg jelszavait vagy ellendrizze
a gyanus e-mail mellékleteket, mielott megnyitndk). Valdjdban a szervezeti biztonsagi
problémadk tobbségét kozvetett médon azok a munkavallalok okozzdk, akik megsértik vagy
elhanyagoljak szervezetiik informaciobiztonsagi szabdlyzatat. Ennek kovetkeztében ebben az
alfejezetben a szabdlyozas kérdésével foglalkozom. Az egyes szerepkorokben dolgozé
munkavdéllalok vagy kiilsd felek, (stakeholderek) informdacidbiztonsdgi szabdlyzat és
kovetelményrendszer érzékelése, annak kommunikdciéja is fontos kérdés. (Spyridon
Samonasa, et al. (2020)). Levin (2018) éllitja, a biztonsagi politikdk kozértehetelenségének
egyik oka az, hogy a megfeleléshez gyakran nagyon hosszu szovegek tarsulnak, amelyeket nem
mindenki olvas el. Példdul az Intel-alapi szadmitogépek sebezhetOsége esetében a
szoftvermérnokoknek el kellett volna olvasniuk egy 4844 oldalas dokumentumot, hogy
biztositsdk az Intel biztonsagi eldirdsainak valé megfelelést.

A magyar szabdlyozdst6l a nemzetkdzi irdnyaba haladva elséként a magyart
jogszabalyi, majd nemzetkozi szakirodalmat tekintem at.
A Kormany e-korményzati stratégidjaban kiemelt szerepet szant a nemzetbiztonsag és ezen
beliil is a kibervédelem szempontjainak. Ebbéli szdndékdnak megfeleld torvényi hattért is
teremtett, mely figyelemreméltd szisztematikussdggal alapozza meg e szempontok
érvényesiilését. Elsoként a ,,Magyarorszag Nemzeti Biztonsagi Stratégidjardl sz6l6 1035/2012.
(II. 21.) Korm. hatérozatot” fogadtdk el, amelynek 31. pontja sz6l a kiberbiztonsagrol
(kihirdetve: Magyar Kozlony 2012. évi 19. szam). Ezt kovette a kiberbiztonsag részletesebb
kifejtését tartalmaz6é dokumentum, a ,,Magyarorszdg Nemzeti Kiberbiztonsigi Stratégidjarol
sz016 1139/2013. (III. 21.) Korm. hatdrozat” (kihirdetve: Magyar K6zlony 2013. évi 47. szam).
E stratégiai dokumentumok kimunkalasat és elfogadasat kovette az elsd jogalkotasi 1épés, ,,Az
allami és onkormanyzati szervek elektronikus informacidbiztonsdgardl szolé 2013. évi L.
torvény” (a tovabbiakban: Ibtv.) elfogadésa (kihirdetve: Magyar Kozlony 2013. évi 69. szam).
A torvényben meghatédrozott célok €s feladatok végrehajtisat részteriiletenként hatarozta meg
még részletesebben egy sor rendelet, melyek koziil témank szempontjabdl a legfontosabb, ,,Az
allami és Onkormdnyzati szervek elektronikus informdaciobiztonsagar6l szold torvényben

meghatarozott vezetdi és az elektronikus informécids rendszer biztonsagaért felelds személyek
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képzésének és tovabbképzésének tartalmardl szolo 26/2013. (X. 21.) KIM rendelet”
(kihirdetve: Magyar Kozlony 2013. évi 173. szam).2

A Kiberbiztonsagi Stratégia célja ,,a szabad és biztonsagos kibertér kialakitdsa és a nemzeti
szuverenitds védelme”. Ezen beliil a stratégia célja, hogy a magyar kibertér, mint a gazdasagi
€s tarsadalmi élet meghatdrozo teriilete, egyszerre legyen szabad, biztonsdgos és innovativ. A
Stratégia nemzetk6zi dokumentumok é&ltal is erdsen korbebdstydzott. Alapelveiben és
alapértékeiben harom f6 nemzetko6zi forrasra tdimaszkodik:

1) szakmai sztenderdekre mint a 2001-ben elfogadott Budapesti Konvenci6 (,,Convention
on Cybercrime”);

2) az EU vonatkozé dokumentumaira, mint az Eurdpai Parlament altal 2012. november
22-én elfogadott, ,,A kiberbiztonsagrol és védelemrdl sz6l6”, 2012/2096(INI) szamu
hatdrozatdban a tagédllamok felé megfogalmazott ajanldsokra, valamint az Eurdpai
Bizottsdg és az Eurdpai Unid kozos kiil- és biztonsagpolitikdjanak foképviseldje altal
2013. februér 7-én ,,Az Eurdpai Uni6 Kiberbiztonsagi Stratégidja: egy nyilt, biztonsdgos

£

€s megbizhat6 kibertér” cimmel kozzétett k6zos kozleményre;

3) valamint a NATO vonatkozé megéllapoddsaira, kiillonosen a 2010 novemberében
elfogadott Stratégiai Koncepcidra, a 2011 jiniusiban elfogadott Kibervédelmi
Politikdjara, valamint a 2010. november 19-20-ai lisszaboni és a 2012. majus 20-21-ei
chicagéi NATO-cstics dokumentumaiban megfogalmazott Szovetségi kibervédelmi

elvekre és célokra.

A Stratégia a magyar kiberteret a globdlisan Osszekapcsolt informdaciés rendszerek azon
részeként definidlja, amelyekben a keletkez6 adatok és informdacidk vonatkozdsdban
Magyarorszag valamilyen formdban érintett. A Stratégia részletesen leirja azokat a célokat,
irdnyokat, feladatokat és eszkozoket, amelyeken keresztiil a magyar kormanyzat biztosithatja a
magyar kibertér védelmét, a technoldgiai innovacidk adaptéldsat és a szorosabb nemzetkozi
egylittmiikodést. Az egész stratégia egyik legfontosabb lizenete a megel6zés, az oktatds és
képzés, valamint a biztonsaggal kapcsolatos tudatossdg fontossdganak hangsilyozasa, mely az
egész dokumentumban visszatérd elem. Ezen feliill a kozigazgatist és az e-korményzati
rendszereket is, mint a kibervédelem elsddleges prioritdssal rendelkezd teriileteit emliti a
dokumentum: ,,Magyarorszag kiemelt figyelmet fordit arra, hogy az &ltaldnos, a kozép- és

felsdoktatasban, a kormdnyzati tisztviselok képzésében és a szakmai tovabbképzéseken a

2 Tovébbi elfogadott, illetve egyeztetés alatt all6 rendeletek listajat az 1. szamu Melléklet tartalmazza.
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kiberbiztonsdg szakteriilete integralédjon az informatikai oktatdsba. Magyarorszag stratégiai
egylittmiikodés kialakitdsara torekszik azon egyetemi €s tudoményos kutatéhelyekkel, melyek
a kiberbiztonsagi kutatds-fejlesztésben kiemelkedd és nemzetkozileg is elismert eredményeket
mutatnak fel, és segitik a kiberbiztonsagi kivéalosdgi kozpontok kialakuldsat — fogalmaz a
Stratégia”.

A Kiberbiztonsagi Stratégidban elfogadott célok és elvek mentén sziiletett meg Az
allami és onkormanyzati szervek elektronikus informacidbiztonsdgardl szolé 2013. évi L.
torvény (Ibtv.), amely a kozigazgatds szinte minden szintjén Uj feladatokat hatarozott meg. A
torvény alapvetd célja a ,,nemzeti vagyon részét képezd nemzeti elektronikus adatvagyon,
valamint az ezt kezeld elektronikus informécids rendszerek, illetve a 1étfontossagu elektronikus
informdcids rendszerek és rendszerelemek biztonsdganak™ védelme. A torvény, miutén tisztazta
a kiberbiztonsdggal kapcsolatos legfontosabb fogalmakat, a torvény intézményi hatalyat
hatdrozta meg. Eszerint a kormdényzati elektronikus informdacidbiztonsdg az alabbi
intézményeket érinti:
a kozponti dllamigazgatds szerveit, a Kormany és a kormanybizottsagok kivételével;
a Koztarsasagi Elnoki Hivatalt;
az Orszaggytlés Hivatalat;
az Alkotmanybir6sag Hivatalat,
az Orszéagos Birdsagi Hivatalat és a bir6sagokat;
az ligyészségeket,
az Alapvetd Jogok Biztosanak Hivatalat;
az Allami SzdmvevGszéket;
a Magyar Nemzeti Bankot;
a foévarosi és megyei kormanyhivatalokat;
a helyi és a nemzetiségi 6nkormanyzatok képviselo-testiiletének hivatalait;
a hatésagi igazgatasi tarsuldsokat;
a Magyar Honvédséget.
A torvény hatdlya ald tartoznak a felsorolt intézmények szdmadra adatkezelést végzok is
csakigy, mint a nemzeti adatvagyon korébe tartozé dllami nyilvantartdsok adatfeldolgozdi,
valamint az eurdpai és nemzeti létfontossdgi rendszerelemmé torvény alapjan kijelolt
rendszerelemek. A torvény alapjan tehat ez az a szervezeti kor, amelynek munkatarsait
elektronikus informdacidbiztonsagi képzésben kell részesiteni. A torvény €s annak nyomén

megsziiletett 26/2013. (X. 21.) KIM rendelet hiarom szinten nevezi meg azokat a
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kozigazgatisban dolgozé alkalmazottakat, akiknek képzésérél gondoskodni kell: EIB
(elektronikus informéacidbiztonsagi) felelds vezetd, EIB résztvevd és EIB felelds.

A kérddivre adott valaszok értékeléséhez le kell szbgezni, hogy az informatikai
biztonsag egy olyan teriilet amely ,,nem mérhetd joI” kérdéivvel. Ennek két oka van. Az egyiket
fentebb mar emlitettiik: sokan a kérdésfeltevés analdgidjara probalnak logikusan szandékuk
szerint helyesen vdlaszolni. Tehat igazi pontos mérés akkor keletkezne, ha éles helyzetben
kideriilne, hogy valéban ugy is cselekszik-e a munkavéllal6, mint ahogy elméletben tudja vagy
sejti a jO valaszt. A traning és a gyakorlati alapon szervezett tudés is rendkiviil fontos. Hiszen
ez mutatja meg, egy tesztelés, egy - egy éles helyzet, hogyan képes szervezeti vagy nemzeti
szinten kezelni az eseményt. Ez nem csak Magyarorszdgi, de nemzetkozi szinten vizsgalva is
kirajzolédik, hogy nemzeti szinten is fontos tényezoként tekintenek a kiberbiztonsagi
politikdkra (Kovdcs, 2012). Azaz ez az egész Eurdpai Unidban és szélesebb korben is észlelt
jelenség a kiberterrorizmus, azokra nemzeti szinten is reagdlnak az egyes orszdgok. Ezzel
természetesen nem a kérddives felmérés ellen érvelek, hanem, azt kivinom hangsilyozni, hogy
mindegyik médszernek megvan a helye és szerepe.

A masik fontos oka annak, hogy nehéz mérni egy szervezet informatikai biztonsagi
szintjét az, hogy a kérddives kutatdsok logikdjdnak megfeleléen nem a teljes alapsokasdgot
szondazzuk, hanem azokbdl valamilyen modszer szerint mintidt vesziink. Holott az
informdciobiztonsdgi egyik legfontosabb célkitizése mindig az ,egyenszilardsag”
megteremtése. Egy példaval illusztrdlva ez azt jelenti, hogy ha szdzbol csak egyetlen
felhaszndl6 hagyja nyitva a munkahelyén a bejarati ajtot, akkor azon ugyanigy be tudnak menni
a (adat)tolvajok, mintha 99 hagyta volna nyitva. Tehat, ha egyetlen szamitogépet sikeresen
megfertdznek célzott, vagy véletlen tdimadas soran, akkor onnan mar konnyedén, de legalabbis
konnyebben tudjdk a szervezet tobbi szamitdgépét, szervereit célba venni. (Illéssy-Nemeslaki-
Som 2014)

Tovéabbi fontos megallapitds, hogy tokéletes biztonsdg nem létezik, de a szervezet
eroforrdsaihoz képest erre kell torekedni. A raforditdsok €s a biztonsdgi szint ardnyban tartdsa
és ezen arany eldontése mindig az adott szervezet vagy intézmény feladata és felel0ssége.

A nemzetkozi szakirodalmi attekintésre talan az érdekelt felek fogalmanak bevezetése az egyik
kulcsfogalom. Az érdekelt felekbe voltaképpen minden olyan szerepldt, (egyént, céges partert,
beszdllitot sziikséges beleérteni) aki valamilyen formdban szerzddéses, jogi, egyéb
kapcsolatban van a szervezettel, annak informaciobiztonsagi allapotara hatdssal lehet, vagy egy
ilyen hatds van ra hatdssal. Cram et al. (2017) szerint az érdekelt felek felfogdsanak megértése

kulcsfontossagu kérdés, amely a biztonsédgi politikdk két szintli kidolgozdsdhoz kapcsolddik.
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Az elsd a biztonsagi politikat magédban foglald specifikus szabalyok kivédlasztasat érinti. A
hatékony biztonsdgi politikdban a politikdba az abba foglalt szabalyoknak 6sszhangban kell
lenniiik a szervezet miiszaki képességeivel, tizleti folyamataival és kultdrajaval (Dhillon , 2007;
Goel és Chengalur-Smith, 2010). Az érdekelt felek eltéré érdekei és a biztonsagi szabélyzat
val6 interakcidja befolydsolja a szabalyzat felfogdsat; és ezek a felfogdsok viszont
hozzdjarulnak a szabalyzat végs sikeréhez vagy kudarcdhoz (Bauer et al., 2017; Chen, et al.
2015, Niemimaa et al., 2013).
Maisodszor, és szorosan Osszekapcsoldodva az elsd szinttel, a biztonsdgi politika sikeres
végrehajtdsa az eldirt szabalyok hatékony kommunikdciéjatol fiigg az érintett szervezeti
érdekelt felek eldtt. Mint Niemimaa és Niemimaa (2017) megjegyzik, ez egy kihivast jelentd
folyamat lehet, amely a globdlis szabvanyok €s a bevélt gyakorlatok atvételével és
“atforditasdval” kezdddik. A globdlis szabvanyok €s a bevélt gyakorlatok kovetelményeinek
konkrét és megvaldsithatd biztonsdgi szabalyokként torténd dtalakitasat kommunikdlni kell és
kozzé kell tenni a szervezeten beliil (Niemimaa és Niemimaa, 2017). Ezért nem elegend6 csak
hangsilyt fektetni egy biztonsagi irdnyelv dokumentum teljességére vagy a felhasznéléi
megfelelés biztositdsdnak sziikségességére; inkdbb ki kell egésziteni a szervezeti érdekelteknek
a biztonsagi politikdval kapcsolatos felfogasdnak alapos megértésével Niemimaa et al. (2013)
szerint. Kutatdsaim is alatdmasztjdk, hogy az informécidbiztonsagi szabdlyzat kozzététele
onmagaban nem jelenti az, hogy masnaptdl alkalmazni tudomdsuk lesz réla, alkalmazni fogjak
tudni. Azaz a szabdlyzat életciklusa sordn példaul, de nem kizardlag, figyelembe kell venni:

e szerepkor alapu kidolgozast, (user involvement)

e aszabdlyzat megfelel6 kommunikécidjat,

e bevezetési idOablakot, amely az atalldshoz nyujt timogatast,

o megfeleld informatikai és
o megfeleld informacidbiztonsdgi timogatast
e aszabdlyzat folyamatokban val6 alkalmazasdnak tdmogatasit,

e egyéb szempontokat.

Buthelezi et al. (2016) ramutatott a biztonsagpolitikai dokumentumok félreérthetdségére és
azok téves értelmezésére, mint a biztonsagi szabalyok be nem tartasanak egyik f6 okara.

A hatékony informatikai rendszer (informécidbiztonsdgi szempontokat is figyelembe véve)
fenntartdsa érdekében az éllanddéan valtoz6 kiberbiztonsiagi kornyezetben a szervezetek
folyamatos biztonsdgi elSirdsokat kovetelnek az alkalmazottaktSl. fgy a munkavallal6i

megfelelési tevékenységek kritikusak a szamitogépes rendszerek biztonsdganak fenntartdsa
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szempontjdbol. Ugyanakkor a felhaszndldk alacsony motivicidja a biztonsagi politikdk
betartdsdra a biztonsag megsértésének (security breaches) tobb mint 40%-4hoz vezet (Johnston,
et al. 2015). Egy biztonsagos kiberbiztonsigi rendszer érdekében a munkavéllalok hozzdallasa,
megitélése az informdcidbiztonsdgi kovetelményekkel kapcsolatban kiemelten fontos (Kraus et
al.,, 2017). Ezenkiviil a felhaszndlok tuddsa és készségei is fontosak, ezért mas kutatdsok
feltételezése az, hogy a jobb biztonsdgi ismeretekkel rendelkezd €s kockdzattudatos emberek
nagyobb valészinliséggel fogjdk betartani a biztonsagi politikdkat; tovdbbd ha tartanak a
megsértésbol eredd szankcidktdl, kevésbé valdszinli, hogy megsértik a biztonsagi politikat
(Guo, Yuan, 2012).

Az informéacidbiztonsagi szabalyzat felhasznélok altal észlelt mindsége €s hasznossiaga
pozitivan befolydsolta a tényleges biztonsdgi eldirdsok betartdsat (Pahnila et al. 2007).
Ugyanakkor a munkavallalok a frusztricié egy forrdsaként gyakran a hagyomadnyos irasbeli
informatikai és biztonsdgi politikdkhoz val6 hozzaférés sziikségességével indokoltdk Pham HC
et al. (2016) azt is megéllapitotta, hogy az irdsbeli irdnyelveknek (written policies) nem volt
sok hasznuk a biztonsdgi gyakorlati Gtmutatds nydjtdsdban, és hosszabbnak és nehezen
olvashaténak tekintették Oket ismeretlen kifejezések haszndlata miatt.

Tapasztalataim alapjan tovabba kiemelem, hogy az dltalam megvizsgélt informacidbiztonsigi
szabdlyzat dokumentumok tobb, kozel 34-e nem volt kereshetd. Azaz nem lehetséges Amely
megneheziti a szabdlyzat feldolgozdsit az adott munkakorre relevdns ismereteket keresd

munkavallal6é szamara.

= gen

= Részben

6. abra: Az informaciobiztonsagi szabalyzatok kereshet6ségének szazalékos eloszlasa, forras: sajat szerkesztés
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Osszesen 49 darab informéciébiztonsdgi szabalyozé dokumentumot vizsgltam meg, a fenti
abran lathatd, hogy ezek 72%-a nem volt kereshetd. Azaz ezen dokumentumokat sziikséges
végig olvasni egy-egy relevans mondat érdekében, példaul, ha az eldirt jelsz6 hosszra, mint
informéciéra van sziiksége egy stakeholdernek. Altaldban véve beldthaté, hogy egy
elektronikusan nem kereshetd konyv vagy egy elektronikusan keresheté konyv ilyen jellegii
elérhetdsége, kereshetdsége jelentdsen megneheziti annak hasznédlhatésagat.

A felhaszndlok nagyobb valdszintiséggel hajtjdk végre a biztonsagi tevékenységeket,
amikor megértik a biztonsagi program céljait, gy vélik, hogy a biztonsagi intézkedések
relevansak €s hatékonyak a kockdzatokkal szemben, és amikor ugy vélik, hogy képesek ilyen
feladatokat végrehajtani Vance A, Siponen M (2012).

A disszerticiomban mar emlitett SRS (security related stress) csokkentésének lehetséges
mechanizmusaira koziil a legnyilvanval6bb a pontos és egyértelmiien megfogalmazott (azaz
nincs tulzott technikai zsargon és jogi fogalmak) biztonsdgi szabalyzatok, amelyek részletes
megfeleldségi eljardsokat tartalmaznak. Az ilyen szabdlyzatoknak enyhiteni kell a biztonsigi
kovetelmények észlelt Osszetettségét, kiilonos tekintettel a nem miszaki személyzet esetében.
A szervezetek hatékonyan kiizdhetnek meg a biztonsaggal kapcsolatos Osszetettséggel is olyan
1ddszakos biztonsdgi oktatds, képzés €s tudatossag (security education, training and awareness,
SETA) programok segitségével, amelyek a legujabb biztonsdgi és muszaki ismereteket
kozvetitik.

A biztonsagi kovetelményekkel kapcsolatos bizonytalansdg csokkentése érdekében a SETA
programok tartalmazhatnak egy olyan OsszetevOot, amely leirja a jelenlegi szabalyozasi
kornyezetet és a kozelgd biztonsdgi iranyelvi (adminisztrativ és technikai) valtozasokat, hogy
az alkalmazottak felkésziilhessenek arra, hogy beillesszék munkarendjiikbe. A szervezetek
bevonhatjdk az alkalmazottakat a biztonsagi kovetelmények megtervezésébe €s végrehajtasdba
is, mint az SRS csokkentésének egy eszkozeként. Példa erre az 4j biztonsagi kovetelmények
tesztelése, visszajelzés nyujtasa a vezetdség szamara €s a biztonsagi valtozdsok kommunikdldsa
a munkatdrsakkal Salanova et al. (2000). A munkavallalok ilyen mddon torténd bevonasaval,
csokkenteni lehet a bizonytalansdgot benniik. Mivel az alkalmazottak jobban tdjékozdédnak
arrdl, hogy miért jelentkeznek 4j biztonsagi kovetelmények; csokkenteni lehet a komplexitas
érzetét 1s, mivel az alkalmazottaknak lehet6sége nyilik megismerkedni a biztonsagi
kovetelményekkel, még mieldtt azok teljes korlien végrehajtisra keriilnének; emellett, ha az
alkalmazottak valamilyen befolyast gyakorolnak a biztonsigi kovetelmények megtervezésére
€s végrehajtdsara, akkor a kovetelményeket kevésbé ellentétesnek kell érezniiik a

termelékenységgel, amelyek csokkentik a tilterhelés érzetét. A szerepkorok, folyamatok jobb
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megértését €s jobb informécidbiztonsagi szabdlyzat és gyakorlat kialakitdsat eredményezheti
az informdciobiztonsdgi szakteriilet felé adott visszajelzések alapjén.

A SETA (a security education, training, and awareness) kifejezést szakiraolmi attekintésem
alapjan Whitman (2004) alkalmazta elsOként. Whitman szerint a SETA program harom elembdl
all: biztonsagi oktatds (education), biztonsdgi képzés (training) €és biztonsdgtudatossig
(awareness). Ugyanakkor megjegyzi, hogy egy szervezet el6fordulhat, hogy egy szervezet nem
képes vagy hajlandé mindharom elemre vallalkozni, igy akkor esetleg részben vagy egészben
kiszervezhetd. Tapasztalataim szerint ez nem til elterjedt még a magyar kozigazgatasban. A
SETA céljai:

o A rendszererdéforrdsok védelmének sziikségességével kapcsolatos tudatossag novelése

o Készségek és ismeretek fejlesztése, hogy a szamitdégép-felhaszndlok biztonsdgosabb munkat

végezhessenek,

o szilkség esetén mélyrehaté ismeretek épitése a szervezetek és rendszerek biztonsagi

programjainak tervezéséhez, megvaldsitdsdhoz vagy mitkodtetéséhez.

Ugyanakkor két jelenségre lettem figyelmes, a SETA program sz6 haszndlata kevésbé elterjedt
(kevésbé ismert) mint annak egyik 0sszetevdje az awareness education, biztonsagtudatossagi
oktatds. Azaz a nemzetkozi szakirodalomban is egyeldre kevésbé elterjedt, hogy a gyakorlatba
iltetett szabdlykovetéshez tobb komponens sziikséges, mint csupdn szabdlyzat, vagy
valamilyen (frontélis, egyirdnyd oktatds). A Security Awareness, Training, and Education
(SATE) és a Awareness and Training (AT) 1995 oktéberében lett publikélva.
(https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-12.pdf). Ahol még bar
a sz6haszndlat kozel azonos volt, de ezen rovidités nem jelent meg, csak az AT, awareness
tréning, ill,. mas volt a szérend.

Ezt kovetden, véleményem szerint azért mivel Whitman konyv és nem cikk formdjaban, a
tudomédnyos adatbazisokban nehezebben vagy részlegesen hozzaférhetové volt, az a
szOhaszndlat dtkeriilt a tudoményos széhasznalatba, de annak pontos €s részletes értelmezése
mar csorbdt szenvedett.

Kesh és Ratnasingam (2007) tobb rétegbe Kkiiloniti el az informécidbiztonsagi
szabdlyalkalmazhat6sdg, tudatossaghoz sziikséges rétegeket (Information Security Knowledge

Architecture, ISKA)

* Informécidbiztonsagi tervezés (Information Security Planning)

* Informdécidbiztonsagi szabalyzat fejlesztés (Information Security Policy Development)
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* Informécidbiztonsdgi  projekt menedzsment (Information Security Project

Management)

* Biztonsagiranyitasi architektirdk, modellek €s gyakorlatok (Security Management

Architectures, Models, and Practices)

* Kockazatkezelés az IT biztonsdgban (Risk Management for IT Security)

¢ Védelmi mechanizmusok (Protection Mechanisms)

* Személyzet €s biztonsdg (Personnel and Security)

* Jog és etika (Law and Ethics)

Valamint Kesh és Ratnasingam (2007) alapjan az informécidbiztonsagi tudds, alkalmazas

tipusa és szintje szerint az aldbbi definicidkat adta az egyes szintekhez. melyet az aldbbi

tdblazatban foglaltam Ossze.

Az informécidbiztonsagi tudds, a
tuddsalkalamzas tipusa, vagy szintje.

Definiciok

Az informdcid biztonsag tudasdimenzidi

Deklarativ, kinyilatkoztato

Tudni réla

Annak ismerete, hogy milyen biztonsagi intézkedések vannak, amelyek
képesek

kikiiszobolni és csokkenteni a kockdzatokat. Példaul: Titkositdsi
technoldgidk megléte.

Eljarasi

Tudni hogyan

A biztonsagi irdanyelvek és eljarasok megosztasanak ismerete
az osszes alkalmazott szdmara. A tudas egyértelmd és nyilvanossagra
keril. Példaul: Hogyan lehet a titkositdsi technoldgidkat megvaldsitani?

Egyedi / Egyéni

Az egyén alkotta és benne rejlik
(hallgatdlagos tudas)

Az érdekelt feleknek (informatikai vezetGknek, biztonsagi elemzéknek
és biztonsagi adminisztratoroknak) tisztaban kell lennitk a hatékony
kockazatkezelés biztonsagi intézkedéseivel. Példaul: Az egyes érdekelt
felek rendelkeznek ismeretekkel a titkositdsi technoldgidkrol.

Tarsadalmi

Létrehozta és benne rejlik egy
csoport kollektiv cselekedeteiben.

Az érdekeltek csoportjai, amelyek meghatdrozzak a biztonsagi iranyitas
érdekében végrehajtando kollektiv intézkedéseket. Példaul: Hogyan
tudjak az érdekeltek csoportjai megvaldsitani és megosztani az
informacids technoldégidk ismereteit?

Feltételes

Tudni mikor

Az érdekelt feleknek ismernitk kell, hogy mikor kell alkalmazni a
biztonsagi ellendrzéseket és intézkedéseket. Példa: Melyik titkositasi
technoldgiat kell hasznalni és mikor?

Relacios

Tudni mivel

A rendszer biztonsdganak fenntartasaban részt vevé alkalmazottaknak
jol képzettnek kell lennitk annak érdekében, hogy képesek legyenek
kell6 id6ben kommunikalni mas biztonsagi adminisztratorokkal.
Példaul: Melyik csoportok kapcsolddjanak egymashoz és osszak meg a
titkositasi technoldgidk ismereteit?

Gyakorlatias

Hasznos ismeretek a szervezetrdl

Naprakész, j6 tzleti gyakorlatok és biztonsagi irdnyelvek |étrehozasa.
Példaul: Milyen szervezeti irdnyelveknek kell irdnyitaniuk azt, hogy
mely titkositdsi technoldgidkat valdsitsak meg, illetve mikor és hogyan?
Sajat folyamataiban alkalmazni tudja az elGirdsokat.

Kezdeményezd

Proaktivan alkalmazza, érvényesiti és
példat mutat. Szukség esetén jelenti
az események és tdmogatast kér.

Ha valamely 0j lefedetlen kérdéskor meril fel, akkor azt jelzi.

1. Tablazat Az informaciobiztonsagi tudas, tudasalkalmazas szintjei, forras: Kesh és Ratnasingam (2007) alapjan

A tablazatbol leolvashat6, hogy nem a klasszikus 5 fokozatu skalat alkalmazza, amely taldn egy

jobb, részletesebb beosztast tesz lehetové. Ezt egészitettem ki az utols6 sorban a proaktiv,

kezdeményezo tipussal, amely nem csak alkalmazza a megtanult gyakorlatokat, de proaktivan

viszonyul az is helyzetekhez.
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A szabalyzatokrdl sz6l6 nemzetkozi szakirodalom attekintése kapcsan természetesen
voltak egészen egzotikus tedridk is. Ugyanakkor szakmai tapasztalataim alapjan két teriiletet
szinte csak emlités szintjén taldltam meg. Melyek ugyanakkor szerintem egy jol miikodo
szabdlyozéashoz sziikségesek.

A kivételek kezelésének lehetdsége és modszertana, valamint a szabdlyzat valtozdsa vagy
bevezetése sordn annak litemterve, ugymond a tiirelmi 1d6 kérdéskore nem jelenik meg sem a
magyar, sem a nemzetkozi szakirodalomban.

Andress és Leary (2017) dgy fogalmaz, hogy az informacidbiztonsagi szabalyzatnak

kell, hogy tartalmazzon kivételkezelést és hogy azt alkalmazni lehessen amikor helyénval6. A
szabdlyzatnak természetesen rogzitenie kell egyértelmii irdnyelveket, de meg kell adnia azt a
folyamatot, hogyan lehetséges a kivételek kezelése, vilagosan megfogalmazva és azt betartatva,
ugyanakkor ezaltal biztositva a kivételek kezelésének mechanizmusat a szabdlyzat gyengitése
nélkiil. Disszertdcidmban szdmtalanszor utaltam a koherens viselkedésre, a szabalykovetési
hajlandésagra, igy voltaképpen a kivételkezelés hidnya esetén a szabdlyzattal szemben torténd
megoldds az egyén szabdlykovetési hajlandésdgat is csokkentheti, mivel egyszer maér
szabdlyzatot kellett, hogy szegjen. Ugyanakkor azoknak az alkalmazottaknak, akik
informdcidbiztonsagi szabalyzat megfelelési kihivassal néznek szembe, valaszthatjak, hogy
teljesen figyelmen kiviil hagyjdk-e a szabdlyzatot, vagy a szabdlyzatban szereplo kivételes
zéradékot alkalmazzdk. A kivételkezelés nélkill a munkavdllalé egyszerlien az egész
szabdlyzatot, a teljes szabalykovetést adhatja fel.
Seymour et al. (2008.) szerint utmutatd is sziikséges a kivételek engedélyezéséhez. Minden
szabalyndl elkeriilhetetleniil kivételek vannak. Abban az esetben, ha a felhaszndl6 kivételt kér
egy szabdly aldl, a kérelmek feldolgozasara, feliilvizsgélatara, jovahagydsara vagy elutasitasara
eljarasnak kell lennie. Ez a szakasz meghatarozza, hogy mi, mit, mikor és hogyan végezzen egy
ilyen eljarast

A masik fentebb emlitett az informdcidbiztonsdgi szabalyzatokbdl indokolatlanul
hidnyz6 teriilet a tiirelmi id6 kérdéskore. Andress és Leary (2017) taldn kissé€ viccesen ugy
fogalmaz, hogy a cégek nem valnak egyik naprél a mésikra megfelelové, marmint az eldirt
informdcidbiztonsagi szabdlyzatnak. A tiirelmi id6 egy elfogadott periddust biztosithat amig a
megfeleldség vizsgdlata, mérése meg nem kezd6dik. Igy az adott szakteriileteknek van ideje az
elvardsokat kommunikélni, oktatni, alkalmazni ahol lehetséges (vagy ott alkalmazni ahol
lehetséges) €s a formadlis vizsgédlatok (pl.: belsd audit) eldtt megbizonyosodni annak

eredményességérol. Igy az informécidbiztonsagi szabdlyzat kiaddsa, frissitése, az 4j eloirds
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megjelenésekor ahhoz igazithat6 és kommunikdalhat6 a belsd audit terv, a meghatarozott tiirelmi
1d6hoz igazitva. Jellemzden a tiirelmi id6 néhdny honaptdl egy évig terjedhet.

Megitélésem szerint ezen két teriillet hidnya jelentésen hozzdjarulhat az
informdcidbiztonsigi szabdlyzatok €s ezdltal a informdcidbiztonsagi szabdlykovetési
hajland6sag degraddcidjdhoz. Mivel nem lehetséges egy szabdlyzatban minden életszer(i
eseményt lefrni, igy sziikséges a kivételkezelés hivatalos bejdratott formdjat létrehozni.
Misrészrol nem lehetséges, nem életszerti egyik naprél a masikra egy eldirast kommunikalni,
oktatni és a gyakorlatban felkésziteni rd a munkavéllalékat, igy magdban hordozza a
sziikségszerli szembekeriilést a szabdlyzattal, aminek akdr a teljes informdcidbiztonsigi

szabalykovetési hajlanddsag lehet a kovetkezménye.

2.2.7. EMBERI TEVEDESEK, LEHETSEGES HIBAK

Disszerticiom ezen részében, dattekintés jellegien kitérek a hiba fogalmdra és
informdcidbiztonsagi vonatkozdsaira. Mennyire lehet jelentds az emberi hiba az adatok,
informdci6 szivargdsaban, biztonsdgi incidensek sordn? Az az adatvédelmi rések, biztonsagi
kontrollok (részleges) hidnya, és informécidbiztonsag szandékos vagy €pp nem szandékozott
megsértése szamos szervezet szamara komoly gondot jelentenek. Az ide vonatkozd, logikailag
ide tartoz6 leggyengébb ldncszem dolgozatomban mér elemzésre keriilt. Valamint a logikailag
ide is illeszkedd nem szandékos visszaélések tipusai dolgozatomban mar elemzésre keriilt. Igy

ezeket most csak meghivatkozom.
A Magyar értelmezd kéziszotar szerint

hiba A fn 1. Mulasztds v. kifogasolhat6 tett. Hibat kovet el; <pongyola haszn:> hibat vét:
hibazik, hibat kovet el. 2. A gondolkodés, a nyelv v. vmely tudomdny szabalyait megsértd
vétség, tévedés. Szorzdsi, szérendi hiba. | Tud A helyes értékt6l valo eltérés. Szordsi hiba. 3.
Testi, lelki v. erkolcsi fogyatékossag. Szervi hiba. 4. Vmiben tokéletlenség, fogyatékossag.
Gyartasi hiba. 5. biz Baj, nehézség. Ez nagy hiba; az a hiba, hogy ... 6. biz Hiany,

fogyatkozés. Abban nem lesz hiba: az meglesz v. rendben lesz. [szlav]
A Magyar szinonimaszG4tar szerint:

hiba
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1) [kotelesség nem teljesitésébdl eredd] mulasztas; [rendszerint elnézEésbdl v. a valdsag
félreismerésébdl eredd] — tévedés, [(viselkedésbeli) iigyetlenségbdl szarmazo,
kisebb] — baklovés

2) [beszéd, szovegmondas kozben elkovetett] — nyelvbotlas

3) [biintetést érdemld, nagyobb] — vétség (pl. minden vétséget megtorol); [emberi
gyongeségbdl eredd] gyarlosag (pl. megbocsathatd gyarldsdag); [mint kifogdsolhatd
tulajdonsag:] kivetnivald, régies gancs (pl. mindenben géncsot talal)

4) [kiilonosen valaminek a menetében, mitkodésében, felépitésében stb. jelentkezo:]
rendellenesség, tokéletlenség, sajtonyelvi — hidnyossdg; — baj (pl. az a baj, hogy...)
<tdgabb értelmill>; [valaminek az elonytelen voltat kiemelve] — arnyoldal (pl. ennek az
az arnyoldala, hogy...)

5) hiba nélkiil: hibatlanul

Safa et al. (2016) szerint hibdk szdmos okra vezethetdek vissza, a felhasznalé hanyagséga,
tudatlansdga, tudatossdgdnak hidnya, huncutsidg, apdtia és ellendllds az elsOdleges oka az
informdcidbiztonsagi eldirdsok megsértésének. Ezenkivill a vesztegetés, a sikkasztds, a
kémkedé€s és a szabotdzs szdmos informacidbiztonsagi szabalysértési lehetséges.

Az emberi viselkedés, akdr szandékosan, akar figyelmetlenségbdl fakadéan, nagy kockazati
forrast jelenthet az informdcids eszkdzokre €s a benniik tarolt adatokra nézve. Ez természetesen
tovabb bonthaté szerepkorokre, hogy a végfelhasznaldk, vagy IT vagy biztonsdgi rendszerek
tizemeltetdire milyen véletlen hibalehetdségek, célzott timadasok, vagy el6irdsok vonatkoznak.
Illetve szabdlykovetési hajlanddsdgra, motivaciora, kiilsd vagy belsd szereplOkre, stb.
Altaldnossdgban elmondhaté azonban, megallapitott tény, hogy a technolégia Gnmagiban nem
garantdlhat biztonsdgos kornyezetet az informacidk és informaciés eszkozok, rendszerek
szamdra; az emberi szempontokat is figyelembe kell venni, valamint a technoldgiai és
eljarasiakat is. Az emberi hiba az ember — gép interfész problémakbdl, a dolgozdékat megterheld
munkakornyezetekbdl és mas szitudcids Osszetevokbdl fakad. Disszertaciomban jelen részében
a felhasznalok és az informaciobiztonsagi szakemberek éltal az informaciobiztonsag teriiletén
elkovetett hibdk feltérképezésére torekszem. Célom hogy, kovetkeztetéseimmel tisztdzzam az
emberi hiba természetét az informdcidbiztonsdg teriiletén mind az akadémikusok, mind a
gyakorlati szakemberek szdmadra érhetden a téziseim aldtdmasztasdhoz sziikséges mértékben.
Gyakran a szamitégépek és az informéciés rendszerek biztonsdgdnak dllanddéan fennalld
kockézatait, valamint az ezeken a biztonsagi rendszereken beliili véletlen és szandékos okok

vagy fenyegetések jelent0ségét nem priorizaljdk megfeleléen. A szdndékos tdmaddsok
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sikerességét gyakrabban okozza a rossz irdnyitds vagy az operativ gyakorlat, nem pedig az
emberi hiba. Ez azonban nem minden esetben igaz, példdul 2000 6szén a Western Union egy
olyan tdmadds dldozata lett, amelyet inkdbb emberi hibdnak, mintsem tervezésinek
tulajdonitottak. Egy hacker elektronikus tton engedély nélkiil 1épett be a Western Union egyik
szamitégépes szerverére, €s mintegy 15 700 tigyfél hitelkartyaszamot lopott el. Az eset el6tt, a
rendszert rendszeres karbantartds céljabdl ledllitottdk, és a hitelkartya adatokat tartalmazé f4jl
véletleniil védelem nélkiil maradt, amikor azt Gjra miikodésbe hoztdk (Stokes, 2000). Ezenkiviil
Whitman (2004) megéllapitotta, hogy az informécidbiztonsagi igazgatéi, menedzserei és
feliigyel6i a miiszaki szoftverhibdkat €s az emberi hibdkat magasabbra soroltdk, mint a
szandékos szoftveres timadasokat. Kovetkeztetésem szerint a véletlen okok vizsgalata lehetové
tehetné a szervezetek szdmadra, hogy azonositsak rendszereikben vagy folyamataikban azokat a
gyengeségeket, amelyeket szdndékosan ki lehet haszndlni.

Taldn a legszélesebb korben ismert és elfogadott emberi hibarendszertan Rasmussen (1982)
skillrule-knowledge (SRK) kerete. Ez a keretrendszer feltételezi, hogy a hibdkat az egyén
teljesitményszintje alapjan kategéridkba lehet osztani. A hibdkat pszicholdgiai és szitudcids
valtozok egyarant megkiilonboztetik, amelyek egyiittesen meghatdroznak egy ,,tevékenységi
teret”, amelyre a harom teljesitményszintet leképezik.

A hérom teljesitményszint a kdvetkezd: (1) készségalapu hibdk, amelyeket rutinszer(i, magasan
gyakorlott feladatokkal hajtanak végre, tilnyomodrészt automatikus kapacitdsban, idonként
tudatosan ellendrizve a haladdst. Ugy gondoljdk, hogy ebben a tevékenységi térben az emberek
legtobbszor nagyon 6l teljesitenek; (2) a szabalyalapu teljesitményszint akkor kovetkezik be,
ha valtoztatdsra van sziikség a készségalapi szinten tapasztalt automatikus viselkedés
moédositdsahoz. Ezen a ponton a személy memorizalt vagy dokumentélt szabalyt alkalmazhat,
idoszakos ellendrzésekkel a miiveletek elérehaladdsanak és eredményének nyomon kovetésére;
€s (3) a tuddsalapu teljesitmény olyan tevékenységi teriilet, amely csak ismételt hibazas és
teljesités nélkiil valosul meg. A hibakat hibaként vagy tévedésként, vagy kihagyasként
osztilyoztak (mistakes or slips and lapses) Reason (1990); Norman (1983). Ugyanakkor
figyelembe kell venni azt is, hogy utélagosan nem mindig azonosithaté egyértelmiien a hiba
osztalyozasa. Egyrészt nem lehetséges minden esetben ennek feltardsa, masrészt a személyek
racionalizalast alkalmaznak, azaz olykor maguknak sem valljak be esetlegesen a pontos gyokér
okokat. Vagy egyszerlien észre sem veszik a hibdzds tényét. Olyan is lehetséges, hogy a
megtévesztés annyira kormonfont, hogy fel sem réhaté a munkavallalénak az adott szitudcioban

hozott dontés, azaz voltaképpen nem hiba.
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Rasmussen (1982) (skillrule-knowledge (SRK) framework) emberi teljesitmény-modelljének
felhaszndldsdval a hibdkat tovdbb osztidlyozom szabdlyalapu és tuddsalapt hibdkra. A hibdk
akkor fordulnak eld, amikor a szdndékos cselekvés nem megfelelének bizonyult. Ezzel
szemben csuszasok €s tévedések (idobeli eléviilések, elfelejtés) akkor fordulnak eld, amikor a
cselekvés (vagy a cselekvés hidnya) nem volt szdndékos. Hiba lehet példaul egy nem megfeleld
cimre kiildott e-mail, amely mondjuk incidens bejelent tartalmaz. Ugyanakkor a bejelentés
elmulasztisa, mert a szabdly nem ismert, hogy jelenteni sziikséges, az mar a cselekvés hidnya,
tudds hidnyara vezethet6 vissza.

Reason (1990) a hibdkat szintén a kovetkezd kategéridkba sorolta: (i) aktiv hiba, amely
altalaban egy komplex rendszerrel valé emberi interfész pontjan fordul eld, és (i1) latens hiba,
amely a rendszer tervezésének hibadit jelenti. A kivalté okok elemzését dltalaban az esemény
mogott rejlé latens hibdk feltardsdra haszndljak. A szerzd egy éaltalanos hibamodellezési
rendszert (GEMS - generic error modeling system) javasolt, amely a hibdkat tévedésekbe és
hibakba sorolja. A tévedések a helyes miiveletsorozat helytelen végrehajtasként irja le, a hibdk
pedig a helytelen miiveletsorozat helyes végrehajtisara utalnak. A hibdk azt a helyzetet
képviselik, amikor egy személy rosszul dont, de helyesen hajtja végre. A hibdkat ,,tervezési
kudarcnak™ nevezik, a tévedést ,,végrehajtisi kudarcnak”. A ,hiba” kifejezés értelmezhetd
szandékos cselekedet eredményeként, amely hibds fogalmi ismereteket, hidnyos ismereteket
vagy helytelen miiveletspecifikdciot tartalmaz. Madasrészt egy rosszindulati cselekedet is
szandékos, de kér okozdsdra irdnyul. Igy ide sorolhatéak lennének a szabélyzatok ismeretének
hidnya, azok pontos, adott munkafolyamatra alkalmazhat6sagi ismeretének hidnya is akar.

A tudatossdg az informdcidbiztonsagi szabalyok alkalmazhatdsdganak, biztositdsdnak egyik
legfontosabb eleme, és a felhaszndloknak megfelel¢ informdaciobiztonsagi képzésre van
sziiksége ennek javitdsa, a gyakorlatba atiiltetése érdekében. A hivatalos prezentaciok, emailek
, jatékok, internetes oldalak, online vagy offline taldlkozok, poszterek és képernydvédok mind
kulcsfontossagi mddszernek bizonyultak az egyének tuddsanak és tudatossdganak javitasdra.
Safa, NS et al. (2015) Ma mar a hackerek (is) kreativ, Otletes és ujszerli moddszereket
alkalmaznak céljaik eléréséhez. Bar 1éteznek a nagy tomegii spam, atverds kisérletek, ahol
abban biznak, hogy 1% vagy 1 %% biztosan kattint a célszemélyek koziil, de sokkal
elterjedtebbé valtak a szofisztikdlt, gondosan megtervezett, akdr cégre, személyre szabott
tdmadasok mellett, az adott biztonsdgi hibat kihasznél6 szintén (apt advanced persistent threat,
APT) nagy felkésziiltséget és jelentOs elokésziiletet igényld tdmadasok. Ezek akar osszetettek,
az eldbbiekben vazolt tdmaddsi formdk mindegyikét Otvozik gyakran. Visszaélnek a

felhaszndlok tudatossdgénak hidnydval a céljaik elérésének érdekében. Legjellemzdbb
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kivitelezési forma, hogy elsd 1épésként valamilyen arculat, image, vagy adot személy
megszemélyesitése révén egy hiteles informécio6 forrds szerepét probaljék atvenni.

Stanton et al. (2005) ugy fogalmaztak, hogy a tudatlansig az elsddleges oka szdmos
informdcidbiztonsigi megsértésnek. Ez alapvetden most is igaz allitas lehet, azonban az elmult
évtizedben eltolodtak a tdmadésok a social enginering vagy APT tdmadasok irdnyéba. Illyenek
kivédéséhez magasan képzet munkavallalokra van sziikség, akik apr6 jelekre is gyantt fognak
és bejelentik, tdimogatast kérnek. A tudatlansig, vagy a tudas hidnya, vagy a tudds alkalmazni
képességének hidnya tobb tényezlre is visszavezethetd, szabdlyzat ismeret hidnya, sajat
munkafolyamatokba iiltethet6ség meg nem értettsége, stb. Stanton és mtsai. (2005) péld4ul
elemezték a végfelhaszndlok biztonsigi viselkedését és megéllapitottdk, hogy a naiv hibdk,
példaul a rossz jelsz6-higiénia képezik az alacsony szakértelemmel jaré magatartds legnagyobb
kategéridjat, amely jelentds hatdssal van az informdcidbiztonsdgra. Kutatdsaim soran
bizonyitottam, hogy a jelszé haszndlat, dltaldnositva az azonosité kezelés gyakorlata alkalmas
lehet az informécidbiztonsdgi szabdlyalkalmazasi gyakorlat felmérésére, jellemzésére,
kvantifikéldsdra. Torley (2019) igy fogalmaz: ,,A logikai védelem egyik legfontosabb és legtobb
veszélyforrast hordozé része a jelszérendszer.”

A fenyegetések és kockdzatok gyakran véltoznak, emiatt az informdciobiztonsigi képzési
programokat rendszeresen frissiteni kell. Voltaképpen a kockéazatok valtozasdhoz sziikséges
igazitani, (mind a szabdlyzat, mind pedig) az awareness programot. Az informaciébiztonsagi
programoknak a szervezeti kulttra szerves részét kell képeznie az alkalmazottak tudasanak €s
szabdlyzatalkalmazasi képességének naprakészen tartdsa érdekében. A kovetkezetes és
relevans intézkedések jelentik az informdcidbiztonsdgi tudatossdg sikerének kulcsat. Az
informdciobiztonsagi tudatossag és a timadok altal alkalmazott médszerekrdl valé folyamatos
tanulds fontos szerepet jatszik az informdécidbiztonsagi rések kockazatanak csokkentésében
Som (2014), a gap-ek, (rések, eltérések, melyek a szabalyozott vagy elvart allapot és a gyakorlat
kozott is keletkezhetnek) mint kockazatok felderitését kulcsfontossagu tényezonek tartja. Az
informdcidbiztonsigi ismeretek megosztasa, egylittmikodés és beavatkozds (kiillonbozo
képzési modszerek) novelik a tudatossdg szintjét. Safa, NS et al. (2016).

A tudatos odafigyel6 magatartds azt jelenti, hogy a felhasznal6k gondolkodnak cselekedeteik
informdciobiztonsagi kovetkezményeirdl, amikor egy szadmitastechnikai rendszerrel dolgoznak,
kiilonosen hogyha az internetet haszndljak. Hatékony megkozelités a kreativ tdmaddasok
lekiizdésére és az informdcidbiztonsdgi rések létrejottének kockazatdnak csokkentésére.
Amikor egy felhaszndl6 gyanis e-mailt kap, amely arra kéri, hogy véltoztassa meg

felhaszndlonevét vagy jelszavat, adjon meg valamilyen adatot, stb. az adathaldszattal
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kapcsolatos tudatossdga és tuddsa beinditja az elsd riasztist. Elkezd gondolkodni a
felhaszndlonév és jelszd e-mail Gtjan torténd megvéltoztatdsanak lehetséges kovetkezményein.
Vélhetdleg a normdl folyamat részeként a levelet bejelenti valamilyen kdzponti rendszerbe,
ahol kézi vagy automatizalt feldolgozas révén megtorténik a bekategorizdlasa. A szervezeti
informdcidbiztonsagi irdnyelvek alapjan az alkalmazottaknak nem szabad valaszolniuk az ilyen
jellegli e-mailekre, mert a felhaszndlonév és jelszé barmilyen megvaltoztatdsiat a hivatalos
eljaras sordn kell végrehajtania. Az egyének tudatossaga, tapasztalata és ismeretei, valamint az
informdciobiztonsdgban valé részvétel fontos tényezok, amelyek befolydsoljdk a tudatos
odafigyel6 magatartast.

Gawron et al., (2006) Az emberi hibat emliti a mds ipardgakban a balesetek jelentds okaként
szamos irodalom, djsag, cikk. Péld4ul az orvosi hiba dllitélag a nyolcadik vezetd haldlok az
Egyesiilt Allamokban. A repiilési iparban az osszes 1égi fuvarozéi baleset hdromnegyede az
tizemeltetd hibdinak tulajdonithat6é Shappell S et al. (2007). Az online banki tevékenységben a
biztonsdgi fenyegetések allitélag sokkal inkdbb az emberi tévedésekhez €és a rendszerek
hasznalhat6sdgahoz kapcsolddnak, mint barmely mas kérdéshez Kjaerland M. (2006). Kraemer
€s Carayon (2007) felépitett egy keretet, amely osztdlyozza kiilonb6z6 tipusi emberi hibdk és
azonositja az adott embert valamint a szdmitdgépes és 216 szdmitdgépes biztonsdghoz
hozzdjaruld szervezeti tényezOk. Az informaciobiztonsaggal kapcsolatos tanulméanyok egyike
sem kindlt atfogd keretet az emberi tévedések hatdsainak enyhitésére, azonban Johnson és
Goetz (2007) ot kovetelményt ajanlott a biztonsag szervezetbe épitésénél: a fokuszvaltds a
technologiatdl az emberi viselkedéssel kapcsolatos problémakig, az ligyfelek €s iizleti partnerek
igényeinek fokozott figyelembevétele a fokozott biztonsdggal kapcsolatban, a biztonsigi
beruhdzdsok proaktiv megkozelitése, a biztonsdgi mutaték Osszekapcsoldsa az {iizleti
dontéshozatallal és a biztonsagi kultira kiépitése célzott oktatas révén. A GEMS rendszertan
azért hasznos, mert egyszerii médot kindl az emberi tévedés legtobb megnyilvanuldsanak
rogzitésére, és elOsegiti a hiba javitasi és keresési modszerek miikodését is. Disszertaciomban
arra torekszem, hogy tomor formaban bemutassam az informaciobiztonsdg teriiletén elkdvetett
emberi hibdk fajtdit. Ezenkiviil lefrtam néhdny olyan megoldést, amelyet mds szakértok
kordbban mar alkalmaztak a fent emlitett hibdk kockédzatdnak csokkentésére. Ugy gondolom,
hogy az itt felmeriil6 kérdések utmutatdst nytjthatnak tovibbi tudomanyos kutatdsokhoz, és
menedzserek szdmadra, hogy biztonsdgosabb kornyezetet biztosithassanak az informacids
eszkozok szamdra. Ezt kovetden a hibatipusokat vizsgaltam, hiszen az okok feltdrasa,

pontosabb megértése hatékonyan timogathatja a kockazatok csokkentését.
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hibatipusok inditék

szandékos Elény megszerzése

Bosszit allni

Harag

A  munkahely elvesztésétol
valé félelem

Orom és szérakozas
Megvesztegetés, megtévesztés
Sikkasztas

Kémkedés

Szabotazs

nem szandékos Ellenallas

Fasultsag

Tudatlansag

A tudatossag (tudas) hianya
Csintalan

Gondatlansag

2. Tablazat: Hiba tipusok, forras: Safa és Maple (2016) alapjan

A téblazatbdl leolvashatd, hogy legaldbb két j6l elkiilonithetd hibatipusrdl van sz6, melyeknek
tovabbi altipusai lehetnek. Az oktatdsi program sordn és az incidensek kezelése, kivizsgaldsa
soran is ezeket javasolt figyelembe venni, akéar kategorizalasnal rogziteni, késébbi statisztikai
céllal, amely az oktatdsi programndl figyelembe vehetd.

Mivel kutatdsaimnak nem targya, nem {6 fokusza, de sziikségesnek tartom megemliteni,
hogy a tudatossag, kultira, csopornyomds harmas vonatkozasdban sziikséges lehet a hiba, a
hibazas lehetdségének és kultiridjanak kialakitdsara. Egy klasszikus példat idézve, amikor
valaki beszall a liftbe és véletlen rossz emeletet nyom, akkor szamos helyen van lehetdség
ennek torlésére, azonban, ha més is van a liftben akkor sokan ezt nem teszik meg, mert inkdbb
elrejtik tévedésiiket, hibajukat és annak korrigdldsara - egyéb okokbdl - nem torekszenek.
Informécidbiztonsdgi szempontbdl fontos kommunikdlni, hogy ha tortént barmi (esemény) és
még akdr vétkes is benne az adott felhasznal6 sokkal “jobb” az incidenskezelés szempontjabol,

ha haladéktalanul bejelenti, mintha napokkal késObb mar nem, nehezen vagy akar hatalmas
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koltségek, veszteségek dardn korrigdlhatd. Tehdt itt kapcsolodik Ossze a szabdlyozasi
kornyezettel és az ott leirtakkal, hogy bar fontos a szankci6knak transzparensnek lenniiik,
azoknak az etikai és egyéb szabdlyzatokkal szerves egységet alkotni, de meg kell teremteni
annak lehet0ségét, hogy a véletlen, nem szandékos hiba, félrekattintds esetén ne, vagy mérsékelt

szankcionalas legyen valamint ezzel az érintettek tisztaban legyenek.

2.2.7. MERES, EGYENI ES SZERVEZETI TUDATOSSAG SZINTJEI

A Magyar értelmez6 kézisz6tar a ,,mérés” szora ezt irja:
mérés B fn 1. Az a cselekvés, hogy vki mér vmit. |
A Magyar szinonimaszotar pedig:

mer

A [hosszasan, ismételten] méreget, [aprolékosan] méricskél; [versenyzOk testsilyat, ill. hivatalos
szallitmanyt, rakomdnyt] mérlegel, [rendszerint nagyobb stlyt, mdzsan, (tizedes) mérlegen:] lemazsal,
mazsal; méri magat: bizalmas: megméredzkedik, méredzkedik, megméretkezik, méretkezik;
[mélységet, szondaval] szonddz; [hdmérsékletet, lazmérdvel] hdmérdz; bizalmas [id6t, stopperdraval]
stoppol

B [4rucikkbdl, anyagbdl bizonyos mennyiséget:] kimér, lemér; nyelvjarasi [arucikket: j6l, béven]
megmér, [eladva] — arul

C [valamit (valamibdl) valakinek juttatva:] osztogat, oszt

D [valaminek a nagysigat valamihez] szab

E [valakihez, valamihez] — Osszehasonlit valakivel, valamivel

F [iitést, csapdst, biintetésiil valakire] rdmér, [iitést, vadgédst] — ad valakinek <tdgabb értelmii>

G valasztékos [(terhes) feladatot, kotelességet, biintetést] — ré

Magyar értelmezd kéziszotar

mér A tsige 1. (t. n. is) (Nagysdgot) szimokban meghataroz(ni igyekszik).

A mérés tehat valamilyen szdmszeriisitést, kvantifikdlast kell, hogy jelentsen. Ez maga a
kiindulasi probléma, hogy az ember, munkavallalé informécidbiztonsagi tudatossagi szintje,
vagy egy adott munkaszervezet informécidbiztonsdgi tudatossigi szintje kozvetleniil nem
mérheté meg oly médons, mint az SI mértékegységben.

A kovetkezd megvalaszolandé kérdés, a mérés témakorében, hogy a tudatossdgot milyen
szinten probédljuk mérni? Mérési lehetdségeket a kovetkezo szinteken talalhatunk:

e Az egyén szintjén
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® A (tudatositd) programok szintjén
e Szervezeti szinten
Mindhédrom szintre igazak a fenti kvantifikdlassal kapcsolatos megéllapitasok:

e Az egyén szintjén végzett mérés nem kozvetlen mérés €s egy idobeli lenyomatot képes
csak vissza adni. Ugyanakkor eléfordulhat, hogy maga a mérés is befolydsolja a
mérendd személyt.

e A programok szintjén folydé mérés nem ad teljes képet a szervezet egészének
tudatossdggal kapcsolatos miikodésérdl, hanem csak egy oOnkényesen kivélasztott
szelete, a programmenedzsment (IS governance) keriil vizsgalat ald, (Tarjan, 2002)

e A szervezeti szinten zajlo mérés az egyértelmli méroszamok hidnyatol kezdve,
mérészamok szdmossdgdnak meghatdrozdsdig, a lehetséges al vagy kapcsolodd
mérészamok végtelen szamossagdig €s sok érték kiértékeléséig és méréselméleti

kérdéseikig hordoz kihivdsokat.

Természetesen ez egy leegyszerisitése a kérdésnek, hiszen tovabbi koztes szintek is lehetnek,

példaul a szabdly alkalmazas képessége, vagy ennek mérése szimulacids tesztben.

Az egyén mérését taldn igy érdemes kezelni, hogy észlelt szabalyzatszegés esetén (automatizal)
oktatdson sziikséges részt vennie, természetesen az iigy sulyatol fiiggden. Az éves képzési
tervben eldre definidlni sziikséges ezeket.
A szervezeti szinten zajlo mérés segithet a személyes konfliktusok elkeriilésében és egyéb
eldnyoket is kindl a szervezet szamdra: (Tarjan, 2020)
® A szervezet, mint egész, egy holisztikus képet kap az informdcidbiztonsagi tudatossag
szintjérol
e Az informécidbiztonsagi vezetok vilagos képet kapnak arrél, hogy hol vannak hidnyzé
vagy rosszul miikodd kontrollok vagy lehetdségek a tovabbfejlesztésre.
e Milyen lehetséges automatizmusokkal lehetne a felhasznal6i viselkedést tdimogatni.

e Milyen megoldasokkal lehet a biztonsagi eléirdsokat a munkafolyamatokhoz illeszteni.

Muha (2009) tanulmédnydban, részben a NIST szabvany, az SP800-55-re hivatkozva

megfogalmazza, hogy

e améréseknek mennyiségi informaciot kell nydjtaniuk (szdzalékok, atlagok, és szamok);
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e amérések alapjiul szolgdl6 adatoknak konnyen hasznalhatonak lennitik;
e csak megismételhet6 informatikai biztonsagi eljarasok vehetdk figyelembe a mérések

soran;

e a méréseknek hasznosithat6 kell lenniiik a teljesitmény értékeléséhez €s az eréforrasok

kezelésében.

Az elsé pont az Osszehasonlithatosdgra vonatkozik, a skdla tulajdonsagok figyelembevételével.
A mésodik pont Iényege, hogy felgyorsult viligban gyors valaszok €s eredmények sziikségesek,
gyakran nem opcié vagy megoldds a kézi kiértékelés, igy automatizalhat értékekre van
sziikség.
A harmadik pont ezekbdl kovetkezik, azaz idésorosan rendelkezésre allé adatokra sziikséges
torekedni, ugyanazokat a méréseket rendszeresen végrehajtva.
A negyedik pont a relevancia, azaz felhasznédlhaténak kell lennie, hogy azokra képes legyen a
szervezet reagalni, hasznositani.
Tehat megéllapithatd, hogy az egyes munkavéllalok kozvetleniil nem mérhetéek. Ugyanakkor
szamos egyéb moddon rendelkezésre &ll6 adatokbdl, viselkedésbdl, vagy elektronikus
rendszerekbdl szdrmaz6 vagy kérddives mdédon kapott adatok révén kvantifikalhatdak, azaz
szam adatokat kaphatunk.
A szervezeti szintli mérést leginkabb az érettségi modellek timogatjak. Az Information Security
Awareness Capability Model (ISACM) melyet Poepjes és Lane (2012) publikalt a COBIT vagy
ITIL-ben is ismerdsen csengd S fokozatd skalat veszi alapul:
Initial: nincs awareness program,
Repetable: megfeleloségre fokuszalo,
Defined: Tamogatja a tudasigot és a valtozast
Managed: hosszu tavi fenntartas
Optimizing: mérhetd keretrendszerben

Az ISACM a tudatossdg harom fontos dimenzidjat hatdrozza meg: a fontossdgot, a
dontésképességet és a kockdzatot. Ugyanakkor 1étrehozza az érdekelt felek csoportjait is (IT
személyzet, vezetok és végfelhaszndlok). Ez a csoportositds azonban rogton jol mutatja a
modell lehetsdségeinek a korlétait is: Csak az informatika szemszdgébdl tekint a tudatossagra
(holott az informdcidbiztonsagi tudatossdg nem csak az informatikarodl szol) €s a kiilso érdekelt

felek egyaltalan nincsenek figyelembe véve ebben a modellben.
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Az informatikai biztonsagi metrikdk végrehajtasa soran a kovetkezo kérdéseket kell figyelembe
venni:

e A mutatoknak mérhetd informdcidkat kell szolgiltatniuk (szdzalékok, atlagok és
$zamok).
A mutatdkat timogat6 adatoknak konnyen beszerezhetoknek kell lenniiik.
A méréshez csak megismételhetd folyamatokat kell figyelembe venni.

e A mutatéknak hasznosnak kell lenniiik a teljesitmény nyomon kovetése és az
er6forrdsok irdnyitdsa szempontjabol.

szervezeten beliili biztonsdgi metrikdk programjanak négy egymastdl fiiggd Osszetevot kell
tartalmaznia (lasd az 1-1 abrat).

7. abra: Informacidbiztonsagi biztonsagi metrikak, forras: NIST Special Publication 800-55, biztonsagi meérési
program struktura

Az erds felsO szintli menedzsment timogatds megalapozasa kritikus fontossagi, nemcsak a
biztonsagi program sikeréhez, hanem a biztonsagi metrikdk programjanak végrehajtasdhoz is.
Ez a tdmogatds a biztonsigra 6sszpontosit a szervezet legmagasabb szintjén. Szildrd alap nélkiil
(vagyis az informatikai er6forrdsokat ellen6rzd pozicidban 1€vo személyek proaktiv timogatédsa
nélkiil) a biztonsagi metrikdk programjanak hatékonysiga kudarcot vallhat, ha azt politikai és
koltségvetési korlatozasok kényszeritik.

A hatékony biztonsdgi méréprogram masodik alkotéeleme a gyakorlati biztonsagi szabalyzatok
€s eljarasok, amelyeket a hatésdg tdmogat a megfeleldség érvényesitéséhez. A gyakorlati

biztonsagi politikdkat és eljardsokat tigy hatdrozzuk meg, hogy azok elérhetéek €s megfeleld

83



ellendrzések révén értelmes biztonsdgot nyldjtanak. A mutatokat nem konnyli megszerezni, ha
nincs megfeleld eljaras.
A harmadik elem olyan mennyiségileg mérhetd teljesitménymutaték kidolgozdsa és
létrehozdsa, amelyek célja a lényeges teljesitményadatok rogzitése €s biztositdsa. Jelentds
adatok biztositdsa érdekében a szdmszerlsithetd biztonsdgi mutatoknak az informatikai
biztonsdgi teljesitménycélokon €s célkitlizéseken kell alapulniuk, és konnyen elérhetOknek €s
mérhetéeknek kell lenniiik. Ismételhet6knek kell lenniiik, relevans teljesitménytrendeket kell
biztositani az id6 muldsaval, és hasznosaknak kell lenniiik a teljesitmény nyomon kovetése és
az er6forrdsok irdnyitdsa szempontjabol.
Végiil, maga a biztonsdgi méréprogramnak hangsulyoznia kell a metrikdk adatainak
kovetkezetes idOszakos elemzését. Ezen elemzés eredményeit felhaszndljdk a megtanult
tapasztalatok felhasznédldasara, a meglévo biztonsagi ellenérzések hatékonysiaganak javitasara és
a jovObeli ellendrzések tervezésére, hogy azok megfeleljenek az 1) biztonsagi
kovetelményeknek. A pontos adatgyiijtésnek prioritast kell élveznie az érdekelt felek és a
felhasznalok részErdl, ha az 6sszegylijtott adatoknak jelentdségiik van az dltalanos biztonsagi
program iranyitdsdban és fejlesztésében. (NIST 800-55)
Az informatikai biztonsdgi mutatok a szervezet kiilonboz0 szintjein szerezhetok be. A
rendszerszinten Osszegyijtott részletes mutatok osszevonhatok (aggregélhatdak) és felépithetok
egy fokozatosan magasabb szintre, a szervezet méretétdl és Osszetettségétdl fiiggden.
A siker csak akkor érhetd el, ha a programot a meghatarozott szervezeti felépités, folyamatok
figyelembevételével és az ésszerti erdforrds-korlatokon beliil szervezik meg és hajtjdk végre.
A metrikdk fejlesztési folyamatanak szakaszdban a NIST 800-55 szerint a szervezeten

beliil barki informdacidbiztonsagi érdekelt fél lehet, bar egyes funkcidk nagyobb jelentdsséggel
birnak, mint masok.
Az elsédleges informatikai biztonsagi szereplok:

e A szervezet vezetdje

e Informécios vezérigazgatd (CIO)

e Biztonsagi program menedzser / Informécids rendszer biztonségi tisztviseld (ISSO)

e Programmenedzser / Rendszertulajdonos

e Rendszerbiztonsagi tiszt

e Rendszergazda / hdl6zati rendszergazda

e [T-tdmogatd személyzet.
A madsodlagos biztonsagi érdekelt felek azon szervezeti egységek tagjai, amelyek elsddleges

feladata nem a biztonsdag, am milkddésiik egyes szempontjain a biztonsdgot érintik.
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Példdk a masodlagos biztonsagi érdekeltekre:

e Pénziigyi vezérigazgato (CFO)

o Képzési szervezet

e Humanerdforrds / személyzeti szervezet

e Altalanos ellenérok (IG - Inspectors General).
Az egyes érdekelt felek érdekei kiillonboznek, szerepiik biztonsdgi szempontjaitdl és a
szervezeti hierarchidn beliili helyzetiiktdl fiiggéen. Minden érdekelt félnek sziiksége lehet egy
tovabbi testreszabott mutatokészletre, amely dattekintést nyudjt a szervezet informatikai
biztonsdgi teljesitményérdl a felelosségi koriikkon beliil. Az érdekelt felek érdekeit tobb
helyszinen is meg lehet hatdrozni, példaul interjuk, brainstorming iilések €és kiildetési
nyilatkozatok 4ttekintése révén. A mutatok szdma Osszesen Ot €s tiz kozott legyen egy adott
érdekelt fél szamara. Javasoljuk, hogy érdekelt felenként kevesebb mutat6t haszndljon, amikor
egy szervezet biztonsdgi programot allit fel; az érdekelt felekre es6é mutatok szama fokozatosan
novekszik az informatikai biztonsigi program és a metrikak programjanak lejartdval.
Az érdekelt feleket be kell vonni a biztonsdgi mutatok fejlesztésének minden 1€pésébe, hogy
biztositsdk a szervezeti bejutdst a biztonsagi teljesitmény mérésének koncepcidjahoz
(organizational buy-in to the concept). Az érdekelt felek bevondsa azt is biztositja, hogy a
rendszerbiztonsdgi mutatok tulajdonosi érzése fenndlljon a szervezet tobb szintjén, hogy
0sztonodzze a program altalanos sikerét.

Ugyanakkor fontos megemliteni, hogy a mérés életciklusaban a kiértékelésének és

megfeleld visszacsatolnak kiemelt jelentdsége van. A visszacsatoldsnak kell hoznia azokat az
eredményeket, amely révén j6 eséllyel az adott kockdzat csokken, vagy amennyiben nem egyéb
megfontoldsokat sziikséges alkalmazni. Az egyéni szint mérése és latdsa azért fontos tehat,
hogy ha elfogadjuk a leggyengébb lancszem elméletét, akkor lathatova valjanak a fejlesztendd
teriiletek.
Azt is fontosnak tartom megemliteni, hogy compliance distance valtozdsdnak mérésére az
automatizalt mérések nem minden esetben képesek, vagy pedig csak akkor ha trendek
idosorosan rendelkezésre allnak. Ilyen teriiletekre sok esetben csak az interjuk, vagy a
szervezeti folyamatok pontos ismerete szolgédlhat input adattal.

A mérés és kiértékelés kapcsan meg kell emliteni, hogy szdamos nagyvallalat mér
alkalmaz valamilyen SIEM (Security Information and Event Management) rendszert. Amely
automatizalt rendszerek mindenképpen hasznosak az informacidbiztonsdgi szakteriileten
dolgozék szamara. (Michelberger, 2016). Az érzékelés és visszajelzést, valamint a kézi elemzés

jelentds része automatizdlhatd, igy a hunting vagy egyéb mély szakmai teriileteken torténd
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feladatok ellatdsara tobb 1id6 allokdlhat6. Ugyanakkor bar szdmos informatikai,
informdcidbiztonsagi eseményre illeszthetd szabdly, a szabdlyalkotésra is eréforrasokat kell
allokdlni. Michelberger (2015) szerint is figyelembe véve, hogy

“a leggyengébb lancszem az ember, a napléelemzés egyik legfontosabb eleme a felhasznal6i
tevékenységek elemzése, felhaszndl6i profil kialakitdsa, ezek alapjan a szokatlan
tevékenységek

azonositdsa és elemzése..” azaz, mind a SIEM, mind pedig a felhasznél6i aktivitds analizise
(User and Event Behavior Analytics, UEBA) gyors feldolgozdsa €s a preventiv vagy reaktiv
reakcié kulcsfonotossagu (Michelberger, 2013) a megoldasi folyamatok kozé kategorizal az
MSZ ISO/IEC 20000 és ITIL alapjan. Mindezekre dolgozatom nem fékuszdl, de a modern,
autimatizdlasra torekvé informdcidbiztonsagi irdnyitdsi rendszer informatikai tdmogatdsa
valéban elképzelhetetlen ezen rendszerek, automatizmusok nélkiil, mindamellett Michelberger
(2015) is hangsulyozza, hogy az automatizmusok létrehozasa sordn a felhasznal6i profilozas

sziikségességét.
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3. A KUTATAS ALANYAI ES MODSZER

Ebben a fejezetben a kutatdsomhoz felhasznélt kérd6ivekrdl, interjikrol, felmérésekrdl irok.
ElsOként az interju alanyokat, majd ezt kovetden a felhasznédlt modszerek bemutatdsdval

folytatom.

Szamos oka van annak, hogy a szervezeteknek eréfeszitéseket kell tenniiik és eréforrdsokat kell
megmozgatniuk az informdacidbiztonsigi tudatossdg sikereinek értékelésére vagy mérésére.
Posthumus és Von Solms (2004) indokolta az informécidbiztonsdgnak a vallalatirdnyitasba
val6 beépitésének sziikségességét, €s keretet javasolt a szervezetek tdimogatasara az integracios
erofeszitéseik sordn. Az informdcidbiztonsdgi tudatossagmérd eszkoz fontossaga tehdt - a
befektetés megtériilése, a biztonsidgi kampdanyok dtiranyitdsa stb. mellett - 6sszekapcsolhat6 a
szervezet legmagasabb szintli vezetésével. Az informacidbiztonsdgnak jelentds szerepe van a
menedzsment folyamatokban, igy példaul fontosak példdul az irdnyitasi és az ellendrzési
szempontok. Ezek a szempontok egy szervezet vezetésének feladatai, és feladataik elldtdsa
érdekében, megfeleld vallalati és informdcidbiztonsdgi iranyitdsi keretrendszerre van
sziikségiik; valamint visszajelzésre arrdl, hogy mi torténik a vallalatban az informéciébiztonsag
szempontjabol. Mivel egy hatékony szervezet napjainkban nem képzelhetd el informatikai
tdamogatds nélkiil, igy az eldbbihez, annak felhaszndl6i €s iizemeltetdi szdmdra megfeleld
informéciébiztonsagi szabalyzat és szaktudds sziikséges. Igy rendkiviil fontos, hogy elérjiik az
informdcidbiztonsagi alnyait, megfelel6 mintdt tudjunk venni és, hogy az oktatds modszerei
tdmogassdk az 4atvinni kivant tuddst. Mindehhez, a sikeres tudds és gyakorlat dtadashoz,
amelynek része a mérés €s visszacsatolds is, az dltalam bemutatott nemzetkozi szakirodalom
Ujszerli meglitast teszt hozzd, mivel kitlinik, hogy nem kizdrélag magas szintli

informdcidbiztonsagi szakmai, de tovabbi interdiszciplinéris megkozelités is sziikséges.
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3.1. AKUTATAS ALANYAI

ON-LINE KERDOIV ALANYAI

A 2013/14 fordul6jan készitett jelszohasznalati on-line kérdoives felmérésem Osszesen 1243 {6

toltotte ki. Kozottiik a nemek megoszlasat a c. dbra mutatja be.

s nd = férfi

8. abra: Az on-line kérdbiv kitéltéinek neme, eloszlas, forras: Sajat szerkesztés

Az 4brérdl leolvashatd, hogy a férfiak nagyobb szamban (678 {0, azaz 54,5 szdzalék) toltotték
ki a kérddivet. Ez az eredmény meglepd, mivel é&ltaldban a ndk érzékenyebbek, s
empatikusabbak, s 6k hajlanddéak nagyobb szdmban egy-egy kérdoiv kitoltésére. Ugyanakkor
jelen esetben egy technikai kérdésrdl volt sz, amely magyardzatot adhat arra, hogy a ndk
kitoltési hajlanddsdga miért volt alacsonyabb. Ugyanakkor a kdzigazgatdsban magasabb a ndk

ardnya és a kitoltok jelentOs szazaléka a kozigazgatasbol szarmazik.

Ezt kovetoen a Kitoltok életkorat elemeztem (c. abra).
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9. abra: Az on-line kérdbiv kitdlt6inek életkora, forras: Sajat szerkesztés

Az abrardl leolvashato, hogy a legfiatalabb kitoltd 19 éves, mig a legiddsebb 72 éves volt. Az
atlagéletkor pedig 31,6 év. Ez alapjan elmondhatd, hogy a kérdoiv széles korben keriilt
kitoltésre, ami az életkort illeti.

A kitoltok kozott 747 £6 volt aktiv a munkaerd piacon a kitoltése alapjan. Hirom f6
tipusra bontottam a munkaerd piaci besorolds szerint, kutatdsom szempontjdbol a kozszféra

keriil a késObbiekben tovabbi alaposabb vizsgélatra. Ennek vizsgdlatat az c 4brdn teszem meg.
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10. abra: Az on-line kérdbiv kitéltbinek eloszlasa szféra szerint, forras: Sajat szerkesztés

Az abran vizudlisan megjelenitem, a kozszféraban dolgozok szamat. Ez 358 6. A kutatds
szakmai kiértékelése sordn ezt az adatsort, ezen kitoltéi kort fogom tovéabbi vizsgalatok ala

vonni.

K&zIGAZGATASI INFORMACIOBIZTONSAGI KERDOIV ALANYAI

Az Illéssy-Nemeslaki-Som (2014) kutatds sordn kivancsiak voltunk a kozigazgatdsban
dolgozok ElIB-tudatossdgénak szintjére. Ez anndl is fontosabb volt, mivel tudomasunk szerint
eddig semmilyen szisztematikusan felépitett adatgyiijtésbdl szdrmaz6, empirikusan
alatdmasztott felmérés nem sziiletett még ebben a targyban Magyarorszdgon. Ennek érdekében
online kérddivet tettiink ki a Nemzeti Kozszolgalati Egyetem Tanulményi €s Vizsgaportdljara,
amely a képzésben és tovabbképzésben részesiild kozigazgatisi dolgozok szdmdéra egy
kikeriilhetetlen online feliilet. A kérdéivet 379 f6 toltotte ki, de az online kérdbivek egyik
sajatossaga eredményeként, minden kérdésre ennél kevesebben, 285-en valaszoltak.

A minta statisztikai értelemben nem reprezentativ, nem is lehet, hiszen a rendelkezésre
all6 szlik idokeret miatt erre nem volt lehetdségiink. Kérdéses ezen feliil, hogy ismerjiik-e az
alapsokasag, tehat a kozigazgatasban dolgozo dllomany fontosabb szocio-demogréfiai adatait
kelld pontossdggal ahhoz, hogy statisztikai értelemben mintavételi eljarasrol beszélhessiink
egyaltalan. A valaszokbdl kitlinik, hogy a kérddivet kitolték valamivel tobb mint fele (54%) nd,

46%-a férfi. Talnyomd tobbségiik (85%) budapesti lakos, a foOiskolai vagy egyetemi
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végzettséggel rendelkezOk ardnya 90%. A valaszolok tobb mint kétharmada (68%) 45 évesnél
fiatalabb volt, 32%-uk a 35 éves kort sem érte el. A 45-54 éves kor kozottiek aranya 23%, mig
az 55 éves vagy anndl idésebbeké 9% volt. Mindezek alapjan tehat megéallapithatd, hogy a
mintdban valds silyuknal feltehetéen nagyobb ardnyban képviseltetik magukat a budapestiek

€s a fiatalok. (Illéssy, Nemeslaki, Som)

KbzIGAZGATASI INFORMACIOBIZTONSAGI INTERJUK ALANYAI

A kutatds sordn a kvantitativ technikdkat kiegészitettiik kvalitativ médszerekkel és 15 szakértoi
interjut készitettiink.
A kutatds soran a kiszemelt és nyilatkozni hajlandé szakértokkel félig strukturalt mélyinterjikat
készitettiink.
Természetesen ennyi interjibol nem lehet dtfogd képet szerezni a magyar kozigazgatds
rendszerében az informécidbiztonsagaval kapcsolatban zajl6 folyamatok 6sszességérdl, ennek
a kutatdsi technikdnak nem is ez a lényege. Nem is lehetett ilyen ambiciézus célunk a
rendelkezésre all6 sziik idokeret miatt sem. A kutatds azonban arra mindenképpen alkalmas
volt, hogy azonositsuk azokat a legfontosabb pozitiv és negativ tendencidkat, melyeket az
elektronikus informécidbiztonsdg novelését célzd kozigazgatdsi torekvéseket jellemzik, és
amelyek hasznos utmutatéul szolgilhatnak az ehhez kapcsol6dé képzések fejlesztéséhez.

A 15 szakért6i interju alanyai koziil 11 {6 volt Budapesti, 4 £6 pedig vidéki telephelyen
dolgoz6 munkavallal. Nemek megoszldsa szempontjabol 4 f6 n6, mig 11 £6 férfi volt. A nemek

€s vidék és varos eloszldsa nem esett egybe.
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11. abra: Nemek aranya, Forras: llléssy, Nemeslaki, Som (2014) alapjan, sajat szerkesztés

INFORMACIOBIZTONSAGI SZAKEMBER KERDOIV ALANYAI

A online kérdbive felmérése sordn 2014.11 hé és 2019.05 hé kozott keriilt adatfelvétel. A
felmérés sordn a a Nemzeti Kozszolgélati Egyetem Elektronikus informdcidbiztonsigi vezetd
szakirdnyd tovabbképzési szakon tanulmdanyokat folytaté (leendd) informécidbiztonsagi
vezetoknek biztositottam lehetdséget a kitoltésre. Mds, a képzében részt nem vevo nem toltotte
ki. Osszesen, adattisztitds utdn 155 kitoltéssel rendelkezett a kérdéiv.

A kérdoiv Kkitoltésére anonim moddon volt lehetdség. Demografiai szempontbdl a nemek
eloszlasa minden évfolyamon egyértelmiien a férfiak voltak tobbségben, igy a kérdoiv kitoltok

kozott is ez jellemzd. 115 férfi, 18 nd toltotte ki, valamint 22-en nem nyilatkoztak.
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u férfi

= nem nyilatkozott

12. abra: Informdciobiztonsagi szakember kérdbiv kitdltéinek nem szerinti eloszlasa, Forras: sajat szerkesztés

A képzés bemeneti kovetelményeit a Nemzeti Kozszolgdlati Egyetem weblapjan is
megtaldlhatéak. Szakfelelds: Dr. Krasznay Csaba, egyetemi docens. A képzési ido: 2 félév. A
képzés oraszama: 280 ora. A felvétel feltétele: A képzésben legaldbb alapképzésben (kordbban
foiskolai szintli képzésben) szerzett oklevéllel rendelkezdk vehetnek részt azok, akik angol
nyelvii alapfokd komplex nyelvvizsgaval, vagy ezzel egyenértékil bizonyitvannyal, oklevéllel
rendelkeznek. A képzés célja: A képzés fO célja az dllami és Onkormdnyzati szervek
elektronikus informécidbiztonsagdr6l szo6l6 2013. évi L. torvényben meghatirozott
elektronikus informécids rendszer biztonsagéért felelds személyek feladatellatdsdhoz sziikséges
szakmai kompetencidk dtaddsa és a biztonsdgtudatos szemléletmadd kialakitdsa.

A képzés célcsoportja: A szakirdnyu végzettség birtokdban az elektronikus informécids
rendszer biztonsagaért felel0s személyek a megfelel6 informécidbiztonsagi rendszer kialakitasa
és fenntartdsa mellett ismereteivel és hozzddlldsdval noveli a szervezet biztonsagit, neveli a
munkatdrsakat, igy Osszességében csokkenti a szervezet biztonsdgi kitettségét a hagyoményos
¢és informatikai tdimadodkkal szemben. (Forrds: NKE EIV honlap)

Az egyes évfolyamok tekintetében egy 144 fOs mintdn vizsgalva a lakohely szerinti eloszlas
szerint bar az elsd évfolyamokban elsésorban Budapesti és Pest megyei lakohellyel rendelkezd

hallgatdk voltak, de ez késdbb kozel kiegyenlitddott.
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13. abra: Informdciobiztonsagi szakember kérdbiv kitdltéinek geolokacios eloszlasa, Forras: sajat szerkesztés

Az életkor szempontjabol 25 és 64 év kozottiek voltak. Az atlagos életkor pedig 42,41 évre jon
ki.
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14. abra: Informaciobiztonsagi szakember kérdbiv kitdltGinek életkor szerinti eloszlasa, Forras: sajat szerkesztés

K&zIGAZGATASI SZERVEZET TANTERMI INFORMACIOBIZTONSAGI KEPZES
ELOTT/UTAN KERDOIV ALANYAI

&

A kérdéiv 2013 0szén megtartott tantermi oktatdsok eldtt €s utdn keriilt felvételre egy orszagos

hatdskorli kozigazgatési szervezet budapesti telephelyén.
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A tantermi oktatds eldtt (1 héttel) arra kértem e-mailben a résztvevoket, hogy toltsék ki az online
kérddivet. Az oktatds elotti kérdbivet 24 6 toltotte ki. Majd a tantermi oktatast kvetden pér
nappal e-mailben ismét arra kértem a résztvevoket, hogy toltsenek ki egy masik, oktatds utani
kérdoivet. Az oktatds utdni kérddivet 25 f6 toltotte ki. A képzésen résztvevok ardnya 5 nd és
7 térfi volt, ugyanakkor a kérdéivek anonim adatfelvétellel késziiltek, igy arrdl, a kitoltdkrol

nincs pontos informacio.

“A” VALLALATI BEJELENTESI ESETSZAM-VIZSGALAT ALANYAI

Egy konkrét esettanulminy keretében egy vallalat adatait dolgozom fel, melynek
nagysagrendileg 5000 alkalmazottja van. 2017-tdl allnak rendelkezésemre az informatikai és
informdciobiztonsagi bejelentések adatai. Ennek keretében e-mail-en illetve egy webes
feliileten tett felhaszndl6i (hiba) bejelentések. A kutatds sordn elsé 1épésként ezeket

anonimizéltam, hogy a gyiijtott adatok feldolgozhatok legyenek.

“B” VALLALAT MUNKAVALLALOINAK INFORMACIOBIZTONSAGI OKTATASA

2019-t6l hozzavetdlegesen 60 darab részben tantermi, részben (a COVID miatt) online, Teams
alkalmazdson keresztiili oktatds zajlott, 6sszesen és nagysagrendileg 4500 6 részvételével.
Els6 1épésként a felsdvezetdi és kozépvezetdi kor lett megszolitva, hozzavetdlegesen 330 0,
akiknek tisztan tantermi képzés keriilt megrendezésre.

Ezt kdvetden masodik fazisban a kozép €s alacsonyabb beosztdsi vezetoknek keriilt tantermi
oktatds meghirdetésre.

Majd a teljes dllomany részére indul6 képzés indulasa pont egybe esett a COVID szitudcidval,
igy szdmukra, részlegenkénti 3 idOpont lehetdség keriilt megadasra.

Az oktatdsokon kotelezd volt a részvétel, de arrdl vided késziilt amelyet visszanézhetdové
tettiink. A videdt az oktatdsok végéig Osszesen 1700-szor nézték vissza. Az oktatdsi vided
terjedelme 1,5 dra.

Az oktatast kovetden vizsgit kellett tenni.

ElsOre a vizsga részvételi arany részlegenként valtozé mértékii volt, de 60 és 75% kozé esett.
Ezt kovetden a igazgatosdgok vezetdi emlékeztetdt kaptak a le nem vizsgéazott névsoraval.

Ezt kovetden 2 héten beliil 95% fol€ emelkedett a vizsgazottak szama.
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2019 decemberétdl kezdtem meg a kidolgozott moddszertan szerinti tantermi oktatds
megszervezését, lebonyolitasat és megtartasit. Tovabbiakban “A company” vagy “A” vallalat,
vagy “B” company, “B” vdllalat megnevezést alkalmazom. ElsOként az “A” munkaszervezet
felso és kozépvezetése, nagysagrendileg 300 f6 keriilt kivalasztasra és meghivasra. A képzés
tantermi oktatds formdjaban keriilt kivitelezésre, kiscsoportos mddon, azaz egy-egy oktatasi
idépontra maximum 40 6 keriilt meghivasra és az atlagos részvételi 1étszam 30 f6 volt.

Misodik fazisban a kozép és tovabbi vezetdk keriiltek megszolitasra €s szintén tantermi
oktatds keretében ugyan ebben a mddszertan szerinti oktatdsban részesiiltek.

Harmadik fazisban az A vallalat minden munkavéllal6jara Kkiterjesztésre keriilt a
mddszertan szerint oktatas. A kialakult virushelyzet miatt vélasziit elé keriiltem, hiszen tantermi
oktatdsok megtartdsdra nem volt lehet6ség €s bizonytalan volt, hogyan és mikor lehetséges a
megkezdett kutatast folytatni.

Ezért a mddszertan szerint kidolgozott oktatds atdolgozasra keriilt, hogy minden egyes meglévo
modul blokk megtartdsra keriilt, de olyan médon, hogy online (és €é16) Teams kooperacids
platform alkalmazdasa mellett legyen lehetdség a részvételre. Az €16 Team oktatdsra valo attérés
mellett tovabbd a csoportlétszdmon is novelésre keriilt, itt mar 2-300 {6 keriilt egy-egy
csoportba meghivasra. Az dtlagos részvétel 150-250 f6 kozott mozgott. Egy - egy divizidonak
atlagosan 3 alkalom keriilt meghirdetésre, amelyek legaldbb egyikén koételezd volt a részvétel.
Igy a munkavallalé maga donthetett a szdmara megfeleld id6pontrél. Az oktatds sorozat végén
tovabbi két p6t idopont keriilt meghirdetésre.

Az online (é10) oktatds sordn tovabbra is f0 fokuszban volt az interaktivitas, dnként jelentkezdk
bevondsa, stb. Az el6adds végén a vezetdi feleldsségrdl és tennivaldkrdl, valamint a kotelezd
vizsgardl szo16 tdjékoztatoval zarult az eldadés. Az eléadasok koziil az egyik rogzitésre keriilt,
hogy késObb visszanézhetd legyen. Ez azéta az A vdllalat intranet oldaldn a legtobbet
visszanézett vided, tobb, mint 1600-szor nézték vissza.

A kotelezd vizsgat (tesztet) a moodle rendszerben keriilt rogzitésre. A teszt gyakorl6 tesztként
lett technikailag definidlva, azaz akdarhdnyszor megprobélhatd, akdr pontszdm emelés, akér
sikertelen teljesités esetén is, megengedve a tobbszori kitoltési lehetdség, mig klasszikus
értelemben a vizsga tesztben ez csak egyszer lehetséges. Szakmai megfontolasok alapjan, a
vizsgateszt is az oktatasi folyamat részeként kezelem, igy minél tobbszor ismétlik, anndl jobb
megértést, elmélyiilést eredményezhet. Ennek megfelelden tobbszori kitoltési lehetdség volt
engedélyezve. Majd a kiértékelésnél lehet megvizsgdlni, hogy ennek milyen szamszerii

eredményei vannak.
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3.2. A KUTATAS MODSZEREI

ALTALANOS KUTATASMODSZERTAN
A statisztika tudomanyén beliil a mérési skdla négy tipusat kiillonboztethetjilk meg, melyek fobb
jellemzdit Stevens foglalta 6ssze 1946-ban.
Kehl cikkében Osszesiti a négy skalatipust, emellett kitér a méréselméleti vita torténetére.
Kiemeli Stevens azon megéllapitasat, hogy a mérésnek szamos formdja alapjan kiilonithetok el
mérési skaldk — a négy alaptipus a nomindlis (névleges), az ordindlis (sorrendi) és az
intervallum (ardny); és ezek a skdldk hatdrozzdk meg a mérés sordn alkalmazott eljarasokat,
valamint az adott skdla matematikai tulajdonsigait. Ez 1ényegében azt jelenti, hogy az adott
mérési skala meghatdrozza, hogy a meglévo empirikus adatok tekintetében milyen statisztikai
modszereket, eljarasokat lehet és nem lehet alkalmazni.
A modern méréselmélet szerint, amely a skdldk lehetséges tipusainak matematikai
meghatarozasaval foglalkozik, a Stevens éaltal feléllitott négy skalatipuson kiviil 1ényegében
nem kiilonithetok el més jelentds struktirak (skéldk).
A mérési skdalakat par méréshez kotddd tulajdonsdguk alapjan kategorizdljdk — ezen a
tulajdonsagok a kovetkezdk:

* Azonossdg: A mérési skalan minden értékhez sajat és egyedi jelentés kothetd.

e Nagysdg: A mérési skaldn elhelyezkedd értékek sorrendi kapcsolatban dllnak, egyes

értékek nagyobbak, mas értékek kisebbek.
* Egyenld intervallumok: A skala egységeinek (pl. fokok) nagysdga az egész skalan
allando.
* Nullapont: Ha a skédldnak van tényleges nulla pontja, akkor anndl kisebb értékek nem

1éteznek.

Ezen tulajdonsédgok alapjan a kdovetkezOképpen jellemezhetd a négy alapvetd skala:

* Nomindlis vagy névleges skdla: Ez a skédla inkdbb azonosit, kategorizdlja a mérés
targyat (pl. férfi / n6). Nagysdgot nem tud meghatdrozni, mivel nem szdmszertisit. Ez a
skalatipus kovetkezésképp nem a legmegfeleldobb a szervezeti informécidbiztonsagi
tudatossag mérésére.

e Ordindlis vagy sorrendi skéla: Ezen a skédldn megjelennek az azonossag €s a nagysag

kritériumai is. Minden értékhez egyedi jelentést tarsit, és ezek a skdlaértékek sorba

97



rendezhetOk (pl. iskolai osztdlyzatok). Az érettségi modellek tipikusan ilyen skalat
haszndlnak, ezért a tovabbiakban majd erre a skélatipusra fogunk fékuszalni.
e Intervallumskdla: Az intervallumskdldn az azonossig, a nagysdg és az egyenld
intervallumok tulajdonsdgai is értelmezhetok. Ez a skdlatipus az egyes értékek
egymashoz viszonyitott nagysdgat is mutatja, tehat hogy mely érték nagyobb és
hanyszor nagyobb. Az érettségi modellek esetében ezt a tulajdonsdgot nem tudjuk
értelmezni, mert annak a kérdésnek, hogy az ,,A” szervezetnél hdnyszor nagyobb az
informdacidbiztonsagi tudatossdg mint ,,B” szervezetnél, igazdbdl nincs valds és
értelmezhetd jelentése.
e Aranyskdla: Az ardnyskdlan a mérés mind a négy tulajdonsdga értelmezhetd — az
azonossag, a nagysag, az egyenld intervallumok fogalma is megjelenik, valamint 1étez6
nullaponttal rendelkezik. Ez a mérési szint megint csak nem 4ll rendelkezésiinkre ebben
az esetben, amikor az informdacidbiztonsagi  gyakorlat erdsségét (az
informdacidbiztonsagi tudatossagot) szeretnénk értékelni egy szervezetben, hiszen nem
tudunk egy abszolut zérus pontot mint kezdépontot, megadni.
A négy alapvetd skdlatipusbdl tehét kizartunk kettot (az intervallum- és az ardnyskalat), tehat
az érettség mérésénél haszndlt statisztikai eszkozkészletet meghatdrozdsanal a madsik két
skalatipusra kell koncentrdlnunk.
A nomindlis vagy névleges skdla a statisztikai elemzések sordn alkalmazott legalacsonyabb
mérési szint. Itt adatokat sorolunk bizonyos kategdridkba (ahogy a skéla elnevezése is mutatja),
€s nem kovetiink kiilondsebb rendezési elvet vagy struktarat. Egy igen/nem tipusu skéla példaul
nomindlisnak tekinthetd — a kategoridk kozott nincs sorrendiség, tdvolsaguk sem mérhetd.
Az ordindlis vagy sorrendi skdla jobb mérési erdsséggel bir. Ezen a skdlan csak az abszolut
sorrend jelenik meg, nem utal relativ tdvolsagra. A legegyszeriibb formdja a szimpla rangsor.
Az un. érettségi modellek ebbdl kifolydlag leginkdbb ezzel a tipusu skdldval dolgoznak. Ezen
a szubjektiv skdlan az elhelyezett értékek kozotti tadvolsag nem tekinthetd objektiv tdvolsdgnak.

A mérés igazabol valamilyen megfigyelésnek, vagy automatizalt adatmintavételnek a
kvantifikdlasabol szarmazik, hiszen az egyén, annak fizikai (SI) mértékegységbeli
tulajdonsagaitdl eltekintve direktben nem mérhetd. Azaz direkt, kozvetlen médon nem lehet
szamszerli mérési eredményeket kinyerni valamely személy informécidbiztonsagi tudatossagi
szintjérol. Ebbol kovetkezik, hogy a személyek indirekt mérése €s kvantifikalds utdn ez mar a
szervezetek, azaz embercsoportok esetében megvaldsulhat.

Szdmos mddszer lehet tehat az indirekt mérések lefolytatdsara és a kvantifikaldsra tehat

lehetséges (akdr automatdn) gyiijtott logok, napléesemények dltal (viselkedési mintdkat
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elemezve (vagy interju készités révén, kérddives felmérés révén és ezek kiértékelése révén
szamszerll eredmények (kvantifikélt értékek, szdmok) dllhatnak rendelkezésre. Fontos ismét
megemlitenem, hogy ezen értékek a jelendllapot mérése, a véaltozds onmagaban korlatozottan,
csak kontextusaban értelmezhetd. Ezen szamokat kontextusukban értelmezni kell tudni, mit
jelentenek (sok, kevés, elfogadhatd, hatarértéken beliili, stb.) Tovabbi teenddként meriil fel,
hogy kommunikdlni is kell tudni a szdmokat a vezetdség felé, a cselekvési tervet jovdhagyatni.
A fékusz azonban mérésen van, hogyan lehet mérni egy ember, a tuddsat, kiillonosen azt, hogy
ezt a tudést adott helyzetben mennyire akarja vagy mennyire tudja érvényesiteni, mennyire
szabalykovetd, vagy éppen a tudds hidnya miatt nem tudja kdvetni a szabdlyzatokat. Ahhoz,
hogy a mérés ne csak egy pillanatfelvétel legyen, kontextusba €s iddsoros elrendezésbe is kell
illeszteni. Tehat az egy vagy tobbféle méréssel felvett és kiértékel adatainkat aztdn ha mériink
valamit, akkor meg is kell (ene) tudni ismételni ugyanolyan, vagy masféle médszertannal annak
érdekében, hogy a tervezett véltozast, 14tni lehessen az elmozduldst a meghatarozott 1dotav
tilkrében is. Végiil, soha ne felejtsiik el, sok esetben a mérés befolydsolhatja a mérendd
személyt, vagy az eredményt is, azon vagy a kovetkezd mérésre adott eredményeket is, igy
javasolt kontrollcsoportok alkalmazdsa, ha tudomanyos igényességli és nem csupan adott
munkaszervezetre érvényes értékeket kivanunk 1étrehozni.

Tovabba a doktori iskolaban tanultak érdemi hasznositasa, témavezetdi, oktatdi
konzultacidk. Részvétel miihelyvitdkon, tudomanyos védéseken, szakmai konferencidk
feldolgozasa, az egyes szervezeteknél elérhetd, publikus informacidk attekintése. Konzultacio
a témdban érintett szervezetekkel, nemzetkdzi informdaciok begylijtése, analizisekre és

szintézisekre épiild kovetkeztetések levonasa.

ON-LINE KERDOIV MODSZEREI

A statisztikai adatfeldolgozas egyik fontos kezdeti 1épése volt a kutatdsi munka céljanak
megfogalmazdsa és a cél eléréséhez sziikséges terv, kérdéslista elkészitése.. A tervezéskor a
célbdl indultam ki és a feldolgozas 1épéseit a célbol levezetve tulajdonképpen visszafelé
terveztem meg.

A cél, mind a hipotézis, mind pedig a jelszéhaszndlati szok4sok, mint indikator felhasznélasa
viszonylag pontos megfogalmazdsa utdn meghatdroztam a kozlés (kérdésfeltevés) és az elemzés
modjat. Ennek alapjan elkészitettem a kérdoivet €s adatfeldolgozési tervet. Ezutdn a felmért

sziikséges adatok begytijtése, a kérdoivek kitoltése, az adatfelvételt tervezése és megvaldsitasa
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kovetkezett. Végiil a sziikséges szervezési teendOkre tértem at. Azaz a kérdoivek kikiildése
jelentOs szervezést igényelt, valamint mivel geolokéci6 szerint elkiilonitettem a kérddiveket igy
nyomon tudtam kovetni, hogy ha sziikséges, mert alacsony a kitoltottség, akkor kit sziikséges
megszélitanom. Az adatfelvételt, az adatfeldolgozds, az elemzés és értékelés és végiil az
eredmények kozlése kovette.

A statisztikai adatok tisztitasa, az adattisztitds az adatfeldolgozas egyik bevezetd 1épése. Az
adattisztitds sordn felmértem a felvett adatokban rejlé (lehetséges) hibdkat. Ez az adatfijl
szerkezeti épségére, a hidnyzo értékekre, az adatkozlési és az adatbeviteli hibdkra is kiterjedt.
Az egyszerilibb és szembet{inObb hibalehetdségek ellendrzésén til megvizsgiltam az egyes
valtozok eloszldsat is. Az eloszlasok szélein elhelyezkedd extrém értékeket vagy konstans
alacsony vagy magas értékeket, illetve ilyenkor sziikséges felmérni,, hogy az eloszldsok
megfelelnek-e az elOzetes elvardsainknak. Ha sziikséges, akkor a kérddiv, a kérdések
pontositasa is sziikséges lehet. A valtozok letarolasat megfelelden végezte-e el a rendszer.

Az online kérdéiv Osszedllitdsa sordn 3 nagy blokkot alkalmaztam, demografiai kérdések,
informdciobiztonsagi kérdések és IKT (informatikai jartassaggal) osszefliggd kérdések.

A kérddiv c. mellékletben taldlhat6.

Az egyes elemszamok szerint:

1.1 - 1.8: demogréfiai kérdések

2.1 - 2.52: informécidbiztonsagi kérdések

3.1 - 3.12 IKT (Informatikai jartassag kapcsolatos) kérdések

A vdlaszok vizsgdlata sordn szdmos statisztikai Osszefiiggést vizsgdltam, ezek rovid
bemutatdsa kovetkezik. Kolmogorov-Smirnov préba egy statisztikai teszt, ami a nem-
paraméteres probak kozé tartozik. A teszt két minta eloszlasanak 6sszehasonlitdsara alkalmas.
Egymintés t-prébat vizsgélunk vele a tapasztalati és az elméleti eloszlasfiiggvény eltérésének
maximuma alapjin. Alkalmas arra, hogy két valdszinliségi valtozo eloszlasat 6sszehasonlitsuk,
vagy ellenOrizziik, hogy egy valoszinliségi vdltozonak csakugyan az az eloszldsa, amit
feltételeztiink. A prébat Andrej Nyikolajevics Kolmogorov dolgozta ki. Eldnye, hogy
eloszlasfiiggetlen, €s nem csak normélis eloszldsbol szarmazd statisztikdk vizsgalatira
alkalmas, valamint a khi-négyzet prébdval szemben kis elemszamu mintdk vizsgélatara is
alkalmas. (Forras: wikipédia,
https://hu.wikipedia.org/wiki/Kolmogorov%E2%80%93Szmirnov-pr%C3%B3ba)

A préba szignifikans jelentése a statisztikai hipotézisvizsgélatban egy eredmény akkor

mondhatd statisztikailag szignifikansnak, ha ez a nullhipotézis mellett nagyon valdsziniitlen
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lenne. Vagyis egy feltételezés eldre meghatarozott szignifikanciaszintje (jele: o) annak a
val6szinlisége, hogy a tanulmdny elutasitja a nullhipotézist, azt feltételezve, hogy az igaz; egy
eredmény p-értéke (p) annak a valdszintisége, hogy egy legaldbb olyan kiugré eredményt
kapjunk, ugyancsak azt feltételezve, hogy a nullhipotézis igaz. Az eredmény akkor
statisztikailag szignifikdns a tanulmdny feltételei mellett, ha p < a. Egy tanulmany
szignifikanciaszintjét az adatgytijtés elott hatdarozzak meg, és dltalaban 5%-ra teszik, vagy ennél
sokkal alacsonyabbra, tudomanyteriilettdl fiiggden.

A statisztikai szignifikancia kulcsszerepet jatszik a statisztikai hipotézisvizsgédlatokban,

mivel ezt haszndljdk annak a meghatarozdsara, hogy a nullhipotézis elutasitasra keriil-e, vagy
sem. A nullhipotézis az alapvetd feltételezés, miszerint semmi sem tortént vagy valtozott.
Ahhoz, hogy a nullhipotézist elutasitsuk, a megfigyelt eredménynek statisztikailag
szignifikdnsnak kell lennie, vagyis a megfigyelt p-értéknek kisebbnek kell lennie, mint az elére
meghatarozott a szignifikanciaszint.
Ahhoz, hogy egy megéllapithato legyen egy eredményrdl, hogy az statisztikailag szignifikdns-
e, ki kell szdmolnia a p-értéket, ami annak a valdszinlisége, hogy ugyanolyan, vagy még
nagyobb mértékii hatds mérhetd, azt feltételezve, hogy a nullhipotézis igaz. A nullhipotézis
akkor kertiil elutasitdsra, ha a p-érték kisebb (vagy egyenld), mint az elére meghatarozott o-
szint. Az o egyben annak a valdszinlisége is, hogy a nullhipotézis elutasitasra keriil, mikdzben
az val6jdban igaz (elséfaju hiba). Altaldban 5%-ndl vagy az alatt hizzdk meg.

Mann-Whitney Test voltaképpen két fiiggetlen minta medidn egyezésének igazolasara
valé eljarés. A nullhipotézis, hogy feltessziik, hogy a két sokasdg ugyanabba az eloszldsba tartozik.
Gyakorlatilag a kétmintds t-teszt nem paraméteres megfeleldje. Hasznélatit a nem normal eloszlds
indokolja.

Interkvartilis terjedelem, a a sz6rddds gyakori mérdszama. Azt fejezi ki, hogy a rangsorban a
kozépsd 50%-ot lefedd elem mekkora intervallumban szérédik. Kvartilis eltérés: a mediantdl
valé atlagos eltérés. A boxplot diagram vagy mas néven doboz abra (SPSSabc alapjan,
https://spssabc.hu/diagram-keszitese/doboz-abra/) a véltozék eseteinek elhelyezkedését
szemlélteti. Az interkvartilis terjedelmet egy dobozzal szemlélteti, amelyrdl leolvashaté a
medidn és a kvartilisek. A legnagyobb és a legkisebb értékek egy-egy talppal vannak dbrdzolva.
Voltaképpen ez egy grafikus adatosszegzési mddszer, amely vizualizdlja és jobban érthetdvé
teszi a szdmszerll adatokat. A doboz elhelyezkedése a teljes talphoz viszonyitva, illetve a
mediédn helyzete a dobozon beliil pedig informéci6t ad az eloszlasrol.

A doboz édbra jellemz6i még tovabb, hogy egyes adatokat nem mutat, de mégis nagyon tomor,

informativ. A doboz dbra Kétféle kiugré adatot jelenit meg:
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1. enyhén kiugré értékek- amelyek a belso hatdrol6 ponton kiviil esnek, de a kiils6 hatarold
ponton beliil elhelyezkednek el, kor szimbélummal vannak jelolve
2. extrém kiugro értékek — a kiils6 hataroléponton kiviili értékek, csillag szimb6élummal vannak

jelolve
A szimbdlumok mellett az eset azonositdja (sorszdma) is megjelenik, igy lehetdség van ezek

visszakeresésére.

* — Extrém érték

O — Kiugro erték
E = — Maximum
E
®
v — Fels6 kvartilis
2 — Median
S — Also kvartilis
*
9
£ — Minimum

15. abra: Doboz abra értelmezése, Forras: https://spssabc.hu/diagram-keszitese/doboz-abra/

Chi-Square Tests, khi-négyzet préba két mindségi valtozé kozotti kapcsolat elemzésére
alkalmazhato statisztikai proba. Vagyis arra ad vélaszt, hogy a két valtozé kozott van-e szignifikans

kapcsolat. (Forrés: https://spssabc.hu/ketvaltozos-elemzes/khi-negyzet-proba/)

K&zIGAZGATASI INFORMACIOBIZTONSAGI KERDOIV MODSZEREI

A kérdoiv kidolgozasandl az ugynevezett Security Awareness Survey (SANS) kérddivét
hasznaltuk mintdnak, mert igyekeztiink a lehetd legegyszeriibb és legrovidebb kérdéssort
Osszedllitani. A SANS kérd6ivét az USA-ban dolgozd informacidbiztonsdgi szakértok
dolgoztdk ki, a hétkoznapi felhasznaloi szokdsokat méri fel és azokhoz rendel 1-5-ig terjedd
skalan egy értéket, majd az Osszesitett értékek alapjan ot kockdzati kategéridba sorolja a

valaszadodkat.
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A legalacsonyabb kockdazati kategéridba tartozé munkavallalok jellemzdje, hogy tisztdban
vannak a biztonsagi alapelvekkel és veszélyekkel, jol képzettek, mindennapi viselkedésiik
megfelel a munkahelyi biztonsdgi sztenderdeknek és policy-knak. A madsodik legkisebb
kockézatot jelentd csoportba tartozé munkavallalék mar vettek részt valamilyen IB-képzésen,
tisztdban vannak a veszélyekkel, de mégsem kovetik teljes mértékben a vonatkoz6 biztonsigi
alapelveket és sztenderdeket. Az atlagos vesz€lyt jelentd kockdzati csoportba azok a
munkavdllalok tartoznak, akik tisztdban vannak a veszélyekkel és tudjak, hogy bizonyos
biztonsagi alapelveket be kellene tartaniuk, de tovabbképzésre szorulnak a témédban. Esetiikben
kiilonosen az jelent veszélyforrast, hogy nem ismerik fel biztosan az incidenseket és nem
tudjak, mi a teendd ilyen esetben. A jelent0s kockdazati tényezdt jelentd csoportba tartozok
nincsenek tisztdban a biztonsagi alapelvekkel €s veszélyekkel, sem pedig munkaszervezetiik
biztonsagi szabdlyzatdval. A kimondottan magas kockdzati tényezot jelentd csoportba tartozé
munkavallalok nincsenek tisztdban a veszélyekkel és nincsenek tekintettel a biztonsagi
szabdlyzatokra sem. Tevékenységiik folytdn a munkahelyi informatikai rendszer konnyen
tdmadhatéva valik a kiilsé behatolokkal szemben. (Ill€ssy, Nemeslaki, Som, 2014)

A kérdoiv 25 kérdésbol allt, amelyek a kovetkezd nagyobb témdkat éErintették:
munkaszervezet és szabdlyozas (7 kérdés), elektronikus informéciébiztonsaggal kapcsolatos
tuddsok és ismeretek mindennapi felhasznél6i kornyezetben (8 kérdés), informatikai eszk6zok
haszndlata és adatkezelés (3 kérdés), dltaldnos szamitégéphaszndlati szokdsok, kiillonos
tekintettel a jelszavak kezelésére (7 kérdés). A kérddiv teljes terjedelmében megtaldlhat6 a c.
sz. Mellékletben. A beérkezett valaszokat az SPSS statisztikai programcsomag segitségével

dolgoztuk fel a legfontosabb eredményeket tessziik itt kozzé.

K&zIGAZGATASI INFORMACIOBIZTONSAGI INTERJUK MODSZEREI

Az Tlléssy-Nemeslaki-Som (2014) kutatds sordn elvégzett 15 interji sordn két nagyobb
kérdéscsoportra kerestiink valaszokat: milyen igényeket és elvardsokat timasztanak alanyaink
a tovabbképzésekkel kapcsolatban, illetve mi jellemzi az IB-felelosok kijelolésének
kozigazgatasi folyamatat. Ennek érdekében nem csak azok véleményére és tuddsara voltunk
kivancsiak, akik kozponti szerepet jatszanak és jatszottak az IB-vel (informéciébiztonsaggal)
kapcsolatos kormdnyzati programok kidolgozasdban és végrehajtdsdban, hanem arra is

valaszokat kerestiink, hogy mindebbdl mi és hogyan szivdrog le a ,,végeken”, vagyis a

103



kozigazgatds nem orszagos intézményeiben. Ezért a szakértoi interjikat két csoportra osztottuk,
az elsd csoportba azok a szakértdk keriiltek, akik kisebb vagy nagyobb befolydssal birnak az IB
fejlesztését célzo orszagos politikdk kialakitdsara, ezeket neveztilk ugynevezett ,,szakértoi
interjuknak”. A madsik csoportba azok keriiltek, akik ilyen befolydssal nem rendelkeznek,
viszont van rdlatdsuk arra, hogy milyen pozitiv és negativ folyamatok kisérik példdul a torvény
végrehajtasat. Ezeket a tipusu interjikat igynevezett ,,felhasznéléi interjiknak™ neveztiik el. A

kutatds sordn elvégzett interjik fontosabb adatait a kovetkezd 3. sz. tdblazat mutatja be.

Szervezet tipusa Interjualany beosztdsa | Interjikészités | Interju tipusa
ideje
Minisztérium IB-felelds 2014.01. 13. Szakértdi
Egyetem IB-szakértd 2014.01. 15 Szakértdi
Egyetem IB-szakértd 2014. 01. 16. Szakértdi
Orszéagos hatésag elnokhelyettes 2014. 01. 30. Szakértoi
Minisztériumi hattérintézmény IB-szakértd 2014. 01. 31. Szakértoi
Informatikai szolgéltato IB-igazgat6 2014. 02. 05. Szakértdi
Informatikai szolgéltato IB-szakértd 2014. 02. 05. Szakértdi
Informatikai szolgéltato IB-szakértd 2014. 02. 05. Szakértdi
Minisztériumi szervezet informatikai 2014. 02. 06. Szakértdi
foosztalyvezetd
Orszédgos IB-szerv képzési felelds 2014. 02. 25. Szakértdi
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Vidéki kisvaros onkorméanyzata HR-szakértd 2014. 01. 30. | Felhasznal6i
Vidéki kisvaros onkormdanyzata informatikus 2014.01.30. | Felhasznal6i
Vidéki nagyvéros birésaga informatikai 2014.01. 31. | Felhasznal6i
osztalyvezeto-
helyettes
Megyei addigazgatdsag humdénigazgatasi 2014.01. 31. | Felhaszndl6i
foreferens
Vidéki nagyvéros birésaga IB-szakértd 2014.02. 04. | Felhaszndloi

3. Tablazat: Kbzigazgatasi informaciobiztonsagi szakeértbi interju alanyok, Forras: llléssy, Nemeslaki, Som (2014)

Az abrardl leolvashatd, hogy egyrészt rendkiviill kevés idOnk volt a szervezésre ¢€s
lebonyolitdsra. Masrészt teriiletileg is orszdgos hatokorben kellett mozogni, igy az utazasokra
is jelentds iddt kalkuldlva, voltaképpen egy-egy interjira jellemzden egy egész napot kellett
szamolni. Kiilon nehézség volt tehat, hogy rovid intervallumon beliil az interjui alanyoknak is
megfeleld idOpontot taldljunk.

Lathato, hogy a 15 interjialany kozel kétharmada a szakértdi csoportbdl, a kicsit tobb
mint egyharmaduk a felhaszndléi csoportbdl keriilt ki. A felhaszndl6éi csoport kevésbé
kompetens a képzés tartalmaval kapcsolatban megfogalmazott szakértdi és munkéltatoi
véleményekkel kapcsolatban — s mivel a kutatas célja ezen kérdés feltardsa volt, az aranyokat
tudatosan alakitottuk gy, hogy a szakértdi csoport képviseldi legyenek tobbségben. Az
altalanosan is igaz, hogy az alsébb kozigazgatasi szinteken nagyobb a bizonytalansag, kevesebb
a ralatas. Ez nem jelent feltétleniil hatranyt, hiszen nagy volumenil kérdések esetében, mint
amilyen az informdcidbiztonsdg, rendszerint feliilrdl jovO kezdeményezések altal torténik a
kérdés beemelése és fontossadganak hangsilyozasa — foképp biirokratikus rendszerek esetében.
A kezdeti bizonytalansdgot a képzések az IB személyi struktirdjanak kialakitasa és folyamatos

milkodése mérsékelni fogja.
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A kutatds sordn a felkért és nyilatkozatot szakértOkkel félig strukturdlt mélyinterjukat késziiltek.
Részben eltérod vezérfonal alapjdn haladtunk a szakértdi és felhasznal6i csoporttal, de mindkét
esetben hdarom nagyobb teriiletre koncentrdltunk: 1. az informaciébiztonsdg kérdése a
kozigazgatasban, 2. a képzenddk korének kivalasztdsi folyamata, 3. a képzés tartalmdval
Osszefiiggd kérdések, vélemények, elvarasok. A szakértdi csoporttal valé beszélgetés orszagos
vagy nemzetkozi tendencidkat érintett, mig a felhasznal6i csoport esetében a mar elindult
folyamatokbdl szarmaz6 tapasztalatok, illetve az orszagos szinten felmeriild igényekrol esetleg

eltérd helyi igények alltak kozéppontban.

INFORMACIOBIZTONSAGI SZAKEMBER KERDOIV MODSZEREI

A Nemzeti Kozszolgdlati Egyetem Elektronikus informaciébiztonsagi vezetd szakiranyu
tovdbbképzési szakon (NKE EIV) folytatott oktatéi munkdm mellett kutatési tevékenységet is
végezve az ott tanulmédnyokat folytat6 (leendd) informécidbiztonsdgi vezetdkkel jellemzden
minden évben, a szak induldsat kovetden (2013 6ta) kitoltettem egy félig strukturalt, foleg
szabadszavas vdlaszokat kérd kérdoivet. A kérddivet online bocsatottam rendelkezésiikre és
online, 6rdn kiviil volt lehetdségiik az adott félév végéig kitolteni. Az NKE EIV hallgatdktol

azt kértem, hogy tobb mondatos valaszokat adjanak.

K&zIGAZGATASI KEPZES ELOTT/UTAN KERDOIV MODSZEREI

A kérdbiv médszereit tekintve ugyanazon tipusu kérdéseket olel fel, mint a kordbban bemutatott
on-line kérdoéiv, azaz tartalmazott nyilt végli vélaszokat, eldre megadott valasz kategdridju
kérdéseket, 10 foku Likert-skéla tipusd valaszokat, valamint eldontendd kérdéseket is. Ezen
felmérés is on-line keriilt kitdltésre a kurzus résztvevoi kozott eldzetesen kikiildott e-mail, ill.
a kurzus vége utan kikiildott e-mail keretében. A kitoltés onkéntes volt.

A kiértékelés sordn a vélaszokat diagramokon és dbrdkon jelenitettem meg, a szabadszavas

véalaszokat sz6felhdben foglaltam Ossze.

“A” VALLALATI BEJELENTESI ESETSZAM-VIZSGALAT MODSZEREI
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3 bejelentésre rendelkezésre 4ll6 e-mail cim, valamint egy web-es feliileten rendelkezésre allo
feliilet Osszesitett adatai keriiltek kielemzésre 2017-t61 2021-1g, amelyben 2019-t6l szerepelnek
az oktatds hatdsai, hiszen onnantdl all a cég rendelkezésére képzés.

A kielemzés mddszereihez trendillesztést vettem figyelembe.

A bejelentéseket anonimizaltan dolgoztam fel.

“B” VALLALAT MUNKAVALLALOINAK INFORMACIOBIZTONSAGI OKTATASA

A modellem mely részei voltak alkalmazhatdak ilyen nem jelenléti oktatds kidolgozdsa soran,

hogva fokuszdlja a tekintetét meg volt jelolve. Csak akkor tudd tovabb 1épni, ha klikkelt, ha
elolvasott minden elemet, amelyet kotelezoként jeloltiink meg, a fejlesztés soran.

Torekedtem rd, hogy a sziikséges mértékben grafikai elemek, latvdnyos, relevans tartalmak,
rész0sszefoglald, a jelendllapot felmérése, valamint tananyagkozi kérdések is megjelenjenek az
anyagban. A kulcsiizenetek ’sulykoldsa’, kiemelése grafikailag is kiemelésre keriilt és
ismétléssel is megtortént.

Az e-learning kurzusok gyakori eleme a teszt, vagy vizsga. Ebbdl lehetséges gyakorld
vagy vizsgateszt is. Altaldnos elnevezésként a gyakorld tesztben van megengedve a tobbszori
kitoltési lehetdség, mig klasszikus értelemben, a vizsga tesztben ez csak egyszer lehetséges.
Szakmai megfontoldsok alapjan, mivel a kurzusok is nem kotelez6, azaz 6nként valaszthatéak
voltak, igy a vizsgateszt is az oktatdsi folyamat részeként kezelem, igy minél tobbszor ismétlik,
anndl jobb megértést, elmélyiilést eredményezhet. Ennek megfeleléen tobbszori kitoltési
lehetdség volt engedélyezve. Majd a kiértékelésnél lehet megvizsgélni, hogy ennek milyen
szamszeri eredményei vannak.

A kérdések kivialasztasa kétféle moédon torténhet, az oktat6 vélasztja ki, vagy a rendszer
véletlenszerlien véilasztotta ki. Ebben az esetben nem minden kérdés fordul el a tesztekben. Az
eredményeken til a moodle képes statisztikai paramétereket is vissza adni. Ezen statisztikai
adatok a pszichometria témakorébe tartoznak. A pszichometria a pszicholdgia és az oktatési
mérések elméletével €s technikdival foglalkozik. Méri a tuddsat €s a személyes jellemzoket is.
A mérés eszkozei kérdoivek, tesztek.

A teszt kitoltésének jellemzai:
egyszer tolti ki,
ugyanazon kérdéseket kapja meg (esetleg kevert sorrendben)

“atlagos” csoport,
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“atlagos” kérdések

Ilyenkor az eredmények eloszldsa normalis kell, hogy legyen. A normadlis eloszlas alatt minden
véges szorasu, fiiggetlen, azonos eloszlasu valdszinliségi valtozd sorozat normadlis eloszlasu, a
stirliség fliggvénye.

Homogén tanul6i csoportok teszteredményei altalaban normalis eloszldst kovetnek.

Ezeket az elért pont és elérhetd 0sszes pont szamai alapjan szdmithatjuk. Cé€l, hogy 50-75%
kozott legyen.

Median: matematikai értelemben a sorba rendezett adatok koziil a kozépso, teszt szempontjabol
a hallgatok fele érte le a azt a pontszamot.

Moédusz: leggyakrabban eléfordulé minta elem értéke.

Median: 100%, h a a prébalkozasok legalabb fele elérte a 100%-o0s pontszamot

Szo6rds: az Ossz. pontszamok szorddasa.

Pontszdameloszlashoz tartoz6 asszimetria: csticsossag

Az adatsorok jellemzéséhez a kozépértékeken kiviil fontos tudni, hogyan helyezkednek el ehhez
viszonyitva az adatok.

pontszamitdshoz tartozé aszimmetria (ferdeség) normadlis eloszlasi mintdhoz képest
asszimetria 0: normélis

Pozitiv: jobbra tolt, felkésziilt a hallgat6 v. konnyt a dolgozat

Negativ: balra tolt, gyenge a hallgatok, nehéz a dolgozat, cél -1 és 0 kozott.

Pontszdm eloszlashoz tartozd csucsossdg, lapultsdg, csicsossag, hogyan viszonyul a normal
eloszlashoz, normal eloszlasnal:0, cél 0-1

A gorbe két oldaldnak meredekségére jellemzd, ha nagyon meredek a csics akkor bizonyos
értékek tul gyakran fordulnak eld.

Bels6 konzisztencia egyiitthatdja: cronbach-alfa: a tesztkérdések koherencidjanak mértéke. a
teszt homogenitisat méri a teszt két felének korrelacidjaval becsiilhetd.

hibaarany: a pontszdmok szoréddsdanak oka: a kiilonb6zd probalkozasok pontszamain eltérnek,
vagy véletlen lehet az oka. Ezt utébbinak a mértéke a hiba ardny. A standard hiba: atlagtél valo
eltérést mutatja. A tesztszerkezet elemzése a kérdésre, adott kérdésekre vonatkozé statisztikat
jelenti. Az eszkOzmutatd, facilit index, az atalagos pontszdm szdzalékban kifejezve, ami
jeletését tekintve:

F: <5 nagyon nehéz vagy rossz a kérdés

6-10 nagyon nehéz

11-20: nehéz
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21-34: kicsit nehéz
35-64: atlagos
65-80 elég konnytl
81-89: konnyli
90-94 nagyon konnyii
95-100 kivételesen konnyli

Széras: standard deviation, a valaszolok valaszainak szorasat méri, szazalékban
kifejezve és ezzel azt is, hogy mennyire diszkriminativ. Mennyire tud kiilonbséget tud
kiilonbséget tenni a j6 és kevésbé j6 tanuldk kozott.
Diszkriminécids index: a kérdésre adott pontszdm és a teljes pontszdm korreldcidja, %-ban
kifejezve. Azt méri mennyire kiilonithetdek el a kérdéssel jobb és gyengén teljesitd didkok. A
magasabb érték a jobb, az adott kérdés esetén (jobban teljesitdk a teszt tobbi részén is jobban
teljesitenek.)
Diszkriminécids hatékonysdg annak becslése mennyire jo a diszkrimindcids index a kérdés
nehézségéhez képest, az nagyon konnyii vagy nagyon nehéz kérdések nem kiillonboztetik meg
a kiilonb6z6 képességli didkokat. Természetesen az az alapvetd cél, hogy a kiilénb6zo
képességli didkokat meg tudjuk kiilonboztetni. A legjobb megkiilonboztetést 30-70%o0s

eszkdozmutato esetén kapjuk.

SZOFELHO MODSZERTANA

Carmel Mc Naught Paul Lam (Using Wordle as a Supplementary Research Tool May 2010
DOI: 10.46743/2160-3715/2010.1167) szerint is sz6felh6 hasznos kutatdsi eszkoz lehet az
oktatds vagy kutatds segitésére. Bizonyitjdk, hogy lehetdvé teheti a kutatok szdmaéra, hogy
gyorsan megjelenitsenek néhany altaldnos mintit a szovegben. A vizualizacié lehetdvé teszi,
hogy megragadhat6 legyen a szovegben a kozos téma és néha még a valaszkészletek kozotti £6
kiilonbségeket vagy egyezdségeket is gyorsan felderithetoek. Kutatdsi eszkdzként azonban a
szofelhdknek vannak bizonyos korlatai, és nekiink jol ismerniink kell ket. E16szor is, mivel a
frekvencia az eszkoz egyik fontos szempontja, azt allitandnk, hogy a stratégia a legjobban
miukodik olyan szoveg elemzéséhez, amelyben az egyes alanyok nyers irdsbeli valaszait lehet
elemezni, nem pedig példaul a kutatok altal osszedllitott masodik szintli 6sszefoglalokat vagy

jelentéseket. A szofelhdk masik korlétja, hogy a szavakat a kontextuson kiviil kapjak el.
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A széfelhok minden sz6t elemzési egységként kezelnek. Az adott szavak gyakori
emlitése nem mindig elegendd informécié ahhoz, hogy az adott sz6t érintdé pontos allitas,
vélemény megjelenithetd legyen. Természetesen az sem lehetséges, hogy a tobb szdz, vagy tobb
ezres mintdban a felhaszndldkat visszakdvetem és kddokat alkalmazok az eredeti szovegre.

Ez a részben mechanikus szovegmanipuldcié viszonylag gyors, ugyanakkor akér
megtévesztd is lehet, mert elhanyagolja a szavak szemantikdjit, valamint a szavakbodl 4116
kifejezéseket és mondatokat. Igy a megoldés a szdalakok leegyszeriisitett kezelése és nem a
tényleges jelentésiik miatt, hanem a blokkokban, egységekben kezelhetSségiik végett. Es bér
0ndlld kutatasi eszkozként én sem ajdnlom, de az aldbbiakban felvdzolt felvazolt stratégia
kutatdsi eszkozként, rendkiviil hasznos és képes rairanyitani figyelmiinket trendekre,
jelenségekre, 0sszefiiggésekre.

A szo6felho készitése, adott kutatasi kérdésre, azon kérdésére adott valaszok kiértékelése

azonban rendkiviil sok utdémunkat igényelt annak érdekében, hogy az egyes szavak szdmos
ragozott alakja ne kiilon-kiilon széként jelenjen meg a széfelhdben vagy elemzésben, hanem
valamilyen halmazt, csoportot alkotva. Ide tartozik még a ragozott alakokon kiviil a helytelen
helyesirassal irt szavak, az ékezet nélkiili karakterekkel irt szavak, roviditések, valamint a kis
€s nagybetli kiillonbozdségekbdl fakadd eltérések is. Ezen tisztitdst elvégeztem, amely
természetesen csak a teljes szoveg attekintése utdn volt lehetdség. Ezt kdvetden a kotdszavak
és ragok, ékezetes karakterek cseréjére is sor kertilt.
Ezt kovetden volt lehetdség egy specialis megoldédssal az egyes karaktersorozatok novelésével,
a szotovekig eljutva meghatarozni ezek darabszdmét és gyakorisdgat, ez a gyakorisag keriilt
reprezentdldsra, fontos, hogy a tartalmi kontextus figyelembe vételével vizudlisan a sz6felhd
abrakban.

Ezen folyamat eredményeképpen dllhat el6 egy-egy sz6felhd, amelynél természetesen
vizsgalni kell a szétovek mellett az esetleges tagadé mondatkapcsolatok és a rokon értelmu
szavakat is. (Példdul: oktatds, tanitds, képzés, awareness, stb.)

Mindezek érdekében elvégzett 1épések:
e a kutatdsi kérdésre adott valaszok tanulmanyozasa, tipizalhat6 csoportok keresése,
e avalaszok teljes szoveges atalakitdsainak elvégzése, egységesités
o ékezetes karakterek lecserélése ékezet nélkiiliekre,
o nagybetlk lecserélése kisbetiikre
o firésjelek, egyéb jelek eltavolitasa
e minden sz0 kiilon sorba rendezése,

e ABC sorrendbe rendezés,
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az igy kapott soronkénti allapot attekintése, szogyakorisag kézi vizsgalata, szotokeresés,
nagyobb halmazok meghatarozasa,

az azonositott nagyobb halmazokra sz6tére keresés,

a keresési eredmények lejegyzetelése, ennek betoltése a vizudlis megjelenitobe,

ellendrzés, a megjelenités finomhangolasa.
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4. EREDMENYEK

4.1. AZ ELSO HIPOTEZIS VIZSGALATA (T1)

Feltevésem szerint T1: Az informdaciobiztonsagi tudatossagi szintjének tekintetében a magyar
kozigazgatds teriiletén lemaradds tapasztalhatd. Ezen tézisem vizsgélatdhoz tobb kutatas
eredményeibdl a vonatkozo kérdéseket értékelem ki. Els6ként annak a kérdésnek a koriiljarasat
végzem el, hogy miért is j6 indikdtor a jelszo az informécidbiztonsag tudatossigi szintjének

jelzésére.

A jelsz6, mint kifejezés is tobbféle megoldds gylijtdneveként hasznalhatd. J6 jelsz6 igazabol
nem létezik és tokéletes biztonsag se. Jelen cikkben az egy vagy tobbfaktoros azonositast is
beleértjiik az azonositds €s hitelesitést folyamatat végletesen leegyszeriisitve Tehat bar a jelsz6
kifejezést haszndlom, de alapvetOen a hitelesitést megvaldsité karaktersorozat, vagy eszkoz,
valamint az adat bizalmassagit garantdl6 egyéb megoldds is ide sorolhatd, tehat akéir a
tobbfaktoros azonositds egésze, vagy valamely része.

A jelszdé, mint a bizalmassidg egyik zdloga, annak jésdga csak mads ismérveken keresztiil
értelmezhetd, vagy mérhetd. Tehdt nem a jelszé lehet j6 vagy rossz, hanem azt lehetséges
vizsgélni, hogy az adott kornyezet (0sszesitett védelem) amelyben a jelszé (mint az azonositdsra
alkalmazott médszer) haszndlatra keriil, mennyire timadhat6. Tovabba vizsgalhat6 az is, hogy
ezt a komponenst hogyan haszndljdk a munkaszervezetben. Azaz a koriilmények 6sszességében
hatdrozzdk meg az azonositds — hitelesités (jelsz0) josdgat, vagyis tdmadédsokkal szembeni
ellenall6 képességét. Tovabbi kérdés az is, hogy ezen hasznalatot (oktatdst, szabdlyozast, stb.)
hogyan lehetséges megfigyelni, operacionalizalni €s a megfigyelési eredményeket hogyan lehet
kvantifikdlni (szamszertsiteni). Cikkemben egy lehetséges moddszertant mutatok be, mely
képes tdmogatni a biztonsdgi szint mérését, egy azonositott indikdtoron keresztiil.
Természetesen tovabbi indikatorok definidlasa vélhat sziikségessé, valamint egyes indikatorok
kornyezetének meghatdrozdsa is sziikséges lehet, az indikdtoron keresztiilli komplex
(munkaszervezeti - nemzeti) méréshez. A monitoring, indikatorok alkalmazdisaval akar egyes
munkaszervezetek biztonsdgi szintje is Osszehasonlithatova vdlhat, valamint ugyanazon
munkaszervezetek biztonsagi szintjének valtozasa is nyomon kovethetod lehet. A médszertan

egységes alkalmazdsa és Kkiterjesztése alkalmas lehet geolokécids, iddbeli, életkori,
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munkaszervezeti, demogréfiai és egyéb sajatossagok feltérképezésére is. Hosszu tdvon a mérési
eredmények kiértékelése daltal az egyes szervezetek képessé vdlhatnak fejlesztési
irdnyvonalakat (egyre precizebben) meghatirozni és a létrehozandd fejlesztési stratégia,
valamint a kozigazgatdsban elérhetd tobb millié munkavallal6 révén pozitiv hatdssal lehet a
nemzeti informécidbiztonsagi, kibertudatossagi szintre is. A mddszertan tovabbi elonye, hogy
mads indikdtorokra is alkalmazhatéva tehetd. A Nemzeti Kozszolgalati Egyetem altal gondozott
Elektronikus Informécidbiztonsdgi VezetOképzO szakon Ilétrehozott szakmai mihelynek
koszonhetden a mar végzett hallgatok segitségével akar tobb szdz a 2013. évi L. torvény altal
érintett, kozigazgatdsi szervezet vélthat elérhetové. A cikkben a teljes mddszertanbol két teriilet
keriil bemutatdsra. EbbOl kovetkezd megallapitdsok, amelyek aldtdmasztjdk, hogy az AA
folyamat, akar a jelszé is képes lehet arra, hogy indikdtora legyen az informacidbiztonsagi
szintnek. Tdmogassa a fejlesztések megtervezését.

Olyan attekintés és lehetséges mérési mddszertan létrehozdsa és kozreaddsa, mely 4ltal
Osszehasonlithatova, kiértékelhetd vallnak a magyar kozigazgatdsi szervezetekben a
jelszohaszndlati (azonositdsi — hitelesitési megolddsok haszndlatdval kapcsolatos) gyakorlat.
Ennek révén a mérés, oktatds, mérés megismétlése, egyfajta PDCA modell alkalmazdsa, amely
1ddsoros méréseken keresztiil a gyakorlat fejlddését vonhatja maga utdn. A médszertan tovabbi
indikdtorokra valé alkalmazdsdval alkalmassa tehetd a kozigazgatdsi informdacidbiztonsigi
szint értékelésére, fejlesztésére. Az indikatorok kivéalasztisa és mérése altal 1étrejovo iddsoros
eredmények nem kizarélag az adott szervezet informdacidbiztonsagi stratégidjat képesek
tdmogatni, hanem fejlesztésre, munkaszervezetek és egyéb fokuszpontok 0sszehasonlitisara is
alkalmass4 tehetd; ezen tilmenden elorejelzéseket is szolgaltathat.

Szamos szakirodalom foglalkozik a jelszavak torténelmével, kialakuldsaval, az els6 hasznalt
jelszavakkal, igy cikkemben ezzel nem foglalkozom; Tény, hogy tobb szdz, tobb ezer évre
nyulik vissza annak eredete. Az emberek mindig prébaltdk valamilyen médon megvédeni az
informdciét. Ez a kor technikai fejlettségének fiiggvényében folyamatosan valtozott.
Napjainkban, az elmult 50 évet tekintve taldn az egyik legjelentdsebb véltozds az informécids
rendszerek szamitdsi kapacitdsdnak ugrasszerli novekedése. Valamint, hogy a szamitasi
kapacitast mar széles korben (nem csak lokélisan) valt elérhetdvé. Ezen kiviil az informécids
rendszerek elterjedtsége mind a privat, mind a kozigazgatdsi szektorban szintén jelentOs.
Mindezen alapvetések, melyeket axiomaként kezelek cikkemben, a késdbbiekben hivatkozasra
keriilnek.

A jelszé kifejezés alatt is sokkal inkdbb egy dltalanos belépési (authentikdcidés) modszert kell

érteniink napjainkban. Példaul nem kizarélag a klasszikus jelszd, PIN-ko6d, valamilyen (fizikai)
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kulcs alkalmazasa, feloldd minta, biometrikus azonositas, stb. és ennek alkalmazasa
elektronikus vagy offline rendszeren ide sorolhaté. Ennek 1ényege, hogy az adott védelmi
megfontolds biztonsagi szintjén annak kornyezete is (jelentdsen) befolydsolhatja (itt nekem
olyan csonka a mondta, hogy akkor pontosan mi befolydsol micsodat). Fontos megemliteni,
hogy bar egyszerlsitésként alkalmazzuk a hitelesités — azonositds mellett alkalmazott
koriilményekre a jelszé kifejezést és a technikai fejlettségének, szdmitdsi kapacitasanak
fliggvényében folyamatosan valtozik a tipizdlhaté tdmadési vektor; Azaz napjainkban a
tobbfaktoros azonositdsok hasonl6 energia befektetéssel, eszkozokkel timadhatéak, mint pér
évvel ezelbtt az egyfaktoros hitelesités.

Jelenleg is léteznek mar elszigetelt mérések a magyar kozigazgatiasban egyes
munkaszervezetekben. Amelyek azonban megfigyeléseim szerint lokdlis, szigetszerli mérése,
egyes munkaszervezetekre korldtozodnak, idében nem ismétlédnek. A mérések struktirdja
eltérd, igy egyes munkaszervezetekben végzett mérések nem Osszehasonlithatéak. Ezen
munkaszervezetekben a mérés jellemz8en nem szabdlyzatbél kiindulé tevékenység. Igy
szabdlyzat nélkiil, felsé szinten jovdhagyott és dokumentdlt kérdés lista nélkiill a mérés
évenkénti megismétlése, megismételhetdsége esetlegessé vélik. Azaz nem Osszehasonlithato,
nem reprodukalhatd, nem megismételhetoek ezen mérések.

Az a jelsorozat, melyet adott informécids rendszer hasznalatdhoz megkoveteliink szamos
egzaktul mérhet6 tulajdonsiaggal rendelkezik. llyenek lehetnek:

hosszuisaga,

szekvencidlis Osszetétele (kis betiik, nagy betlik, szamok, specidlis karakterek)
tartalmaz-e értelmes sz6t magyar nyelven

tartalmaz-e értelmes sz6t valamely idegen nyelven

Ujrafelhasznélt-e (alma, almal)

életkora (azaz utolsé jelszovaltoztatds idOpontjatél mért idobeli tavolsag)
egyéb, tovabbi tényezok. (Som, Papp, 2014)

Ezenkiviil szamos olyan tényezd 1étezik, amelyek kevésbé egzakt médon mérhetbek, de
jelentdsen befolydsoljak a ,,jelsz6 josagat”. Ezek egy része a jelszo életciklusanak

szabdlyozottsagit, a matematikai visszafejthetOségét €s egyéb tényezdket, Osszességében a
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koriilményeket és ellendlld képességét is ide szdmithatéak.®, 4, 3, ¢ Miel6tt azonban ezen
tényezoket katalogizaljuk, érdemes megvizsgalni a jelsz6 pontos funkcidjat.

A jelsz6 alapvetden jelen cikk targyaldsi szempontjabdl az informdcidbiztonsagi szint egyik
lehetséges indikdtora, lehetdség annak mérésére. Beldthatd, hogy mindenkinek van valamilyen
elképzelése a jO jelszordl, szamos hazai és nemzetkozi publikdcid vizsgilja annak
Osszetettségét, visszafejthetoségét, egyéb tényezOket. Azonban ha nem ,jelszd” szoét
haszndljuk, hanem a ,,megfelelé védelem” kifejezést, akkor a valdésaghoz kicsit kozelebb
keriiliink. Ez azt jelenti, hogy a val6sagos cél, az adott adat, informacid, informécids rendszer
megfeleld védelme valamilyen ,,megfeleld védelem”-el. Ez lehet a jelszd, mint valamilyen
karaktersorozat, lehet valamilyen jelsz6 €s tovabbi birtok alapi komponens alkalmazésa €s
lehet tovabbd biometrikus kiegészités alkalmazasa is. Itt voltaképpen a harom klasszikus a
,tudok valamit”, ,,van valamim” és ,,vagyok valami” azonositast keriilt felsorolasra.

Ezek utin viszont mar dsszegezhetd, hogy a ,,megfeleld védelem” (j6 jelszd) haszndlata még
abban az esetben is, ha ,,csak” a ,,tudok valamit” kategéridba esik, nem mérhetd feltétleniil
pontosan adott attributumokkal. A pontos valddi biztonsdgi szint megéllapitisdhoz a
kornyezetet (befolydsold tényezoket) is javasolt figyelembe venni.

A jobb megértést példdaval kivanom illusztrdlni.

Egy szamitogépes halozatrdl levalasztott, fizikailag és egyéb (példaul, de nem kizar6lag
irdnyitott sugarzastol, lehallgatastol, stb.) tényezoktdl védett helyen 1évo informécids rendszer
esetében akar megfeleld lehet (a kompenzacids kontrollok miatt) ,,rovid”’m par karakteres jelszé
haszndlata is.

A nemzetkozi kutatdsok és sajat kutatdsaim is azt tdmasztottdk ald, hogy a kikényszeritett, de
nem tamogatott jelsz6 hazirend (azaz a szabdlyozottsdg gyakorlattal valé tavolsdga) csokkenti
a ,,jelsz6 josagat”. Azaz Ujrahasznalt jelszavak keletkeznek (alma, almal), vagy méas médon
torekednek az adott informacids rendszer felhaszndl6i a jelszavak memorizalasara.

Mindezek alapjédn azt allitom, hogy a jelszdval kapcsolatban:

e szamos tényezd mérhetd,
e szamos tényezd kvantifikdlhatd, azaz mérhetdvé és szdmszertiisithetdvé tehetd.

3 The Tangled Web of Password Reuse, Anupam Das, Joseph Bonneau, Matthew Caesar, Nikita Borisov, and
XiaoFeng Wang

4 Effect of Grammar on Security of Long Passwords, Ashwini Rao, Birendra Jha, Gananand Kini

% The Security of Modern Password Expiration: An Algorithmic Framework and Empirical Analysis, Yingian
Zhang, Fabian Monrose, Michael K. Reiter

8 How Does Your Password Measure Up? The Effect of Strength Meters on Password Creation, Blase Ur, Patrick
Gage Kelley, Saranga Komanduri, Joel Lee, Michael Maass, Michelle L. Mazurek, Timothy Passaro, Richard Shay,
Timothy Vidas, Lujo Bauer, Nicolas Christin, Lorrie Faith Cranor
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Tehat Osszességében a teljes kornyezetet javasolt vizsgdlni, mérni. Ennek a teljes
informdcidbiztonsidgi kornyezetnek €s mindennek, ami erre hatdssal lehet, nevezziik
univerzumnak, egyik lehetséges halmaza a jelszéhaszndlat. Ebb6l mar kovetkezik, hogy
tovabbi halmazok is 1éteznek. Ezen halmazoknak lehetnek metszeteik, de akér diszjunktak is
lehetnek.

A j6 jelszé azért nem értelmezhetd, vagy legaldbbis jelen allitdsban pontatlan fogalom, mivel
az adott munkaszervezetre jellemz0 tipizalhat6 tdmadasi vektort (kockdzatelemzést kbvetden),
kontrollintézkedések figyelembe vételével lehetséges Osszességében kezelni és mérni.
Példaként emlitem az ,,adatlopas™ kifejezést, amely szintén magyardzatlan szorul, (nem
egyértelmil) mivel adat lopds esetén lehet, hogy adat szivargdsrdl van sz6, amikor illetékleten
hozzafér, lemdsolja az adatokat. Valamint adat lopds lehet az is, amikor zsarolévirussal
titkositasra keriil az adat és igy vélik hozzaférhetetlenné.

A ,,j6 jelsz6”, mint megfeleld (kockazatardnyos védelem), a tipizdlhatd tdmadasi formdk
felmérését kovetden, azokra adott valaszként értelmezhet6.

A jelszo elleni tipikus tdmaddasi formakra jelent cikkben csupan nagyon roviden kivanok kitérni.
Két f6 tipusa van: az online, amikor valés idoben (vagy visszajdtszds révén, de még a session
¢élettartama alatt) tudja a timadé megszerezni, vagy valamilyen médon visszaélni a megszerzett
tuddssal; Valamint az offline, amikor valamilyen rogzitett adatbazis, vagy rogzitett forgalom
révén megfeleléen nagy szamitasi kapacitassal probalja a timado értelmezni. Ezekre tobb szaz,
tobb (tiz) ezer kiilonb6z0 kifinomultsagu, adott tdmadési forméra specializdlédott eszkoz
létezik. (smart guesses, dictonary attack, brute-force attack, rainbow tables, social enginering,
keylogger, sniffer, stb. )

A tamogatott informacidbiztonsdg végig kell, hogy kisérje az adott halmaz, vagy
azonositott biztonsdgi komponense teljes életitjit. Ez nem csak a szabdlyzatokban,
rendszerekben, oktatdsban, stb. kell, hogy megjelenjen, hanem Osszefiiggd egészet képezve
azonositani kell kapcsolddasait. Tehat egy megfelelé erdforrds kapacitdssal rendelkezd
informdcidbiztonségi felelos meg kell, hogy értse az adott informécids rendszert, annak minden
olyan relevans munkafolyamatét, amely hatdssal lehet a biztonsagra. Ezt természetesen iterdlni
sziikséges az adott szervezet online és offline rendszereire, valamint munkafolyamataira is,
szolgaltatasként igénybevettekre is. A mérési lehetdségekre egy lehetséges (ellendrzd) lista
létrehozdsaval lathatéva valik, hogy miért sziikséges a hatarteriiletek feltérképezése is.

A mérhetové tétel érdekében Gsszesen egy tucat teriilet keriilt meghatarozasra, melynek

soran felhasznalasra keriiltek a NIST 800-53 és NIST 800-63, valamint az MSZ ISO/IEC
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27001:2014 szabvany. Ezen struktirdk tuddsanyagat felhaszndlva késziilt. Azonban
elsddlegesen a tipizdlhaté tdmadasi vektor (a jelenleg ismert tdmaddsi formdk) és az elleni
védelmi megfontolds szerinti struktira alapjan keriilt kialakitdsra. A mérés soran figyelni kell
a megfeleld tervezésre és a végrehajtasra. Példdul, mivel jellemzéen nem lehetséges minden
egyes munkavallal6t a teljes kérdéslistdval mérni, igy a mintavételezés kialakitdsat, az egyes
szerepkorokre, geolokécids elhelyezkedésre, telephelyekre, az egyes besoroldsokra, és egyéb
szempontokat figyelembe véve kell kialakitani, a mintavételezést megtervezni.

Megallapitottuk eddig, hogy a ,,megfeleld védelem” kontextusdban vizsgalandé a jelsz6

(azonositds —hitelesit) teriilete. Tokéletes védelem nem 1étezik, ugyanakkor a kiegészitd tovabbi
kontrollok kialakitasa, azoktol vald eltérés mérése is rendkiviil fontos. Mindezek dsszességében
befolydsolhatjdk a védelem erdsségét. Minden ,,megfeleld védelem” csak annyira ,,j6”, mint
amennyire képes a céljat ellatni. Vagy amennyire képesek vagyunk ,,gyorsan” érzékelni az
esetleges eltéréseket.
A mérésre alkalmazhat6 lista, mely nincs prioritasi sorrendben rendezve, mivel ahogy mdr
fentebb mar utaltam rd, annak sulyozdsa az adott munkaszervezet feladata. Az aldbbiakban
kozreadott lista elemek kiinduldsi pontként szolgdlgat ilyen mérésekhez. Fontos
megjegyeznem, hogy a kvantifikalas érdekében az egyes sorokat érdemes még kisebb kérdés
egységekre, tovdbb bontani, stlyozni. Ennek oka, hogy pontosabb mérési eredményeket
kaphassunk; Valamint, hogy a nem egyértelmlien igen-nem vélaszokat mégis mérhetové
lehessen tenni, (operacionalizélds, kvantifikédlas fazisai).

A felmérés sordn az adott (példaul) szabdlyozas megléte 1, mig annak hidnya O ponttal
jelolhetd. Igy a végén kiadott szam a kérdések Osszegzett szamdhoz viszonyitva szdzalékos
eredményt ad.

Az egyes kérdésekhez jelen cikkben nem keriilt sor példa bemutatdsara €s nem keriilt indokldsra
a jelszdval, jelsz6 haszndlattal, jelszé elleni tipizalt tdmadési formédkkal valé Osszefiiggése.
Azonban szinten mindegyikhez megadhaté lenne ilyen, példdul a véletlen (random) fiiggvény
alkalmazadsa kapcsan gondoljunk csak bele. Amennyiben az megirt kod, az alkalmazott
fiiggvény nem keriilt bevizsgalasra, akkor jelentdsen lecsokkentheti az adott szamteret. Példaul
gondoljunk vissza a harom szdmjegyes szamkoddos biciklizarra, ahol a lehetséges kombinacidk
szdama legfeljebb 1.000 (000 - 999) tart. 7 Szdmos ismertté vilt sériilékenység alapja a nem

megfelelden inicializalt, vagy nem bevizsgélt random fiiggvény hasznélatara vezethetd vissza.

7 https://www.owasp.org/index.php/Insecure Randomness
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A szabdlyozési kornyezet operacionalizdlasdra és kvantifikdlasra alkalmas tdblazatrész (c.

tablazat):
Tampontok a méréshez,
Ertékelés ald vont teriilet Részteriilete kiértékeléshez Kiértékelés | Silyozds Eredmény
A szabalyozasi Kiértékelés
kérnyezet szabdlyozasi kornyezet Formdlis szabdlyozdsi kornyezet, X
megléte, kiadasi folyamat, hozzaférhet6ség. Stlyozds

Létrehozas, szakmai koroztetés,
feliilvizsgélat, érdekelt felek
bevondsa, dokumentalt informacio
életciklusa, fenntartasa, egyéb.

Egységesen minden egyes
informdcids rendszeren és minden
munkafolyamatban érvényre
juttathatdé-e; Amennyiben nem,

részletessége, kezelt akkor a szabdlyzat hogyan kezeli a
teriiletek, beltartalmi kivételeket, ennek
vizsgdlata, dokumentéltsdga.

A szabalyzat elérhetdsége.
Hogyan torténik a kihirdetése,
oktatdsa. Dokumentalt
informdcidk fenntartdsa. A
felmeriilt kérdésekkel kihez
fordulhatnak a munkavallal6k.
érthetdsége, oktatds és Vizsgdztatds, eredmények
vizsgaztatds, visszacsatoldsa.

A szabalyzat €letciklus kezelése.
Erdemi feliilvizsgalat, koroztetés
életciklusa, feliilvizsgdlata. megtorténte.

4. Tablazat: A szabalyozasi kérnyezet lehetséges operacionalizalasa és kvantifikélasra, forras: Fajat szerkesztés

Tisztdban kell lenni azzal, hogy a kozigazgatdsban, vagy a 2013. évi L. torvény altal érintett
munkaszervezetek kozott természetesen vannak kiillonbségek. Ezek koziil tobb egyértelmiien
megallapithatd, példdul geolokdciés (fovarosi — vidéki), munkaszervezet nagysiga, a
munkavallal6k eloszlasara, kapcsolatba keriilnek-e alkalmazottak direkt médon ,,ligyfelekkel”,
stb. Ezért a jelen kiinduldsi mérési timpont nem tekinthetd véglegesnek. Egyrészt az érintett
munkaszervezetek kozott lehetnek olyan kiilonbségek, mely miatt egyes kérdések
sulyozottabban, magasabb pontszammal javasolt, hogy szamitdsba keriiljenek.

Annak érdekében, hogy a magyar kozigazgatidsban absztrakcids szinten létrejohessen az
informdcidbiztonsagi szint mérése, fejlesztése; minden bizonnyal a megfeleld szervezeti,
szervezési (jogszabdlyi) hattér megteremtése javasolt. Kiemelt jelentdséglinek itélem az
informdcidbiztonsag teriiletén, nemzeti kiberbiztonsagi szempontbdl, hogy koézponti szinten
megvalosuljon a mérés. Hiszen a mérés nélkiil nem vehetoek észre a valtozasok, a fejlesztendd
teriiletek nem azonosithatéak.

A szabdlyozott kornyezet, annak dokumentdlt elfogadottsidga és ennek megfeleléen mély és

elvarhat6 rendszerességgel torténd oktatdsa, szamonkérése nélkiil talan el se varhatd, hogy az
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adott munkavdllalé tisztdban legyen a munkdjdhoz tartozd, azzal Osszefiiggd
informécidbiztonsagi feleldsségével.
Miért tekinthet6 j6 indikatornak a jelszohaszndlattal 0sszefiiggd (kérddiv, interjis) vizsgalat,
felmérés? Jol lathatd, hogy széles spektrumot lefed a napi munkafolyamatok és alkalmazott IT
rendszerek tekintetében 1is. Valamint, az informécidbiztonsigot jelentdésen befolydsold
tényezoket, a felhaszndl6i attitlidre is hatdssal van.

A useable security megkozelités roppant fontos, tegylink sziviink keziinket, ki oriil ,,Az
On jelszava lejart, kérem valtoztassa meg!” felugrd ablaknak? Ennek érdekében az azonositott
folyamatokat és rendszereket feltérképezve és megértve (kockdzatokat azonositva) kell
kialakitani a hatarvédelmet. Biztonsdgi szempontbdl alapvetden az a j6 kiinduldsi megfontolas,
hogy minden program sériilékeny, a kérdés csupan az, hogy mikor és ki taldlja meg ennek a
sériilékenységnek a kihasznaldsi lehetdségét!® A bizonsdgtudatos megatartdsnak igy mindenre
hatdsa van, hiszen a fobb életciklus elemekbe (egyeldre) emberek dontenek.

A szabalyzatok megléte €s minOségén kiviil szdmos teriilet mérhetdvé tehetd. A
gyakorlatban, a hétk6znapok sordn a szabdlyzat és a gyakorlat 6sszhangja vizsgdlandd, amire

példat ad az alébbi tablazat.

Tampontok a méréshez,

az X. folyamat
tamogatasa.

Ertékelés ald vont teriilet Részteriilete kiértékeléshez Kiértékelés | Sulyozds Eredmény
A jelsz6 hasznalat
hétkoznapi gyakorlata
egyes dlethelyzetekben, A,z AA folya,lmat Szoftver.es,, hafdveres vagy
tdmogatottsaga. automatizdlt timogatottsdg van-e?

Jelsz6 tarolds
tdmogatottsaga.

A folyamat tdmogatdsa.
Szervezési intézkedések. A
folyamat oktatésa.

Kiemelt jogosultsdgokra
alkalmazott elvdrdsok.

Kiemelt jogosultsdgokra kiilon
definialtak-e elvarasok. Beszallitoi
elvarasok.

Rendszerek atvétele,
beiizemelése.

Alapértelmezett hozzaférések
kezelése. Hozzaférési szintek és
hozzéaférések kialakitdsa, birtokba
addsa. Biztonsdgi kialakitds.

A periméteren megjelend
informéciok figyelése,
elemzése.

A szervezetet érintd informacidk
figyelése, elemzése, threat
hunting.

Jelszo életciklus.

Kiaddsa, feliigyelete, valtoztatdsi
kérelmek, életciklus kezelés.

Kezelés, kivételek,
élethelyzetek kezelése.

Eléfordul-e, hogy a munkavallalok
megosztjak a jelszavakat,

8 sériilékeny véletlenszam generator, amely titkositasi megolddsokra is hatdssal volt. http://tech.cert-
hungary.hu/vulnerabilities/CH-1222
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eléfordul-e, hogy ezt adott
munkaszervezeti vezetd lefratja,
kiadatja a munkavallal¢ jelszavit,

egyéb olyan tényezd ismert-e
amikor més jelszava ismertté
valhat, (pl.: jelszé kiadas, jelsz6
valtoztatas, stb.
munkafolyamatokban)
helyettesités, nyaralds, egyéb
élethelyzetek kezelése

Kiaddst kovetd feliigyelet.

5. Tablazat: A jelszo indikator kiértékelése, Forras: sajat szerkesztés

Megfigyeléseim szerint tehét jelenleg nincs alkalmazva a 2013. évi L. torvény hatdlya ald
tartoz6 szervezetek mindegyikében egységes mérési modszertan kidolgozva, alkalmazva az
informdacidbiztonsagi szint mérésére. Az egyes elszigetelt mérések nem Osszevethetéek. Ahol
késziilnek is mérések, ott sem garantélt, hogy minden évben megtorténik a mérés megismétlése.
Mindezek miatt az érintett (kdzigazgatdsi) szervezetek informacidbiztonsagi szintrdl, valamint
annak valtozasardl nincs jelenleg egzakt szamszerlsithetd adat. Ebbdl kovetkezik, hogy annak
fejlesztésére sincs egységes, bizonyitottan miikodd mddszertan alkalmazva jelenleg. Illetve az
egyes helyeken miikodo, esetlegesen egyes teriileteken bevalt gyakorlatok tovédbbra is
szigetszerliek maradnak. Megfigyeléseim szerint a 41/2015. BM rendelet altal el6irt oktatasok
nem valésulnak meg elvarhaté gondossaggal a szervezetek jelentds részében. A haromféle (j
belépdknek szant, szerepkor alapu és incidenskezelési) eldirt oktatas eltéré mértékben valdsul
meg az egyes munkaszervezetekben. Ennek érettségi szinte tapasztalataim szerint az dltalanos
informdcidbiztonsagi szinten erds lenyomatot képezhet.

Sziikséges és égetd kérdés lehet egy nemzeti informdciobiztonsiagi koncepcié mentén a
méréshez sziikséges feltételrendszer megteremtése. A mérés, (operacionalizalas, kvantifikalas)

kiértékelés egységesitése, kozponti megvaldsitdsa és forrdsok megteremtése.

ON-LINE KERDOIiV ELEMZESE

A kutatasom kérdoivének kitoltésére 2014. decembertdl 2015 juliusig volt lehetdség az egyedi
linkeken elérhetd volt lehetdség. gy ezekutdn azt vizsgaltam meg, hogy az 4ltalam on-line
megkérdezett kozel 1243 valaszado6 koziil a 384 f6 kozszférabol érkezd véalaszad6 valamint
358 {6 az iizleti szférat jelolte meg az igy adott vélaszokat vizsgdlom kutatdsomban. Ezzel

biztositva, hogy a kozigazgatasban végzett szegmenshez szolgdltasson szakmai adatokat.
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384; 31%

m Kozigazgatasban dolgozok

m Egyéb szféraban dolgozdk

859; 69%

16. abra: Online kérd6iv kitdlt6k szféra szerinti eloszlasa, Forras: Sajat szerkesztés

A nemek eloszlasa ezen beliil:

A kozigazgatasban dolgoz6 kitdltok mintegy 35%-a férfi €s 65%-a pedig nd volt.

136; 35%

m Férfi

m NG

248; 65%

17. abra: Online kérdéiv kitéltk nem szerinti eloszlasa, kézigazgatason beliil, Forras: Sajat szerkesztés
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Az iizleti szférdban dolgoz6 kitdltok mintegy 16%-a n6 és 84%-a pedig férfi volt.

u férfi

18. abra: Online kérdéiv Kitélték nem szerinti eloszlasa, lizleti szféran beliil, Forras: Sajat szerkesztés

iskolai végzettség bemutatdsa a kozigazgatasi szféran beliil

61; 16%

‘ o

117; 31%

m Erettségivel rendelkezik

m OKJ-s vagy technikus végzettség

= Megkezdett felsGoktatas

u Jelenleg egyetemi tanulmanyokat folytat

m FGiskolai, egyetemi végzettség

65; 17%

19. abra: Online kérdébiv kitdlt6k végzettség szerinti eloszlasa, kézigazgatason belil, Forras: Sajat szerkesztés

Erettségivel rendelkezik 61
OKIJ-s vagy technikus végzettség 40
Megkezdett felsdoktatds 99

Jelenleg egyetemi tanulmanyokat folytat 65
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Foiskolai, egyetemi végzettség 117

A kérddiv demogréfiai blokkjaban, annak 1.2 pontjdban bekértem a sziiletés évét, majd ebbdl
keriilt meghatérozdsra az életkor. Eletkor szerint vizsgdlva a kozigazgatdsban dolgozé kitslték

eloszlasat 23 és 68 éves kor kozott helyezkednek el.

20 éves, vagy az alatti nincs a kitoltok kozott,
21 és 30 év kozotti: 65 10,

31 és 40 év kozotti: 131 {6,

41 és 50 év kozotti: 159 £6,

51 és 60 év kozotti: 28 0,

180

159

160

140

120

100

Fé

40

20

0

20 éves, vagy & alatti nincsa 21 és30 év kozotti 31 és40 év kozoeti 41 és50 év kozoeti 51 és60 év kozotti
kitoxok kozott

20. abra: Online kérd6iv kitolt6k életkor szerinti eloszlasa, blokkositva, Forras: Sajat szerkesztés

A kérdoiv demografiai adatait kovetden a 2-es blokkban a jelszéhasznalattal, mint az
inform4cidbiztonsdg  lehetséges indikdtordval  kapcsolatos  kérdések  kovetkeztek.
Disszertdcidmban ahogy arra utaltam mdr, természetesen mds indikatorok és mérészamok is
lehetnek amely az egyén vagy a munkaszervezet informaciobiztonsagi szintjérdl, lehetséges
kockézatokrdl tudnak szdmszertiisithetd értéket szolgaltatni. Ebbdl az egyik a kutatdsaim soran

vizsgdlt jelsz6 kezelési szokdsok, amelyel kapcsolatos szokdsok olyan jelentds kockédzatokat
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hordozhatnak, hogy alkalmas indikdtorként az informdcidbiztonsdgi szint szdmszerii

jellemzésére.

A kozigazgatdsban dolgozok mintdjan vizsgdlom az aldbbi kérdéseket, Osszehasonlitva az tizleti
szférat megjelolt kitoltok altal megadott adatokkal.

A 2.1 Hozzéavetdlegesen hany darab kiilonbozd jelszot hasznalsz? kérdést vizsgidlom a
kovetkezOkben. Mivel az jelsz6haszndlati szokdsok j6 indikdtornak tekinthetdek, igy annak

darabszamdra vonatkozé kvantitativ informéci6 jo kiinduldsi pont lehet.

2.1 Hozzavetdlegesen hany darab kiilonb6z0 jelszot hasznalsz?

350
315
300

250

200

Fé

150

100

50 45

12
0 - [ E—

1-10 darab 11-20 darab 21-30 darab

21. abra: Kézigazgatason bellil, jelszo darabszam eloszlas, Forras: Sajat szerkesztés

darab 6
1-10 315
11-20 45
21-30 12

Mivel az els6 10-es blokkba nagyon magas volt az eloszlés, {gy azt alaposabban, kisebb intravallumra
bontva is megvizsgaltam.
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200

180

160

140

120

20

1-5 darab 6-10 darab

22. abra: Kbzigazgatason bellil, jelszo darabszam eloszlas, mas blokkméretben, Forras: Sajat szerkesztés

darab £6

s

" il bl i,
AR ARB AR S BN aANARRRABE SRR

23. abra: Jelszo hosszusdg eloszlas a mintaban (kézig): Forras: Sajat szerkesztés

Az egyértelmiien megéllapithatd, hogy kevés, kis szamu kiilonboz6 jelszot haszndlnak és annak

o

is a legnagyobb siirlisodése az intervallum elején az 1-5 csoportban mérhetd. Konnyen
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belathatd, hogy a hétkdznapi élet sordn jellemzden 5-nél tobb kiillonbdzd informacids rendszert
haszndlunk, igy mindenképpen kevés ha ezen rendszerekhez 5 vagy annal kevesebb egyedi
jelsz6 keriil alkalmazasra, illetve kovetkezik, hogy egy vagy tobb informécids rendszerhez

ugyan az a jelszo kertil djrafelhaszndldsra, amely komoly biztonsagi kockézatot jelenthet.

A kozigazgatdsi mintdn vizsgalva az dtlagos jelsz6 darabszam 9,34 darab.
Az tizleti szférdban, azon a mintan vizsgédlva az atlagos jelsz6 darabszam 23,42 darab. Ennek

eloszlasat mutatja az alabbi dbra.
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24. abra: Jelszé hosszusag eloszlas a mintaban (kézig): Forras: Sajat szerkesztés

Az 4bran az lathatd, hogy mig a kozigazgatasi mintdban kevesebb kiugro érték volt, az tizleti

szféraban szdmos (jelentdsen hosszabb jelszo) kiugrd érték lathato.

Jol lathatd, hogy mivel minden bizonnyal nem lehetséges fejben tartani tobb tucat, vagy 100
darab kiilonbozd jelszot, igy ezen vélaszadok feltételehezOen jelszo széfet, vagy valamilyen

mas megoldast alkalmazhatnak a jelszavak kezelésre.

A 2.1 Hozzéavetdlegesen hany darab kiillonbozd jelszét hasznédlsz? kérdésre tehat jelentds
kiillonbség mutatkozik a kozigazgatds és az iizleti szféra kozott. Tovabbd a kozigazgatasi
mintdban a legrovidebb, az 1-5 darab kiilonb6z6 jelsz6 blokkban taldlhaté a legnagyobb
stirisodés. Az iizleti szféraban dolgozok korében tobb, mint kétszer olyan nagysagrendben

hasznalnak kiilonboz6 jelszavakat.
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A kérddiv 2.2-es Van-e olyan jelszavad, ami tartalmaz személynevet? és 2.3-as Van-e olyan
jelszavad, ami tartalmaz értelmes sz6t akar magyarul vagy barmely mds nyelven? kérdésének

kiértékelését Osszevontam.

m Van olyan jelszava amely értelmes szét

tartalmaz

193; 50,26% 191; 49,74%

= Nincs vagy nem mondja meg

25. abra: Személynevet, vagy értelmes szot tartalmazo jelszavak: Forras: Sajat szerkesztés

114; 29,69%

m Van olyan jelszava amely értelmes szét
tartalmaz

m Nincs vagy nem mondja meg

270; 70,31%

26. 4bra: Ertelmes szavakat tartalmazé jelszavak ardnya: Forrds: Sajat szerkesztés

Az értelmes szo6t tartalmazo jelszavak haszndlata azt a kockdzatot rejti magaban, hogy akér
hashbdl visszafejtés, akdr mds kompromittdléddsi kockdzatnak vald Kkitettsége jelentOsen
magasabb, mint a mind a 4 szekvencidt tartalmaz6 random,de legaldbbis értelmes sz6t nem

tartalmazo jelszavaké.
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A 384 kozigazgatasban dolgozo6 kitoltd koziil rendkiviil magas, 191 kitdltd mondta, hogy van
olyan jelszava, amely tartalmaz személynevet, és 18 f0 valasztotta a “nem mondom meg”
lehetéséget. Azaz 49,73 %-a felhaszndloknak személyneveket tartalmazd jelszot, vagy
jelszavakat haszndl. Ez egyébként egybevag (Som-Papp, 2015, Hungarian trends of password
usage) és Tihanyi (2013) kutatdsaival és sajat megfigyeléseimmel. Ez a gyakorlat azért szamit
rendkiviil rossznak, magas kockdzatot rejtd gyakorlatnak, mivel az értelmes szotari szavakat,
igy példaul a tipizdlhaté6 magyar (anyakonyvezhetd) személyneveket, vagy akar a révidebb
jelszavakat, nem minden lehetséges szekvenciat tartalmazdakat konnyebb lehet visszafejteni,
kompromittalni. Az értelmes sz6t tartalmazo jelszavak, az ilyen valaszok ardnya még ennél is
magasabb 70,31% volt.

Ezzel szemben az iizleti szféraban a valaszadok 22,06% (79) f6 vélaszolta, hogy tartalmaz
személynevet a jelszava.

Az értelmes szot tartalmazd jelszavak, az ilyen vélaszok ardnya még az iizleti teriileten is
magasabb értéket mutatott 60,89% -ot.Amely azonban még igy is hozzavetdlegesen 10%-al

alacsonyabb, (jobb) mint a kézigazgatasi mintdn vizsgélva.

A 2.4 - 2.7 kérdésekkel A jelszavamtdl elvarom, hogy ......

... legyen biztonsdgos. ... legyen megjegyezheto. ... feleljen meg a jo jelsz6 elvérdsainak.
. meg tudjam védeni az adataimat; annak feltardsa volt a cél, hogy hogy milyen

preferencidkat részesitenek eldnyben a valaszadok.

A kozigazgatds €s az lizleti szféra valaszait 0sszehasonlitva ldthatd, hogy eltérd sulyozéssal

vélaszoltak eltérd stllyal veszik figyelembe az egyes jelsz6 mindségi, informacidbiztonsagi

kritériumokat., Egy 0-6 fokozati skéldn az aldbbi értékek sziilettek dtlagosan a kozigazgatas és

tizleti szféra viszonylataban.

Atlagos értékek, adott szféra
vonatkozdsaban ... legyen biztonségos. |... legyen megjegyezhetd. |... feleljen meg a jo jelszé elvardsainak. |... meg tudjam védeni az adataimat.

Kozszéfra 4,99 5,92 5,06 527

Uzleti szféra 5,09 6,21 4,81 4,89

6. Tablazat: “Mit varok el a jelszavamtol?” kérdésre adott valaszok szféranként: Forras: Sajat szerkesztés

Az igy kapott értékeket vizudlisan sugar diagram segitéségvel mutatom be.
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s KOZSZEMT D e Uzl 2fEFD

. legyen biztons3gos.
6,3

6,1
5,9

.. meg tudjam védeni & adatamat. ... legyen megjegyezhetd.

. felelien meg ajojekzo
elvarasainak

27. abra: “Mit varok el a jelszavamtol?” kérdésre adott valaszok nagysagrendje: Forras: Sajat szerkesztés

Lathatéan a megjegyezhetOség és biztonsag irdnydba tolddik el a narancs szint alakzat, mig
egy idealizélt holisztikus megkozelités felé a képen a kék alakzat.
Megfigyelhetd, hogy alapvetdéen a vélaszadok tobbségének magas az elvdrdsa, az

oz

intervallum jobb oldaldra tolédik, ez szemlélteti a kovetkezo dbra.
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10; 4%

= Magas elvaras
(4-6 intervallum)

= Alacsony elvaras
(0-2 intervallum)

= KGzépérték (3)

28. abra: Valaszadok elvarasai a jelszavukkal kapcsolatban: Forras: Sajat szerkesztés

Azonban rendkiviil szembet{ind, hogy annak ellenére, hogy 89%-a azt vallja, 2.4 A jelszavamtol
elvarom, hogy ...... ... legyen biztonsdgos., ugyanakkor a mdér eddigiekben kielemzett
kérdésekben, a jelsz6t, mind indikatort kezelve 14thatd, hogy a jelszéval kapcsolatos mindségi
elvardsok nem teljesiilnek, annak hossza, bonyolultsidga, egyedisége, valamint darabszdma nem
megfeleld. Ezek mindegyike kiilon-kiilon is jelentds kockazatot jelent. Osszességében pedig a
szabdly v. szabdlyozds ismeretének hidnyat, vagy annak meg nem értését, el nem fogaddsat

jelentheti.

Ebbdl ismét arra kovetkeztetek, hogy béar fontosnak tartandk a vdlaszaddk a biztonsagos
jelszavak haszndlatat, akdr a szabdlyzatok ismeretének hidnya, akdr az oktatds hidnya, vagy a
folyamatokban val6 alkalmazhatésdg ismeretének hidnya miatt a magas elvardsoknak valé
megfelelés modjat vagy nem ismerik, vagy belsd (tudasbeli okok) miatt nem tudjdk alaklmazni
vagy az adott folyamataikban nem tudjdk alkalmazni.
Feltételezhetd, hogy igy nincs ismeretiik a helyes, j6, kovetendd gyakorlatrdl, illetve lathato,
hogy mds szféraval Osszevetve komoly eltérés tapasztalhatd, a kozigazgatdsi értékek
elmaradnak a 2.4-es kérdés esetében.

A 2,5 A jelszavamtdl elvarom, hogy ...... legyen megjegyezhetd kérdésre kérdésre az
tizleti szférdban szintén, a fentebb bemutatott magasa értéket kaptam. Kozszféra 4tlag: 5,92,
Uzleti szféra: 6,21.

A 2,6 A jelszavamtdl elvarom, hogy ...... ... feleljen meg a jo jelszo elvarasainak. és 2,7

A jelszavamtdl elvdrom,hogy ... meg tudjam védeni az adataimat kérdésekre a tendencia
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megfordul. Ennek okdt sokdig kerestem €s a jelsz6 hosszak és a jelszo szEf ismeretével taldltam
Osszefiiggést. Azaz ha a jelszéval, annak kezelésével kapcsolatos tudds, rendelkezésre 4ll,
példaul arra vonatkoz6 tudas, hogyan tudom kezelni, 1étrehozni. Azaz példaul sajat modszer Uj
jelszo készitésére. Vagy a jelszé széf ismerete. Vagy az atlagtdl jelentdsen hosszabb jelszé 15+
karakter, akkor ezek magatér értetdddek, hiszen a jelsz6 kezeld rendszer, vagy sajit
algoritmusunk ezeket garantdlja. Ezen értékek pedig 0sszevagnak a fentiekkel, hogy az iizleti
szféraban az atlagos jelsz6hossz €s jelszd darabszam olyan értékeket mutatott a valaszadok
jelentds részén, amely kizdrja, hogy ezen jelszavakat fejben, vagy kézzel kezeli. Azaz a bar
alacsonyabbnak tind értékeket adtak az iizleti szféra valaszadodi, de ilyen Osszefiiggésben
vizsgilva az kovetkezik, hogy kontextusdban vizsgilva Osszességében mégis az izleti
szféraban alkalmaznak jobb gyakorlatot a valaszadok.

Ezt a késébbiekben kiilon kérdéssel valo osszefiiggésben is, sajat tapasztalatommal és a
nemzetkdzi eredményekkel vald Osszefiiggése is kimutathatd, hogy a IKT képességek, a
informatikai rendszerek elfogadottsaga (TAM) is hatdssal van a tudatossdgra, szabalykovetésre.
Valamint az adott eszkozhaszndlat képessége is kiilon tényezdként vizsgalandd, relevans
tényezd. (Bujdoso, 2015). Ebben a konkrét esetben egyértelmiien tetten érhetd, az osszefiiggés,
a 7 fokozatu skéldn az egyes kérdésekre adott valaszok dtlaga 6,06 és 6,53 kozott mozog, az
Osszesitett pedig 6,27, rendkiviill magas. Szdzalékosan ez 86 és 93 szdzalék kozotti
elkotelezodést jelent. Ennek jelentése révén kimutathatd, hogy nagyon magasra priorizaljak a
biztonsagot, és ezt kivetitik a jelszéhaszndlati szokasokra, a jelszéval kapcsolatos elvarasukra
is. Azonban az eldbbiekben mér bemutatott 2.1-2.2-2.3 kérdésekre adott valaszok latszdlag
ellentmondanak ennek a magas elvarasnak. Ennek okaira részben a 2.32 és 2.33 és a 2.35-0s
kérdésekre
2.33, Honnan szdrmaznak a jelszoval kapcsolatos ismereteid? és
2.35, Kaptdl-e valaha, valahol ezzel kapcsolatos oktatast, képzést? kérdésekre adott
valaszokban taldlhat6. Mégpedig, hogy jelszéval kapcsolatos ismeretek, mégha kaptak is
oktatast akkor is masodlagos forrdsa az ismerdsok €s egyéb informdcioforrasok rendkiviil
magas aranyban. I1l. viszonylag alacsony atképzettéssgel magyarazhato.

A 2.8 Hany karakter a legrovidebb jelszavad? kérdésre a kozigazgatdsban az atlagos
érték: 7,25 az tizleti szféraban ez az érték 8,23. Azaz a kozigazgatdsban atlagosan révidebb
jelszavakat haszndlnak a valaszadok.

A 2.20 Héany karakter a leghosszabb jelszavad? kérdésra kapott szamszerli valaszoknak
az atlagat szamitottam a kozigazgatasi és az tizleti szféran beliil, aminek eredményét az aldbbi

tdblazatban foglaltam Osszeg.
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Hany karakter a
leghosszabb jelszavad?
Kozigazgatas 12,44
Uzleti szféra 19,21

7. Tablazat: Leghosszabb jelsz6 ésszehasonlitasa szféra szerint, Forras: Sajat szerkesztés

Mivel a jelsz6 hosszisdg alapvetden befolydsolja bizonyos kockédzatokkal kapcsolatos
kompenzicidt jelent, igy akdr 1-1 karakterrel hosszabb is jelentds eredmény lehet. Itt azonban
64,75%-os eltérés, novekedés tapasztalhatd, az atlagos hosszisdg 7 karakterrel hosszabb a

kozigazgatasihoz képest, jelentdsen jobb gyakorlatot feltételez.

20

19,21

19
18
17
16
m KOzigzmgatds
- 15
m Uzleti 2féra
14
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29. abra: Leghosszabb jelszé dsszehasonlitasa szféra szerint, Forras: Sajat szerkesztés

a 2.21 Héany karakter hosszu az, ami nagyon vigyaz az adataidra? kérdésre a tendencia hasonld:
Kozigazgatisban az atlag: 11,31

Uzleti szférdban az 4tlag: 15,81.

Tehat itt is magasabb a karakterszdm, jobb az iizleti szféraban dolgozok altal alkalmazott
gyakorlat.

A trend a 2.22 Van-e olyan informécid, amit fontosabbnak tartasz a tobbinél és jobban
meg akarod védeni, ebben az esetben hany karaktert haszndlsz? kérdésben is hasonldsagot
mutat.

Kozigazgatdsban az étlag: 11,06
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Uzleti szférdban az 4tlag: 17,18
Tehat a kérdést mashogy, mas aspektusbodl feltéve is az tapasztalhatd, hogy az iizleti szférdban
dolgozdk hosszabb jelszavakat alkalmaznak altaldban és egyébként a fontosabb, bizalmasabb
adatok, rendszerek védelmében is.

A 2.9 Hany karakter hosszu a leggyakrabban, rendszeresen hasznélt jelszavad? kérdésre
a kozigazgatisban az 4tlagos érték: 10,14 az iizleti szférdban ez az érték 12,99. Azaz a
kozigazgatdsban atlagosan rovidebb a leggyakrabban haszndlt jelszavakat tekintetében is az
eredmény. Amennyiben ezt kockdzatardnyosan kozelitjiik meg, akkor a kozel 3 karakteres
kiilonbség igen jelentds, ha annak valamilyen megszerzésérdl, vagy visszafejtésérdl van szo.
Azaz komoly eldny, ha hosszabb a jelszo.

2.10 Van-e olyan sz6, név, kifejezés, amelyik tobb jelszavadban is eléfordul? kérdésre
az egyes szférdkban a vdlaszadok szdmdnak fiiggvényében dbrdzoltam, hogy mennyire

jellemzd, hogy valamilyen értelmes sz0, név, kifejezés a jelsz6 részét képezi.

133;35%
m Nem valast adok

194;54% m Igen valaszt adok

251; 65%

30. abra: Jelszavakban el6fordulé ismétlédé karaktersorozatok vizsgalata szféra szerint, Forras: Sajat
szerkesztés

Az eredményeket tdbldzatosan is 0sszefoglaltam

Valaszadok Igen valaszt
Osszesen adok
Kozigazgatas 384 251
Uzleti szféra 358 194

8. Tablazat: Ismétlédd karakterek, vagy karaktersorozatok, kifejezések el6fordulasa szféranként (db), Forras: Sajat
szerkesztés

133



Tudva 1évo, hogy az ismétl6do karaktersorozatok, az értelmes kifejezé€sek mind ellenjavaltak a
jelszoéhaszndlat vonatkozasaban.

Az lathat6, hogy az iizleti szférdban ardnyait tekintve is alacsonyabb, azaz a
kozigazgatisban magasabb, 65%-a a valaszadoknak mondja, hogy van valamilyen értelmes

kifejezé€s a jelszavakban, amely egy karos gyakorlat.

Szazalék a
mintan belul

Kozigazgatas 65,36
Uzleti szféra 54,19

9. Tablazat: Jelszavakban eléfordulé ismétisdé karaktersorozatok vizsgdlata szféra szerint, (%), Forras: Sajat
Sszerkesztés

A kozigazgatisban ez a keriilend6 rossz gyakorlat sajnos sokkal magasabb szdzalékban van
jelen.

A 2.14 Hallottdl-e mar jelsz6széfrdl (jelszokezeld programokrol)? kérdésre a fentebb
mar az Osszefiiggések miatt emlitett kérdésre adott valaszok alapjan nagysédgrendi kiilonbség

van a jelszo kezelés lehetdségeinek ismeretérol, a jelsz6 szEéf programok vonatkozasaban.

= o Igen valasz, hallott mar Mintan beluli
Valaszadok dsszesen . . b
jelszoszefrol szazalek
Kozigazgatas 384 116 30,21%
Uzleti szféra 358 278 77,65%

10. Tablazat: Jelszoszéf alkalmazas ismerete, szféra szerint, Forras: Sajat szerkesztés

Ez aldtdmasztja a fentebbi megéllapitdsokat, hogy az eszkozok ismerete, noveli a
jelszohaszndlati szokdsokon keresztiil az informéciobiztossédgi tudatossagot, a szabalykovetést
tdmogatja.

2.32 Mennyire jellemzd, hogy torekszel az erds jelszéra? Kérdésre adott valaszok atlaga
4,92, tehat abszolut a fels6 harmadba tartozik. A 384 kozigazgatasi valaszadobol 349 vélaszadd
jelolt meg az intervallum jobb oldaldhoz tartozoé értéket, azaz inkabb jellemzd, hogy torekszik

az erds jelszora.
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35; 9%

m Torekszik ra

m Nem térekszik ra

349; 91%

31. abra: Erés jelszora valo tbrekvés eloszlasa, (k6zigazgatas) Forras: Sajat szerkesztés

Ugyanakkor az iizleti szférdban a valaszadok altal adott értékek atlaga 5,12, amely magasabb

torekvést, elkotelezettséget jelez, mint a kozigazgatasban.

2.33 Honnan szarmaznak a jelszéval kapcsolatos ismereteid? (Tobb vélasz is lehetséges!)

45; 9%

103; 21%

m [smerdstél, barattdl
m Képzésrél, ott tanultam
m Ujsag, kdnyv, televizié, internet

= Egyéb 183; 37%

160; 33%

32. abra: Jelszdval kapcsolatos ismeretek forrasainak eloszlasa, Forras: Sajat szerkesztés

A kérdésre az alabbi védlaszokat kaptam:
Ismerost6l, barattol: 103
Képzésrdl, ott tanultam: 160

Ijjség, konyv, televizi6, internet: 183
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Egyéb: 45.

Ha azonban a csoporton beliil sziikitést alkalmazok és azokat vizsgdlom, akik Ismerdstol,
barittdl (is) szereznek jelszéval kapcsolatos ismereteket, akkor az egyébként nem a

matematikailag indokolhaténak tlin6 kozel felezds vagy harmadolés ardnyszdmot kaptam:

5; 8%

m Képzésrdl, ott tanultam

m Ujsag, kdnyv, televizid, internet 30; 51%

Egyéb
Shicaa 24;41%

33. abra: Tébbszérds ismeretforras mintan bellil, Forras: Sajat szerkesztés

A 2.33-as kérdés alkalmas lehet a értekezésemben mar emlitett csoportnyomds, csoportnorma
aldtdmasztasara is. Azaz, minél tobb helyrdl szerzi be ismereteit, anndl valoszinlibb, hogy a
kongruens vildgképbe beleilleszkedik a megfeleld tudatos viselkedés, nem csak robotikus
szabalykovetés valésul meg. Igy megvizsgéltam, hogy a

kozigazgatdson beliil 384 6 491-szer jelolte be, azaz atlagosan 1,27, de egynél tobb helyrdl
szerzi be ezen ismereteit. Uzleti szféran beliil 358 8 543-szor jeldlte be, azaz dtlagosan 1,51,

de egynél tobb helyrdl szerzi be ezen ismereteit.

136



1,55

15

1.35

13

1,25

1,2

1315
Uzleti 2féra Kozigzmgatas

34. abra: Tébbszorés ismeretforras mintan belil szféranként, Forras: Sajat szerkesztés

Azaz leolvashatd, hogy a minta ardnyaihoz viszonyitva is 18,62% széazalékkal
magasabb a nyitottsdg arra, hogy tobb helyrdl szerezze be informécidbiztonsaggal, jelszoval
kapcsolatos ismereteit. Ugyanakkor ebbdl akar az is kovetkezhet, hogy konnyebben is osztja
meg ilyen jellegli tuddsat, amely a csoportnorma informéciébiztonsagi ndveléséhez, nyiltabb
kommunikicidhoz és az tjbelépdk informdcidbiztonsigi szintjének noveléséhez, szintre
hozéasdhoz is hozzdjarulhat. A kozigazgatasban taldlhaté alacsonyabb szdmok pedig ennek
esetleges hidnyardl, vagy alacsonyabb szintjérdl arulkodnak.

2.24 Mennyire értesz egyet a kovetkezd dallitdsokkal? Ha megbizhaté emberekkel
haszndlok kozos jelszot, az nem jelent biztonsagi kockazatot.

Az iizleti szféra valaszaddinak atlaga 2,16, ahol a 0 a Egyéltalan nem értek egyet és a 6 Teljes
mértékben egyetértek lehetdség volt. Tehat inkabb a nem értek egyet irdnyaba mozdul, bar igy
is elég magas. A kozigazgatdsban ez az érték valamivel magasabb 2,33 a vélaszok 4tlaga.

A kozigazgatdsban kapott vélaszok alacsonyabb szintet képviselnek, informdacidbiztonsagi
szempontbdl mint az lizleti szféraban adottak.

2.25 Mennyire értesz egyet a kovetkez0 allitasokkal? Minden helyre kiilonboz6 jelszot
hasznalok.

Ennél a kérdésnél is a 0 a Egyédltaldn nem értek egyet és a 6 Teljes mértékben egyetértek
lehetdség volt.
Az iizleti szféra valaszaddinak atlaga 3,95

A kozigazgatasban ez az érték valamivel 3,59.
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Ennél a kérdésnél a magasabb érték tekinthetd jobb vdalasznak informacidbiztonsigi
szempontbdl. A kozigazgatdsban kapott vilaszok alacsonyabb szintet képviselnek, mint az
tizleti szférdban adottak.

A fentiekben leirt médon a jelszokezelést az informacidbiztonsagi tudatossag egyik
indikdtoraként kezeltem. A kiértékelés sordn indexet készitettem a skdlds vélaszadasi
lehetdségek egyik csoportjabol. Nyolc valtozot azonos sillyal szerepeltettem az jelszékezelés
- informdciébiztonsagi tudatossagi indexben, 1-tél 7-ig skalat alkalmaztam hét esetben, egy
esetben pedig transzpondltam a kapott valaszok értékeit, mivel a kérdés (Ritkdn véltoztatok
jelszot.) tagadd médban volt feltéve, ill. az egyet nem értés informacidbiztonsigi szempontbdl
az elvart attit(id.

Az indexkészitéshez felhsaznalt kérdések az aldbbiak voltak:

2.25 Minden helyre kiilonb6z0 jelszét hasznalok.

2.26 Ritkén véltoztatok jelszot. (transzponalt értékekel)

2.27 Jelszavaimban dltaldban mind a 4 karakter tipust (kisbetii(ke)t, nagybetii(ke)t, szdmo(ka)t
€s specidlis karakter(eke)t) hasznalom.

2.28 Sajat belatasod szerint, mennyire vagy tisztiban a jo jelszéval kapcsolatos elvarasokkal?
2.29 Nagyon jok és biztonsagosak a jelszavaim.

2.30 Az érzékenyebb, fontosabb adatokhoz hosszabb jelsz6t szoktam hasznélni.

2.31 Figyelembe veszed-e Uj jelsz6 megaddsandl, ha mutatja az adott alkalmazds a jelszé
erdsségét?

2.32 Mennyire jellemzd, hogy torekszel az erds jelszéra?

Ennek eredményeképpen az lathatd, hogy a kozszféraban 4,33-as atlagos értéket
kaptam, mig az iizleti szférdban ennél valamivel magasabb dtlagos értéket 4,38-at kaptam az
aggregalt index értékre. Amelynél fontos kiemelnem, hogy mivel 0sszesitett indexrdl van szd,

ezen eltérés is rendkiviil jelentdsen reprezentélja, hogy a kozigazgatasi érték alacsonyabb.

2.35 Kaptdl-e valaha, valahol ezzel kapcsolatos oktatast, képzést?
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5;1%

152; 40%
u Igen
® Nem

m Nem valaszolt

227; 59%

35. abra: Oktatasban részesliltek és nem részesliltek eloszlasa, Forras: Sajat szerkesztés

Igen 152
Nem 227

Nem valaszolt 5

Ugyanakkor az egyes szektorok dsszehasonlitdsa adott mintdn beliil

tizleti szféra 358 valaszadobol 148 £6 kapott képzést,

kozig szféra: 384 valaszadobol 152 6 kapott képzést, amely 0sszességében adott mintén beliil
vizsgélva kozel 5%-os atoktatottsdgi hidnyt jelez a kozigazgatdson belill az iizleti szférdhoz
viszonyitva. Sajat mintdn beliil ez az érték 34,48%-a a valaszadoknak azt mondta, hogy nem

kapott ilyen képzést.

Az al4bbi diagramon az egyes mintdkon beliili atoktatottsdgot jelenitem meg:
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36. abra: Szféra szerinti csoportositasban az oktatatasban részt vett és nem oktatottak megoszlasa, Forrds: Sajat
szerkesztés

A mintdan beliili szazalékos eltérést talan még jobban vizualizdlhatd, az alabbi dbra segitségével

oktatasban résztvettek aranya az adott mintan
bellik

kbzgazgatas

63,00% 64,00% 65,00% 66,00% 67,00% 68,00% 69,00% 70,00% 71,00%

37. abra: Az oktatasban résztvevbk aranya adott mintan beliil vizsgalva szazalékosan, Forras: Sajat szerkesztés

A kérdbivem segitségével tobb iranybol is megkozelitettem a kérdést, kivédve azt az esetleges
hibét, amely a 2013-as (Illéssy-Nemeslaki-Som) kutatdsomndl az interjis kérdések és a kérddiv
kiértékelés sordn is lehetséges kockdzatként értékeltem, azaz, hogy esetleg a vdlaszadd a
kérdésnek akar megfelelni, tuddsa szerint prébal egy jobb vélaszt adni, jobb szinben felt{inni.

Ezért két masik jelsz6 mindségre vonatkoz6 blokkot méds-mas témaban emeltem be a kérdoivre,

az egyik az inkdbb a magdnéletben haszndlhaté jelsz6 széfre a madsik pedig inkdbb a
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munkaszervezetekben haszndlt jelsz6 €lettartam, megvéltoztatdsdra vonatkoz6 kérdés blokkra
fokuszalt.

Kutatdsomban vizsgdltam, hogy 2.1 Hozzadvetdlegesen hany darab kiilonbozd jelszot
hasznalsz? kérdésre a kozigazgatdsi mintdn 9,34 az dtlag. Ha a mintdn beliil csak azokat
vizsgalom, akik kozig és oktatdst kaptak az atlag 10,31-re emelkedik.

Uzleti szférdban vizsgalva az el8bbieket a teljes mintén 23,42 az tlagos jelsz6 darabszam. Mig
az iizleti szférdban oktatdst kapottak 23,84 az 4tlagos jelsz6 szdm. Tobb, mint a dupldja a

kozigazgatdsban mérhetd értéknek.

30

25
23,42

20
15
10,31
9'34 l
0 I

Kozigzgatasban dolgozik (nem kapott okta ast) Koézigmgatasban dolgozik (kapott oktatast) Uzleti 2féraban dolgozik (nem kapott oktatast) Uzleti 2féraban doigozik (kapott oktatast)

Hasznaltjelszavak szama (darab)
s

n

38. abra: Hany darab klilbnbdzé jelszot hasznalsz, szféra és oktatas szerint abrazolva, Forras: Sajat szerkesztés

2.45 Véleményed szerint a Te jelszavaid jobbak vagy rosszabbak az ismerdseid 4ltal
hasznaltaknal?

Altaldnos, a teljes mintdn tett megfigyelés, ahogy azt mdr disszerticiomban kifejtettem
kongruensen viselkednek, racionalizdljak cselekedeteiket és belsd hiedelemvildga konzekvens
maradjon. Az emberek ennek megfelelden “legalabb annyira” jonak tartjak sajét jelszavaikat,
mint mésok jelszavit, bar ugye magatdl értetddik, hogy jelentds része nem ismert. A vilaszadok
szinte kivétel nélkiil igy gondoljk, hogy a jelszavaik legalabb olyan jok, mint mdsoké. Ebbol

nagyjabdl az kovetkezik, hogy akinek nem j6 a jelszava, az nem is tud réla, hogy nem j6.
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39. abra: “Mit gondolsz mas jelszavardl, a Tiéd rosszabb vagy jobb?” kérdésre adott valaszok (%) Forras: Sajat
szerkesztés

A teljes mintdn: 4,37 az atlag, teljes mintdn oktatdssal: 4,57, kozig mintdn: 4,33, mig kozig

mintdn oktatdssal: 4,5. Mind az oktatdssal, mind az a nélkiili csoportban vizsgilva a

kozigazgatdsbol valaszadok értékei alacsonyabbak, amely szintén a lemaradést tdmasztja al4.

Azaz bar eleve megmutatkozik a teljes mintdn a személyek kongruens magatartdsanak és

racionalizaldsdnak mint4zata. De ezen tdlmutatéan az is lathat6 az egyes szdmadatokbdl, hogy

a kozigazgatasi mintdn, mind az oktatottak, mind pedig a teljes mintdn kozigazgatdsi mintat

tekintve alacsonyabbra értékelik a sajat jelszavaikat josdgat, mint a iizleti szférdban dolgozok.

Kozigazgatdsi minta atlaga: 4,33

izleti szféra minta dtlaga: 4,84.

Tehat a sajat jelszo josag onértékelése is alacsonyabb a kozigazgatdsi szektoron beliil.
2.47-2.48 Tudod-e valamelyik ismerdsod barmely jelszavit? Honnan tudod?

A kozigazgatdsi mintdban vizsgdlva a vdlaszadok 57,03% -a szdzaléka tudja masok jelszavét.

Ezen beliil 58,03% szdzalékdban azért, mert a masik megadta.
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Tudod-e valamelyik ismerdsod barmely jelszavat?

= lgen

m Nem

40. abra: Tudod-e valamelyik ismer6séd jelszavat? kérdésre adott valaszok (%) Forras: Sajat szerkesztés

Ha mélyebben, részleteiben érdemes vizsgdlni a kérdést a jobb megértés és a gyokér okok
kifejtése érdekében. Az egyértelmii, hogy egy olyan altaldnos gyakorlatra deriilt fény, amely
jelenség és egyértelmlien rossz gyakorlat. Alapjaiban degraddlja az informdcidbiztonsigi
elvdrdsokat.

Ezt az elméletet tdmasztja ald a kovetkezd kérdésre adott vdlaszok elemzése is, 2.48 Honnan
tudod az ismerdsod jelszavat? Amely révén azt kivinom ismételten aldtdmasztani, hogy a
felhaszndlokban megvan a szdndék a szabdlykovetésre, ha az értik és képesek a
munkafolyamataikkal dsszehangolni, ehhez a sziikséges tdmogatdst megkapjdk. Ugyanakkor
ennél a kérdésnél kivontam azokat a valaszokat, ahol onként tortént meg a jelszavakat dtaddsa
€s csak kifejezetten azokat a vdlaszokat vizsgdltam, ahol a felhaszndl6 tudta nélkiil szerezte
meg valahogy a jelszavét a vdlaszadd. A szamok alapjdn a teljes mintdn 7,4% mondta azt, hogy
a felhaszndlé tudta nélkiil szerezte meg a jelszdt, a kozigazgatdsban ez a szdm 2,28%. Ennek
oka ismét abban taldlhat6 meg, hogy a szabdlyzatokban ismert retorzids politika is jelenthet
némi visszatart6 erot.

A teljes gondolati sik és gyakorlat megértéséhez kovessiik végig a teljes folyamatot. Azt
feltételezziik, hogy szabalykovetésre alkalmasak és arra torekszenek a felhaszndlok.
Amenyiben ez igy van, akkor ennek vissza kell kdszonni a jelszé megadast kveté mozzanaton
is. A 2.43 Ha ideiglenesen adtad meg masnak a jelszavadat barmilyen okbdl, az ok megsziinése
utdn megvaltoztattad-e azt? kérdésre vizsgdlom meg és értékelem ki a valaszokat.

A teljes mintan vizsgdlva 797 vélaszadé mondta, hogy 2.42 Megadtad-e mar valaha masnak,

akdr csak rovid iddre is, ideiglenesen valamelyik jelszavadat?, ebbdl 554 f6 vélasztotta azt,
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hogy 2.43 Ha ideiglenesen adtad meg masnak a jelszavadat barmilyen okbdl, az ok megsziinése
utdn megviltoztattad-e azt? Erdekes jelenség, hogy 646 f6 vélaszolt erre igennel, ha nem
tekintjiik az el6bbi szdkitést a 2.42.-es kérdésre. Amibdl ismét az 1atszddik, hogy tigy tekintenek
a rovbid idejii jelsz6 megadésra, majd esetlegeses azt kovetd valtoztatdsara, mintha meg se

tortént volna, azaz racionalizdlnak, hogy belsd konguencia megmaradjon.

Kozigazgatds: 219
Uzleti: 258

A kozigazgatdsi mintdn a 2.43 Ha ideiglenesen adtad meg mdésnak a jelszavadat barmilyen

okbdl, az ok megsziinése utdn megvaltoztattad-e azt? véilaszok eloszldsét az alabb dbra mutatja.

® utana megvaltoztatta

= nem valtoztata meg

41. abra: Ha ideiglenesen adtad meg masnak a jelszavadat barmilyen okbdl, az ok megsziinése utan
megvaltoztattad-e azt? kérdésre adott valaszok (%) Forras sajat szerkesztés

Az 1athaté., hogy kozel fele-fele az eloszlds, 53,19% azt vélaszolta, hogy nem véltoztatta meg.
Amely révén voltaképpen a személyre kiadott azonosité jelszé parost mas megismerhette és
azzal késobb akar vissza is €lhet a felhasznal6 nevében.
Kutatdsaim sordn természetesen mas modelleket is figyelembe vettem, igy a TAM-t is, amely
voltaképpen azt mondja, hogy a informdcids rendszer, a technoldgia elfogaddsa befolydsolja a
biztonsdgtudatos magatartast, a szabédlykodvetési hajlanddsagot.

A 3.1 Hény éve haszndlsz szamitogépet? kérdésre atlagosan 17 év a teljes mintdban a
véalasz. igy megvizsgéltam, hogy 17 év, dtlagos hasznalati id6 alatt mennyire jellemzd a jelsz6

megosztds (2.42 Megadtad-e mar valaha mdsnak, akdr csak rovid iddre is, ideiglenesen
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valamelyik jelszavadat?) amire 460 f6 vélaszolt igennel, mig az éatlag feletti
szamitogéphaszndlati idOvel rendelkezOk korében ez a szam, jelent6sen kisebb 309 f6
eredményt adott.

A kozig mintan a (2.42 Megadtad-e mar valaha masnak, akar csak révid idore is, ideiglenesen
valamelyik jelszavadat?) kérdésre a fenti megoszlas szerinti csoportositast alkalmazva a 17 év,
atlagos hasznalati 1d6 alatt 126 {6 valaszolt igennel, mig az atlag feletti szamitogép-hasznalati
idovel rendelkezOk korében ez a szam, jelentdsen kisebb 87 f6 eredményt adott.

2.50 Mennyire jellemzd, hogy jelszévaltoztatasndl az uj jelszé kapcsolatba hozhatd,
eléggé hasonlit a régi jelszéhoz? kérdésre a teljes mintabdl 1113 {6 vélaszolt erre a kérdésre,
melynek atlaga 3,28 egy 6 fokozatu skdlan.

A kozigazgatasban ez az érték 3,29, azaz magasabb, amely jelen esetben “rosszabb”, mert
val6szinlibb, hogy az 1j jelsz6 kothetd a régihez. Ami érdekes jelenség, hiszen arra enged
kovetkeztetni, hogy valamilyen nehézség vagy tuddshidany éllhat az egyértelmli biztonsigi
ajanlassal szembe mend gyakorlat mogott. Amely viszont arra utal, hogy lemaradést
tapasztalhat6 a kozigazgatasi teriileten.

Ugyanakkor a TAM modellre hivatkozva ismét, a IKT képességek is mérésre keriiltek. fgy a
3.4 Milyennek tartod a szamitogépes alapismereteidet? kérdésekbdl indexet képeztem €s az
index4lt véalaszokat vizsgaltam. A 3.4 - 3.12-es kérdésig képzett indexet vizsgaltam.

Az lizleti szféraban az indexalt értékek atlaga: 56,606

Az iizleti szféraban az indexalt értékek atlaga, azok korében akik oktatast is kaptak: 59,831

Az kozig szféraban az indexalt értékek atlaga: 48,158

Az kozig szférdban az indexalt értékek dtlaga, azok korében akik oktatast is kaptak: 50,302
Disszerticiomnak nem témadja az IKT képességek és informacidbiztonsagi tudatssag kozotti
vizsgalat, azonban lathat6, hogy a kozigazgatasban az IKT képességek vonatkozasaban kapott
értékek alacsonyabbak, ez érvényes az oktatdsban részesiilt csoportra is, valamint latszélag
egylitt mozog az informdcidbiztonsdgi lemaradéssal is. KésObbi kutatdsra érdemes lehet ennek
pontosabb statisztikai vizsgélata.

A 236 Kérlek fejtsd ki a jelszavakkal, oktatdssal, biztonsdggal kapcsolatos
véleményedet par mondatban szabadszoveges kérdésre meglepden sok, 453 kitoltd irt hosszabb
- rovidebb vdlaszt. Mdr a kérdoiv kidolgozasakor feltett szandékom volt, hogy megvizsgéaljam
mit lehetséges kimutatni a sz6haszndlati elemzésbdl. Egyrészt tudomanyos szempontbdl is
roppant érdekelt, masrészt eddigi megfigyeléseim és diverzifikédlt korosztilyoknak tartott
tudatossagi eléaddsaim sordn is megfigyeltem tipizalhat6 sz6 és mondatfordulatokat, amelyeket

bizonyos attitidhoz lehetett kapcsolni. A kérdés ezen kérdésére adott vdlaszok kiértékelése
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azonban rendkiviil sok utémunkat igényelt annak érdekében, hogy az egyes szavak szdmos
ragozott alakja ne kiilon-kiilon szoként jelenjen meg a sz6felhdben vagy elemzésben, hanem
valamilyen halmazt, csoportot alkotva. Ide tartozik még a ragozott alakokon kiviil a helytelen
helyesirdssal irt szavak, az ékezet nélkiili karakterekkel irt szavak, roviditések, valamint a kis
€s nagybetl kiillonbozdsegekbdl fakado eltérések is.

Ezen tisztitasat kovetOen a kotOszavak és ragok, ékezetes karakterek cseréje utan a negyedik
leggyakoribb sz az oktatds lett.
Természetesen jol mutatja a jelszd
kezelés problémdjat a tobbi szo is, a

megjegyezhetdség, stb.

Az lzleti és kozigazgatdsi szféra
kompelexebb 6sszehasonlitdsa érdekében
statisztikai probak végeztem. A beérkezo
adatok feldolgozasdhoz az IBM SPSS
statisztikai programcsomagjat
alkalmaztam.

Els6 1€pésben azt vizsgdltam meg, hogy a

kovetkez0 négy kérdésre adott valaszok

) . ) 42. abra: “Kérlek fejtsd ki a jelszavakkal, oktatassal,
mennyire térnek el az lizleti és biztonsdggal kapcsolatos véleményedet” kérésre adott szabad
szavas valaszok szofelhéje, forras:sajat szerkesztés:

kozigazgatési szféra esetében:

* Hozzavetolegesen hany darab kiilonbozo jelszot hasznalsz?
* Hany karakter hosszu a leggyakrabban, rendszeresen hasznalt jelszavad?
* Hany karakter a leghosszabb jelszavad?

o Osszesen hany darab kiilonb6z6 azonositéval, felhaszndlonévvel rendelkezel?

A Kolmogorov-Smirnov préba szignifikans eredménye (p<0.001) alapjan nem igazolhat6 az
adatok normalis eloszldsa csoportonként, igy a kétmintds t-préba helyett a Mann-Whitney
nemparaméteres proba alkalmazasa mellett dontottem a két csoport (lizleti, kdzszféra) kozotti

esetleges eltérések vizsgdlatakor a mennyiségi €s sorrendi véaltozok esetében.
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Mennyire
jellemzd,
hogy
jelszéviltozt
Osszesen  atdsndl az Uj

Milyen hany darab jelszo
stirlin kiilonbozd | kapcsolatba
valtoztatod azonositoval  hozhato,
Hozzdvetdlegesen | Héany karakter hosszu meg Hany , eléggé
hany darab aleggyakrabban,  (dltaldban) a karakter a felhaszndlén hasonlita
kiilonbozo jelszét | rendszeresen haszndlt | jelszavaidat | leghosszabb évvel régi
hasznélsz? jelszavad? ? jelszavad? rendelkezel? jelszéhoz?
Mann-Whitney U 49119,500 49354,500 64898,500 36343,500 41138,000 58861,000
Wilcoxon W 124585,500 123659,500 140364,500 110648,500 106841,000 116831,000
zZ -6,739 -6,504 -1,256 -10,929 -7,371 -2,316
Asymp. Sig. (2- 0,000 0,000 0,209 0,000 0,000 0,021
tailed)

11. Tablazat: Mann-Whitney proba eredménye (Forras: Sajat szerkesztés)

A Mann-Whitney préba szignifikans eredménye (p<0.05) alapjan jelentds eltérés igazolhat6 az
tizleti és kozszféra dolgozdi kozott az informdcidbiztonsdg-tudatossiagban. Ugyanis a hat
vizsgélt kérdés esetében csak a jelszé véltoztatdsanak stiriségében nem igazolhatéd jelentOs
kiilonbség (Z=-1.256, p=0.209). Az iizleti szféraban jelentOsen tobb és hosszabb jelszot
haszndlnak a kozszférahoz képest, valamint itt kevésbé jellemzd, hogy az 1j jelsz6 hasonlit a
régihez.

Ezt kovetden elkészitettem a boxplot dbrat a kimutatds szemléltetéséhez. (1asd 45. dbra)

147



733798 878
% 796 *

100
805 a73

885

B
‘o
N
K]
L
2
e
S 80 *
o
[ 647
‘0 *
S5
o 583
ﬁ‘; &0 0531
R 875
T'© 7260710 N 1045
c
Eu 692 755 1212 362379
‘C 0713 871 861
£c *354
s
» 919 859g,4
> 1 06231 040
2 113501 101
‘% 20 112901 211
>
2 1109)1 218
N
N
o
L
0
Uzleti Kozszféra

Milyen szféraban dolgozol?

43. abra: Hozzavet6legesen hany klilénb6zé jelszot hasznalsz?” kérdésre adott valaszok box-plot abraja
szférankent, forras: sajat szerkesztés,

A boxpoltok jol szemléltetik a két szféra kozotti eltéréseket. Az tizleti szférdban tobb kiillonb6z6
jelsz6t haszndlnak. Amely igy aldtdmasztja a hipotézisem, hogy a kozigazgatdsi szférdban

lemaradds tapasztalhatd.

A Milyen siiriin valtoztatod meg (altalaban) a jelszavaidat? kérdésre adott valaszok boxpolt

elemzését elkészitettem és az alabb c. abran lathato a szféra szerinti eloszlasa.
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Milyen sGran valtoztatod meg (altalaban) a
jelszavaidat?

Uzleti

Kozszféra

Milyen szféraban dolgozol?

44. abra: Milyen striin valtoztatod meg (altalaban) a jelszavaidat? kérdésre adott valaszok boxpolt abraja
szféranként.Forras: Sajat szerkesztés.

A Hany karakter a leghosszabb jelszavad? kérdésre adott védlaszok boxpolt elemzését

elkészitettem €s az alabb c. abran lathaté a szfére szerinti eloszlasa.
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Milyen szféraban dolgozol?

45. abra: Hany karakter a leghosszabb jelszavad? kérdésre adott valaszok boxpolt abraja szféranként. Forras:
Sajat szerkesztés.
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A Osszesen hany darab Kiilonb6zé azonositoval, felhasznalonévvel rendelkezel? kérdésre

adott vélaszok boxpolt elemzését elkészitettem €s az aldbb c. dbran l4thatd a szfére szerinti

eloszlasa.

Osszesen hany darab ktil6nb626 azonositoval,
felhasznalonévvel rendelkezel? (pl. levelezéshez,
kézdsségi halozathoz, tanulmanyi rendszerhez, banki
rendszerhez, jatékprogramokhoz, stb.)
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Milyen szféraban dolgozol?

46. dbra: , Osszesen hany darab kiilénb6z6 azonositéval, felhasznalénévvel rendelkezel? kérdésre adott valaszok
boxpolt abraja szféranként Forras: Sajat szerkesztés.

A Mennyire jellemzd, hogy jelszovaltoztatasnal az aj jelszé kapcsolatba hozhatd, eléggé

hasonlit a régi jelszohoz? kérdésre adott valaszok boxpolt elemzését elkészitettem €s az alabb

c. abran lathato a szfére szerinti eloszlasa.

150



F'S

jelszéhoz?

Mennyire jellemz6, hogy jelszovaltoztatasnal az uj
jelszo kapcsolatba hozhato, eléggé hasonlit a régi

Uzleti Kozszféra

Milyen szféraban dolgozol?

47. abra: Mennyire jellemz8, hogy jelszovaltoztatasnal az uj jelszo kapcsolatba hozhato, eléggé hasonlit a régi
jelszohoz? kérdésre adott valaszok boxpolt abrdja szféranként Forras: Sajat szerkesztes.

A jelszoképzés fontossdgarol és lehetséges indikator szerepérdl mar beszdmoltam, igy a Van-e
olyan jelszavad, ami tartalmaz személynevet? kérdésre adott vilaszok elemzését elkészitettem

és az alabb c. abran lathato a szféra szerinti eloszlasban.

Uzleti Kozszféra

@Van @ENincs

48. abra: Van-e olyan jelszavad, ami tartalmaz személynevet? kérdésre adott valaszok szférankénti megoszlasa
(%) Forras: sajat szerkesztés

Ezen kiviil a khi-négyzet proba szignifikdns eredménye (Chi2=69.456, df=1, p<0.001) alapjan

jelentds eltérés igazolhatd az iizleti és kozszféra kozott a személynevet tartalmazd jelszo
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eléforduldsi ardnydban: a kozszféraban dolgozok jelentdsen nagyobb ardnyban rendelkeznek
ilyen jelszavakkal. Amely egyrészt aldtdmasztja hipotézisem, madsrészt arra utal, hogy a

szabdlytudds, vagy szabdly alkalmazds gyakorlata elmarad.

A Van-e olyan szd, név, kifejezés, amelyik tobb jelszavadban is eléfordul? kérdésre adott valaszok
elemzését az alabbi dbra szemlélteti:

100%
90%
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70%
60%
50%
40%
30%
20%
10%

0%

Uzleti Kozszféra

@Van @ENincs

49. abra: Van-e olyan szo, név, kifejezés, amelyik tébb jelszavadban is elb6fordul? kérdésre adott valaszok
szférankent (%) Forras: sajat szerkesztés

A viéltozékon elvégeztem a khi-négyzet prébat, amelynek szignifikdns eredménye
(Chi2=13.534, df=1, p<0.001) alapjan jelentOs eltérés igazolhat6 az iizleti és kozszféra kozott
abban, van-e olyan szd, név, kifejezés, amelyik tobb jelszéban is el6fordul: a kozszféraban

dolgozdk jelentdsen nagyobb ardnyban rendelkeznek ilyen jelszavakkal.

Erdekes megfigyelésre jutottam ugyanakkor a Van-e olyan jelszavad, amit rajtad kiviil més is

tud, esetleg kozosen hasznéltok? kérdésre adott valaszok elemzése soran.
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Uzleti Kozszféra

@BVan @ENincs

50. abra: Van-e olyan jelszavad, amit rajtad kivil mas is tud, esetleg k6zésen hasznaltok? kérdésre adott
valaszok szféranként (%) Forras: sajat szerkeszteés:

Bér elsd latdsra itt is latszodik kiilonbség, de a khi-négyzet préba eredménye (Chi2=1.389,
df=1, p=0.239) alapjdn nincs jelentds kiilonbség az iizleti és kozszféra kozott abban, van-e olyan

jelszo, amit mas is tud.

K&zIGAZGATASI INFORMACIOBIZTONSAGI KERDOIV ELEMZESE

Ha a globdlis képet tekintjiik, akkor megéllapithatjuk, hogy a védlaszolok jol teljesitettek, hiszen
87%-uk a mdésodik legalacsonyabb kockdzati besoroldsi csoportba keriilt, minddssze 13%
teljesitett ennél rosszabbul és 0k sem kaptak kozepesnél gyengébb osztdlyzatot. Figyelembe
kell azonban venni a minta torzitd hatdsait, a budapestiek nagyobb ardnyét, 6k feltehetden eleve
nagyobb tudatossdggal rendelkeznek, és munkahelyeik esetében is nagyobb eséllyel
feltételezhetd, hogy gondot forditanak az elektronikus informécidbiztonsdgi szabalyok
betartdsdra.

Erdekes, hogy a valaszaddk életkori szerinti megoszldsa alapjan nem lelheték fel 1ényeges
kiilonbségek, a teljes mintdban hasonlé ardnyban fordulnak eld j6 értékeléssel rendelkezOk a
kiilonboz6 korosztalyokban. A kozepes kockdzati osztilyba sorolt valaszaddk életkor szerinti
vizsgdlatakor azonban kitlinik, hogy kevesebb 35 év alatti, illetve 45 és 54 év kozotti személy
fordul el itt, mint a teljes mintdban. Azonban a kozépgenerdcionak tekintett 35-44 éves
korosztaly nagyobb aranyban fordul el6 az adott osztdlyban, mint a teljes mintaban (43% vs.
36%). Az alacsony elemszdim miatt azonban nem feltétleniil tekinthetd a minta

reprezentativnak. (Illéssy, Nemslaki, Som, 2014)
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A kérdéseket hdrom nagyobb kategoéridba soroltuk, hogy részletesebb képet alkothassunk

azokrol a teriiletekrdl, ahol jol, illetve rosszabbul teljesitenek a vélaszadok. A szervezeti

dimenzié a céges szokdsok és eljarasok mérésével kapcsolatos kérdéseket tartalmazza (IB-

részleg jelenléte, a szamitogép feltorésére adott reakcid, a céges adatok mdsoldsdnak,

hazavitelének kérdése, IB-képzés stb.) A kérdések egyéni dimenzidja altalanos felhaszndloi

ismeretekre és szokdsokra vonatkozik (a gép feltorésének észlelése, céges jelszd kiadasa,

levelek csatolmanyainak megnyitdsa stb.). A kérdések infrastrukturdlis dimenzidja azt

vizsgdlja, hogy a valaszadék mennyire tekintik biztonsdgosnak a munkahelyi rendszereket

(virusirtd, automatikus frissitések, virus vagy trdjai program eléforduldsa a céges gépen).

Szervezeti Egyéni Infrastrukturalis
Globalis
dimenzié
Jeles 0% 7% 0% 67,5%
J6 87% 92% 77% 29%
Kozepes 13% 1% 23% 3,5%
Osszesen 100% 100% 100% 100%

12. Tablazat: Az IB-tudatossag szintje globélisan és a mért dimenziok szerint, Forras: llléssy, Nemeslaki, Som,

2014

Mint a tdblazat adataibdl lathatd, az infrastrukturdlis dimenziémérd valaszok értékei haladjak

meg legjelentésebb mértékben a globalis képet: 67,5%-uk az e dimenzidkra szamitott értékek

szerint ,,jelesre vizsgazott”, tovabbi kozel 30% ért el j6 eredményt és minddssze 3,5%-uk kapott

kozepes kockézati besorolast. Itt djra fel kell hivnunk a figyelmet arra a torzit6 hatdsra, amelyet

a budapestiek tulsilya jelentett a mintan beliil. Tovabbi kritikus észrevételeket is tesziink még

az atfogo értékelés utdn, melynek sordn a vdlaszok belso ellentmonddasait elemezziik.

Jo osztalyzat

Kozepes osztalyzat

Atlag a mintdn

beliil
Eletkor szerint
35 év alattiak 34,5% 21,5% 31,5%
35-44 év kozott 34% 43% 36%
45-54 év kozott 23% 24,5% 23%
55 év felettiek 8,5% 11% 9%

Nem
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N6 57% 46% 54,5%

Férfi 43% 54% 45,5%

13. Tablazat: Az egyéni dimenzio értékei életkor és nem szerint, Forras: llléssy, Nemeslaki, Som 2014

A téblazatban az lathatd, hogy jo és kozepes kategéridban, illetve ehhez viszonyitottan a teljes
mintdn beliil milyen a valaszadok életkor, illetve nem szerinti megoszlasa. Soronként
leolvashatéak a mintaatlaghoz viszonyitott eltérések. Az Gsszevetés alapjan igazolast nyer az a
kordbbi megéllapitas, hogy habar az életkort tekintve a legfiatalabb korosztaly teljesitménye a
legjobb, azonban a 35-44 éves kozépkorosztily a teljes mintdban képviselt aranyukhoz képes
nagyobb ardnyban teljesit rosszul, mint a ndluk fiatalabbak vagy idosebbek. Az is kidertil, hogy
az értékek nemek szerint is eltéréek. A ndk ardnya 10%-kal kisebb a kdzepes osztalyzatot kapott
csoportban, mint a minta egészében, dm a férfiak esetében ennek ellenkezdje érvényesiil, a
teljes mintdban képviselt aranyukhoz képest szamottevden tobben fordulnak elé a kdzepesre
értékel véalaszadok kozott.

Kérdoives felmérések esetén megvan annak az esélye, hogy a felmérésnek vald
megfelelési szandék hatdssal van a valaszaddsra. Fontos arra is tekintettel lenni, hogy a kérddiv
online feliileten vald kitoltése csak a rendszeresen szamitogéppel dolgozdk, illetve az
informatikai eszkozokhoz pozitivan viszonyulok esetében természetes elvards. Mindezt
figyelembe véve a kitoltés sordn tapasztaltakrél elmondhatjuk, hogy a valaszadéaskor kihagyott
kérdések szama monoton novekvd tendencidji. Minél késobb fordul elé egy kérdés a
kérddivben, annél nagyobb ardnyban hagyjdk megvalaszolatlanul a megkérdezettek.

A felmérés szerint a valaszadok 88% esetében rendelkezik a munkahelyiik informatikai
biztonsdggal foglalkozo részleggel.

. Ebbdl kifolydlag a megkérdezettek 12% esetében olyan munkahelyrdl van sz6, ahol
nincs jelen IB-részleg, ami valészinisiti jelentds informatikai biztonsagi problémék fennéllasat.
A részleg hidnydban felsd vezetés nem alkothat redlis képet az elektronikus informacios €s
informatikai biztonsdgrdl. Hidnyzik az alkalmazottak ezirdnyd képzése és felvildgositdsa is.
Sem a felsé6 vezetés, sem az iizemeltetés nem kap visszajelzést az iizemeltetés
feladatvégzésérol.

. A masik csoport magas aranyszdma (88%) azonban mindenképp pozitivnak mondhato,

€s indokolja tovdbbi kérdések felvetését.

* 8% nem érzi biztonsdgosnak a szamitogépét adatlopasokkal szemben.

e 14%-a a valaszad6knak taldlt mar trdjai programot a gépén munkavégzés kozben.
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* 25% inkabb ugy gondolja, hogy csak az IT-részleg feladata a biztonsadg garantaldsa.

*  26%-a azt mondja, hogy megadta mar masnak munkahelyi jelszavit.

*  33% nem tudja mirdl ismerhetd fel valamilyen kéretlen (spam) levél

e 40%-a éllitja, hogy nem venné észre, ha feltornék a szamitogépét.

*  49% pedig mindezek ellenére igy gondolja, hogy megfelelden elegendd informatikai
biztonsdgi képzésben részesiil. Hozzdszdmolva a bizonytalanokat ez az ardny 61%-ra

novekszik.

Osszegezve az ldthaté, hogy magasnak és jonak tiind szimmal szdmos ellentétes informécié azt
a latszatot kelti, hogy ahol van és valoban 1étezik is ilyen egység; ott is kérdéses a miikodésének
hatasfoka. Az a hatdsfok, amely a felhaszndldk egyenszilardsdgéan €s informacid, informatikai
biztonsdgan mérhetd le. Kiilonosen nagy gondnak latszik az, hogy a vdlaszaddk 61%-a ugy
gondolja, hogy megfelelden képzett. (Illésy, Nemeslaki, Som, 2014)

Az 1. O1. Van-e informatikai-biztonsdggal foglalkoz6 részleg az 6n munkahelyén?
kérdésre igen: n=288 (88.07%) és nem: n=39 (11.93%) kaptunk. Ebbdl két kbvetkeztetést lehet
levonni, voltak olyan munkavallalok akik nem tudtdk, hogy van-e ilyen szervezeti egység a
munkaszervezetben, vagy ugy gondoltdk, hogy legjobb tudomdsuk szerint nincs ilyen. Ez
természetesen a személyes interjuk sordn feltett kérdések és arra kapott vilaszokbdl is valt
érthetdvé. EbbOI viszont az is kovetkezik, hogy az a kozel 12% munkavéllalé minden bizonnyal
nem kapott és nem is kaphatott informaciobiztonsagi otkatdst, ha ilyen szervezeti egység nincs
a munkaszervezetiikben.

A 02. Tudja-e, kihez kell fordulnia abban az esetben, ha szamit6gépét feltorték vagy
megfert6z0dott, virusos? kérdésre
igen: n=314 (96.91%)
nem: n=10 (3.09%) vélaszok érkeztek. Ennek jelentése, hogy a felhaszndl6k szdmdra nem
kiiloniil el sok esetben élesen az informatikai és informéciObiztonsagi szervezeti egység,
feladatkor vagy szabdlyzat. Ez az 4llitds koszon vissza a TAM modellnél is, és az IKT
képességekkel kapcsolatos értékek is ezt igazoljak.

A 03. Talélt-e mar valaha tréjai programot vagy virust a gépén munka kozben? kérdésre
adott vdlasz megmutatja, hogy a felhasznalok koze 15%-a taladlkozott mar valamilyen virussal,
kartékony koddal a sajat munkafolyamatai sordn.
igen: n=46 (14.37%)
nem: n=274 (85.62%)
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Tehat a téma és kérdés, a vizsgdlatok jogossdgét igazolja, hogy erdssen Kkitett szektorrol
beszéliink.

A 04. On szerint észrevenné-e, ha szamitégépét feltornék vagy megfertézddne? kérdésre

adott vélaszok azt mutatjak, hogy a felhasznalok azt feltételezik, hogy a valamilyen médon
azonnali vizudlis, észlelhetd hatdsa van annak, ha a szamit6gépiik, informécids rendszereik
kompromittalédnak.
igen: n=190 (59.75%)
nem: n=128 (40.25%)
A médiaban kapott informaciok, illetve a 2018-2021 itervallumban hatalmas méreteket 6ltott
ransomware tdimadasok pedig tovabb erdsitették ezt a hiedelmet. A valdsag szamos meg nem
nevezhetd Magyarorszagi és nemzetkozi nagyvalallakati példa alapjan, de a Hydro, EGIS, stb.
is azt mutatjak, hogy ezen tdimadasok akar a latvanyos jelek el6tt 3-5 hénappal megel6zden
kezdédik. Tehdt nem biztos, hogy litvanyos eseményekkel tarsul. Eppen ezért fontos a
biztonsdgtudatos magatartds, hogy a jelentési kotelezettségbdl adodo feleldsség legyen a rutin
része.

A 05. Megadta-e mar céges jelszavat masnak, akar cégen beliil, akar cégen kiviil?

kérdésre adott vilaszok megalapoztik a 2015-0s jelszohaszndlat, mint indikatorra vonatkozé
kutatdsom sorén kialakitott kérddivet is olyan médon, hogy a kérdéskort ott is megjelenitettem.
igen: n=83 (26.18%)
nem: n=234 (73.82%)
Az itt kapott értékek tisztdn kozigazgatdsbol vett szamok, a 2015-0s kutatdsndl a kérdést kitoltd
(kozigazgatdsban dolgozd) 367 valaszado koziil 174, azaz 47,41% valaszolt igennel, hogy Van-
e olyan jelszavad, amit rajtad kiviil més is tud, esetleg kozosen hasznaltok? kérdésre. Ez
aldtdmasztja, hogy altalanos jelenséggel van dolgunk.

Ide kivankozik a 18. Kérte-e mar el az On jelszaviat a foénoke vagy valamelyik
munkatérsa? kérdés, amely tovdbb drnyalja, jobban érthetdvé teszik a kérdést, ill. okokat.

1. igen: n=90 (30.30%)

2. nem: n=207 (69.70%)

Tehat nem csak Onkéntes vagy onkényes megolddsr6l van sz, hanem vélhetdleg a
munkafolyamatok nem megfeleld kialakitdsa felmérése, a szabalyzatok kialakitdsa sordn
figyelembe nem vett tényezOk egyiittesen vezetnek ilyen gyakorlatokhoz.

Fontos azt is latni, igy meg kivinom mutatni, hogyan vélekednek a felhasznalok a
felel0sség kérdésérdl, igy a 8.1 A munkahelyem adatainak €s infrastruktirdjanak a védelme

kizardlag az IT-biztonsédgi részleg feladata kérdésre adott valaszokat tekintve:
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1. - teljes mértékben egyetértek: n=14 (4.62%)

2. - egyetértek: n=44 (14.52%)

3. - nem tudom: n=18 (5.94%)

4. - nem értek egyet: n=165 (54.46%)

5. - teljes mértékben nem értek egyet: n=62 (20.46%)

azaz 19,14%, a bizonytalanokkal egyiitt pedig jelentds 25,08% azt gondolja, hogy nem
elsésorban az 0 feleldssége a védelem, hanem a szervezeti hataskor.

A 8.2 Nem részesiiliink elég képzésben arrdl, hogyan védhetnénk meg cégiink
szamitogépeit €s adatait. kérdésre adott valaszok azt tdmasztjdk ald, hogy a felhaszndlok
jelentds része alapvetdn nyitott attitliddel és a szabédlyzatnak megfelelni szdndékoznak.

1. 1 - teljes mértékben egyetértek: n=26 (8.58%)

2. 2 - egyetértek: n=92 (30.36%)

3.3 - nem tudom: n=36 (11.88%)

4.4 - nem értek egyet: n=118 (38.94%)

5. 5 - teljes mértékben nem értek egyet: n=31 (10.23%)

Azaz nyitottak az oktatdsra képzésre, ugyanakkor ez nem a szabdlyzatok olvasasat jelenti, tehat
az Onélléan elsajatithatd ismeretekre kisebb a nyitottsdg a személyes interjis tapasztalatok
alapjan, hogy oOndlléan prébalja megtaldlni é€s megérteni a technikai leirdsokat, azokat
értelmezni a sajat munkafolyamataira.

Disszerticiomban  tobbszor  rdmutattam, hogy a  személy  maganéleti
informécidbiztonsdgi és a munkaszervezetben tanusitott informdacidbiztonsagi viselkedése
kongruens kell, hogy maradjon. fgy a 16. Hasznélhatja on sajat mobil infokommunikacids
eszkozeit (pl. okos telefon) céges informaciok taroldsara és atvitelére? kérdés kapcsan kapott
védlaszok
1. igen, haszndlhatom: n=52 (17.39%)

2. nem, nem hasznalhatom: n=128 (42.81%)

3. igen, de csak a cég altal nyujtott szolgéltatds igénybe vételével: n=63 (21.07%)

4. nem tudom: n=56 (18.73%)

azt mutatjak, hogy a kérdés rendkiviil fontos, hiszen 17,39% haszndlja, azaz ezen adatok akér
keveredhetnek, igy magin eszk6zOkon is ugyan olyan egyenszilardsig és védelmi
megfontolasokat kell(ene) hogy érvényesiiljenek mint a céges eszkozok esetében. Ez tovabb
erositi, ill. a szdzalékot noveli a bizonytalanok, esetlegesen, alkalomszertien hasznalék kore

tovabbi 18,73%-al. Valamint tovdbbi 21,07% akiknek kifejetetten biztosit maganeszk6zon
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keresztiil (BYOD) valamilyen szolgaltatist elérést a munkaszervezet. Ez igy Osszességében
57,19%.

17. Toltott le és telepitett on mar szoftvereket, akar a munkdjédhoz kapcsoléddan (pl.
PDF-konvertdlds vagy képek atméretezése), akar személyes haszndlatra (pl. zenehallgatds) a
munkahelyi szdmitégépén? kérdés azt sugallja, hogy az adott munkaszervezetben az IT
rendszerben a felhaszndl6knak van valamilyen kimelet jogosultsaga, amelyel a sajit gépén
képes lehet akar tetszdleges program telepitésére, valamint a kimelt jogosultsdg révén a

szamitégépe jogosultsag eszkaldcionak vagy egyéb kockazatoknak is jobban ki van téva.

A 20. Milyen gyakran fordul eld, hogy céges adatokat kell lemdsolnia és hazavinnie annak
érdekében, hogy otthon tudjon vele dolgozni? kérdésre adott valaszok:

1. majdnem minden nap: n=11 (3.72%)

2. legalébb hetente egyszer: n=42 (14.19%)

3. legaldbb havonta egyszer: n=66 (22.30%)

4. soha: n=177 (59.80%)

két tovabbi dolgot is aldtdmasztanak. Egyrészt rendkiviil fontos a nem csak a szigordan cégen
beliil vett informécidbiztonsagi eldirdsok és szokdsok fejlesztése, hiszen a szadmitogép,
adathordozd, maga az adat is kikeriil(het) telephelyen kiviilre. Masrészt nagyjabol 40% érintett
a valaszadok koziil a telephelyen kiviili munkavégzésben. Amelyhez egy specidlis adalékként
a nem kizdrélag a munkaszervezet dltal biztositott szdmitégépen keresztiili munkavégzés
tovabbi kockdzatokat jelenthet, a 21. Jelentkezett-e mar be a céges informatikai rendszerbe
valamilyen nyilvdnos szamitogéprol (pl. konyvtarban, hotelben, kdvézoban)? kérdésben ezt
vizsgalva, a munkavallalok kozel 5-€t érinti a kérdés:

1. igen: n=59 (19.93%)

2. nem: n=237 (80.07%)

Vizsgdlataim sordan tobb kérdésnél is felmeriilt bennem a kérdés, hogy vajon ezen kockazatok,
az adott felhaszndloi csoportok homogén modon, egymast részben atfedve, vagy pedig
halmozotton kockazatot jelentd csoportokat képvilselnek-e.

Jelen esetben a 20. Milyen gyakran fordul eld, hogy céges adatokat kell lemdsolnia és
hazavinnie annak érdekében, hogy otthon tudjon vele dolgozni? kérdésre pozitiv valaszt adott
40,21% koziil 29,41% azaz a teljes minta 9,21%-a egybeesik a 21. Jelentkezett-e mér be a céges
informatikai rendszerbe valamilyen nyilvanos szamitégéprol (pl. konyvtarban, hotelben,

kavézoban)? kérdésre igen vélaszt adokkal.
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A 22. On 4ltaldban milyen gyakran véltoztatja meg jelszavat? kérdésre adott vdlaszok
azt tdmasztjdk ald, hogy sziikséges emlékeztetni a munkavallalokat a kotelezd, javasolt
tevékenységre.

1. naponta: n=2 (0.68%)

2. hetente: n=0 (0.00%)

3. havonta: n=55 (18.58%)

4. félévente: n=15 (5.07%)

5. évente: n=4 (1.35%)

6. soha: n=8 (2.70%)

7. A céges rendszer automatikusan figyelmeztet a lejarat elott €s akkor véltoztatom meg.: n=212
(71.62%)

J6 allam jelentés 2018 tartalmazza, hogy “a kozigazgatasban kiemelkedéen magas a ndi
dolgozok ardnya, és csupdn minden negyedik beosztott tisztviseld férfi”, igy a nemek ardnyat

reprezentativnak fogadtam el a vdlaszadok kapcsan.

K&zIGAZGATASI INFORMACIOBIZTONSAGI INTERJUK ELEMZESE

A megkérdezett szakértOk tobbsége a magyar IB-szabdlyozds nemzetkozileg is élenjard
szinvonald, egyes vélemények szerint joval elorébb tart, mint azt az informatikai infrastruktira
hasznalatdnak fejlettsége indokolnd. A stratégia, a torvény és a végrehajtasi rendeletek
logikusan épiilnek egymadsra, ezek elfogaddsat széleskorli egyeztetés eldzte meg a szakman
beliil. Mindez azonban nem feledtetheti el, hogy Magyarorszdg nagy lemaraddsbdl indult ezen
a téren. Hidba indultak tehat be az elmuilt években a szakértdk szerint egyértelmiien pozitiv
folyamatok az elmult par évben, ahhoz hogy ennek érezhetd hatdsa legyen, még iddre lesz
sziikség. A pozitivumok kozott emlitették a parbeszédet dllam, a privat szektor és az
oktatdsi/akadémiai szféra kozott, a preventiv személet és a tudatositds fontossdganak
elismerése, valamint a holisztikus szemlélet, vagyis annak felismerése, hogy az elektronikus
informdcidbiztonsag szintjének emelése nemcsak a kozigazgatdsban, de a maganszektorban és
az allampolgarok korében is ugyanolyan fontos.

Példdul egy alkalmazott megoszthatja a hdl6zati jelszo6t, mert racionalizélja, hogy senki
sem sériill meg, nem keletkezik kdresemény a viselkedése miatt. Ezek az ésszertisitések miatt a
nem rosszindulatd alkalmazottak is tudatosan megsértik a biztonsagi irdnyelveket.

Viselkedésiik ésszerlisitésével megprobaljdk csokkenteni blinosségiiket vagy szégyeniiket az
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informatikai politikdk szdndékos megsértése miatt. Ezen racionalizaldsok miatt viselkedésiik
normdlisabbnak vagy sziikségesebbnek tlinik, mint amilyen valdjaban (Siponen, 2010). Az
egyértelmli dokumentumok és a kovetkezetesen betartott irdnyelvek, ellendrzések és
monitorozds mind olyan megkozelités, amely segithet eltdvolitani a kifogdsokat az
alkalmazottaktol, amelyek a nem megfeleld magatartds ésszerlisitése érdekében miikodnek.

Ezek Osszevagnak a sajat megfigyeléseimmel, ahol az oktatdsok vagy biztonsagi
incidensek kivizsgdldsa sordn olyan indokok szoktak elhangozni:

nekem nincs semmi fontos adatom amit védeni kellene,

sehogy mashogy nem tudom elvégezni a sajat feladatom, munkafolyamatom,
mds médon nem tudom idében végrehajtani a feladatom,

az én adataim, hozzaférésem dgyse érdekel senkit, a hackereket se,

INFORMACIOBIZTONSAGI SZAKEMBER KERDOIV ELEMZESE

A 9. Sajat haszndlatd / tulajdont szdmitégépén van-e Onnek rendszergazdai joga? kérdésre

adott valaszok elemzése.

= [gen

u Nem

51. dbra: Sajat haszndlatu / tulajdont szamitégépén van-e Onnek rendszergazdai joga? kérdésre adott valaszok
(%) forras: sajat szerkesztés

K&zIGAZGATASI KEPZES ELOTT/UTAN KERDOIV ELEMZESE

A kérddiv kapcsdn két kérdésre adott valaszt kivanok kiemelni.
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Az 1. Hallott -e mar régebben EU Safer Internet Programjardol? kérdésre 6 f6 vdlaszolta
azt, hogy “Taldn, mar hallottam réla”, mig 18 f6 azt, hogy: nem. Az EU Safer Internet Program
egy, az egész Eurdpai Unidra kiterjed6 kezdeményezés amely 2009 6ta elérhetd
Magyarorszdgon is. A valaszaddk tobb, mint 60%-a a On miért dontott ezen oktatdson vald
részvétel mellett? kérdésre azt vdlaszolta, hogy gyermeke, csalddtagja miatt kivéan részt venni a
képzésen. Ennek ellenére egy az d4ltaldnos iskoldk szdmadra ingyenesen elérhetd egész
Magyarorszagra és az EU-ra kiterjedé programrdl nem is hallottak. Ugyanakkor a 10. Tudta-e
On, hogy a Safer Internet ingyenes képzéseket tart? kérdésre, amely a tanuldsra valé
hajlandésdagot, a informdcidbiztonsigi tuddsra vald nyitottsdgot vizsgdlta a vdlaszadok
mindegyike azt vélasztotta, hogy “Nem, de élnék a lehetdséggel”.

Az informécidbiztonsagi felkésziiltséget taldn még jobban képes bemutatni, hogy mennyire
tudnak a munkavallalok a rdjuk vonatkozé szabélyzatokrdl és munkéltatéi elvardsokrol. A 11.
On szerint hany oldal terjedelmii az informatikai szabalyzat? kérdésre, a 10 oldal és 150 oldal
kozott lehetett vdlasztani 8 lehetdség koziil. Helyes vélaszt 3 védlaszt mindossze 3 f6 adott, (24
valaszad6bdl) mivel a szervezet akkor hatdlyos IBSZ-e 107 oldal terjedelmii volt.

A szervezetnél nem alkalmaztak (ezt megel6zOen egyetlen egyszer sem) tantermi
informdacidbiztonsagi oktatast, hanem a szabdlyzatot tették elérhetdvé az intraneten. Es az éves
kotelezd vizsga is az intranet oldalon volt elérheto. A vizsga fix kérdéseket tartalmazott, azaz a
kérdések €s helyes vdlaszok mindenkinél azonosak voltak a munkaszervezetben. Egyes
vélemények szerint a megolddkulcs ismert volt a munkavallalok korében. Lemaraddsként
értékelem, hogy ha a kozigazgatdsi szervezet munkavallaléi nem ismerik, hogy milyen
informdcidbiztonsagi szabdlyok és elvardsok vonatkoznak rajuk, vagy hogy ezeket az

elvarasokat honnan ismerhetik meg, hol tdjékozédhatnak azokrol.
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52. abra: On szerint hdny oldal terjedelmii az informatikai szabélyzat? kérdésre adott valaszok, forrds: sajat
szerkesztés

Mindezek alapjdn arra lehet kovetkeztetni, hogy mivel a munkavdllalok az IBSZ
hozzévetdleges nagysdgat, oldalszdmat se ismerik. Valamint az oktatdsok és személyes
megfigyelés sordn is azt tapasztaltam, hogy annak tartalmér6l, elérhet0ségér6l sem
rendelkeznek informécidval, az alkalmazott pusztin online elérhetdvé tétele a szabalyzatnak
nem jutott el a munkavallalékhoz, vagy azt nem nyitottdk meg, annak helyét és tartalmat nem

ismerték.

4.2. A MASODIK HIPOTEZIS VIZSGALATA (T2)

. Every workplace has or should have information security policy, but without enough information
security awareness, every policy is useless.” Torley (2020)

Maisodik hipotézisem (T2: A informécidbiztonsdgi szabdlyalkalmazds gyakorlata jelenléti
oktatds keretében hatékonyabban fejleszthetd, az irdsbeli szabdlyozashoz képest ) bizonyitdsa
soran az eddigiekben alkalmazott logikdt sorrendet alkalmazom. Ennek sordn végigveszem
azokat a relevans kutatdsokat, melyeket elvégeztem valamint azon kutatdsokat amelykben részt
vettem és figyelembe veszem a szakirodalomi dttekintés sordn megismert eredményeket is,
azokat megfelel6 mértékben meghivatkozom.

A bizonyitas jobb megértéséhez és a gondolati iv pontos dokumentdltsdga miatt igy kitérek tobb

kisebb fogalomra, jelenségre, amelyek relevansak.
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Az egyes kutatasok relevans részeinek bemutatasa eldtt fontosnak tartom - nagyon réviden -
bemutatni, az 4ltalam tapasztalt gyakorlatot. Megfigyeléseim alapjin ez az altaldnosan elterjedt
gyakorlat vagy tipizdlhat6 hibdk az irasbeli szabdlyzatok kiaddsa kapcsan.

e 1j szabdlyzatként jelenik meg az informdaciobiztonsagi szabélyzat, eldtte kiilon
szabdlyzata nem volt,

o (létezett szokdsjog vagy irdsbeli szabdlyozas,)

o clkészitése (frissitése) csak a legszlikebb kdrnyezet bevondsaval torténik meg, jog,
informatika,

e kiadasa a szervezet kiaddsi, koroztetési eljardsanak megfeleld, de igy csak a
felsdvezetok kapnak rola értesitést, esetleg megjelenik az intraneten, ill. a szabalyzat
tarban,

e a végfelhaszndlok tomegei és kozépvezetdk nem kapnak réla tdjékoztatést, a
kozépvezetOk esetleg tovabbitott iizenetként kapjak meg a teriileti felsévezetotol,

e az adott szerepkorben relevans informdciobiztonsagi taratlom, vagy annak
alkalmazhatdsdgi vetiilete nincs ismertetve széles korben, szabdlyalkalmazasi
gyakorlat (traning) nincs,
az informaciobiztonsagi szabalyzatnak kivonata nem all rendelkezésre.

a szabdlyzat tiirelmi, bevezetési id6t nem tartalmaz,
a szabdlyzat a bels6 audit, bevezetési, alkalmazasi elvardsokat nem tartalmazza, vagy
nincs dsszhangban.

Tehat a tipizalhat6 jegyek egy atlagos kkv-t elérd 1étszamui munkaszervezet esetén:

e informdacidbiztonsagi szabdlyzat létrehozdsa vagy frissitése utdna a vallalat intranet
oldalan elérhet6vé valik,
felsd, vagy kozépvezetdi kor kap rola jellemzden e-mailes tdjékoztatast,
az éves informdciobiztonsagi képzés sordn gyakran csak irdsban kapnak tdjékoztatast,
oktatdst a munkavéllalok.
e az informdcidbiztonsigi szabdlyzatnak kivonata nem 4ll rendelkezésre.
Mindezeket egyrészt informdcidbiztonsagi szakértéi munkam sordn tobb tucat szervezetben

tapasztaltam, azonban ezen kiviil két Magyarorszagi vallalatnél “A” company és “B” company
esetében lehetdségem volt kutatds keretében megfigyelni az informécidbiztonsagi szabalyzat és
informdacidbiztonsagi politika kiaddsi folyamatdt, annak sordn keletkez6 megfigyeléseket
kvantifikdlni. Ezeket tudomanyos alapossaggal dsszevetettem azon szdmadatokkal amelyek a
tantermi oktatds sordn keletkeztek.

Igy tehdt vizsgdltam olyan szervezetet,

e ahol az informécidbiztonsagi szabalyzat kiadasra keriilt, ott eldtte €s utdna idésoros
vizsgélatot bemutatom,

e ahol e-learning oktatas keriilt publikdlasra, ott eldtte és utdna idésoros vizsgalatot
bemutatom,

e ahol €16 oktatds keriilt megszervezésre, ott eldtte és utana idésoros vizsgélatot
bemutatom.
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Igy tézisemben azt vizsgdlom, hogy az szervezet esetében ahol csak irott szabélyzat keriilt
publikdldsra mig a masik szervezetben él0 oktatds keretében keriilt megvalositasra, hogyan
valtozott a szabdlyalkalamzas gyakorlata.

Igy az “A” villalatnal idében elkiilonithet$ szakaszok:

nem volt informécidbiztonsagi szabalyzat (1. intervallum)
kidolgozasra, majd kiaddsra keriilt informacidbiztonsagi szabalyzat (a szervezet
intranet oldalan) (2. intervallum)
e tantermi képzés keriilt lebonyolitdsra, (3. intervallum)
e tantermi képzés kozben és utdn mért adatok kiértékelése (4. intervallum)
Igy az “B” villalatnal id6ben elkiilonithetd szakaszok:

nem volt informaciébiztonsagi szabalyzat (1. intervallum)

kidolgozasra, majd kiaddsra keriilt informacidbiztonsagi szabalyzat (a szervezet
intranet oldalan) (2. intervallum)

1. e-learning képzés kiaddsra keriilt, (3. intervallum)

2. e-learning képzés kiadasra keriilt, (4. intervallum)

az e-learning kozben és utdn mért adatok kiértékelése (4. intervallum)

2019 | 02
Jan ‘ Febr ‘ Mérc‘ Apr ‘ Méj ‘ Jun ‘ Jal [ Aug ‘SzeptI Okt | Nov | Dec | Jan | Febr | Ma’rc| Apr | Méj | Jin | Jul | Aug \Szept\ Okt ‘ Nov \ Dec

"A" véllalat nincs szabalyozas l IBSZ publikacié | tantermi képzés
"B" vallalat nincs szabalyozas [ IBP publikacié | e-learning

53. abra: Vizsgalt idéintervallum szakaszok, “A” és “B” vallalat esetében, Forras sajat szerkesztés

ON-LINE KERDOIiV ELEMZESE

Ahogy disszerticidmban bemutattam a jelszokezelés jé indikdtora az informacidbiztonsagi
tudatossdgnak, szabdlyalkalmazasnak. Ennek megfeleloen vizsgaltam kutatdsom sordn a
jelszokezeléssel kapcsolatos gyakorlatot a méar bemutatott online kérddéivem segitségével.
Valamint a hazai és nemzetkozi szakirodalomat attekintve hasonlé eredményeket taldltam
Széasz és Kiss (2018) jelszéval kapcsolatos szabdlyalkalmazdsi gyakorlati megfigyelései

kapcsén is.

Bemutatom a T2 tézis kapcséan relevans kérdéseket.

A 2.33 Honnan szdarmaznak a jelszoval kapcsolatos ismereteid?
A 2.35 Kaptal-e valaha, valahol ezzel kapcsolatos oktatdst, képzést? kérdésre adott a
kozigazgatason beliil kapott vilaszokat tovabb, hogy milyen szdmossdgot és mintat mutat azok
kore, akik bar kaptak képzést, (152 £6), de nem jeldlte meg azt, mint ismeretforrds, ez 32

valaszad6 volt, amely a teljes minta szempontjabol igen magasnak tekinthetd. Ugyanezen
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kérdést vizsgdltam az Ismerdstdl, bardttél, mint informéciéforrastdl szdrmazd ismeretek
tikkrében is, ahol 30 vdlaszadé mondta, hogy kapott képzést, de jelszoval kapcsolatos ismeretei
(részben) ismerdstol, barattdl szarmaznak.

Azon csoporton beliil, akik kaptak képzést €s megjelolték, hogy jelszokezeléssel kapcsolatos
ismereteik jelszoval kapcsolatos ismereteik szarmazasi helye: képzés, 120 f6, tobb mint fele 64
6 valamely egyéb forrést is megjelolte ezen ismeretek forrasaként.

Ez 0sszhangban van azon allitdisommal, hogy a csoportnorma jelentds hatdssal van az egyén
informdciobiztonsagi szabdlyalkalmazasi gyakorlatara. Fontos, hogy szdndékosan alkalmazom
a “szabdlyalkalmazdsi gyakorlat” kifejezést és nem a tudatossagot, mivel, mint l4tni fogjuk ezen
tézisemnél pontos ez a kiilonbség lesz még jobban kimutathatd, mintha pusztan a tudatossagot
(szabdly ismeretet) vizsgdlnam.

Az is lathat6 tovabbi kérdésekbdl, hogy a 384 f6bol 120 f6 kapott képzést, €s a teljes
mintdn lathatd, hogy nagyon komoly, er0s elvardasaik vannak a sajat jelszavaikkal
kapcsolatosan, A jelszavamtol elvarom, hogy ...

2.4 ... legyen biztonsagos.

2.5 ... legyen megjegyezheto.

2.6 ... feleljen meg a j6 jelszo elvardsainak.

2.7 ... meg tudjam védeni az adataimat.

valamint a 2.24-2.32 kérdések figyelembevételével és bemutatisabol ez a kovetkeztetés
levonhat6. Azonban az informdcidbiztonsagi tudatossdg indikdtordra, a jelszd “‘jésdgara”
mindségére vonatkoz6 kérdésekre mar rendkiviil gyenge valaszokat tudtak csak adni. Tehat
vagy az oktatdson nem kaptak erre vonatkoz6 megfeleld instrukcidkat, vagyis csak formalis
oktatds lehetett, de a gyakorlatban azok az ismérvek ismeretek nem keriiltek atiiltetésre, nem
valtak a napi gyakorlat részéve.

Kutasi kérdésemmel tehdt pontosan ezt kivinom megvildgitani, hogy vagy a hidnyzo
szabdlyozds, vagy a meglévd szabdlyozds, vagy a hidnyz6 oktatds, vagy a megtartott, de nem
megfelelden megtervezett oktatds, (tréning, alkalmazasi gyakorlat hidnya) amikor a bevonddas
elmarad. Vagy a Kkiprobdlas, alkalmazasi gyakorlatba valé édtiiltetés elmaradt. Vagy a
gyakorlatba (sajait munkafolyamataiba) nem képes a munkavéllalé a kapott informdciot
atiiltetni, az ilyen gyakorlati hidnyossdg rendkiviil rossz eredményeket hozhat, amelynek magas
az informdcidbiztonsagi kockdzata. Kutatdsaim és sajt tapasztalatom is aldtdmasztja, ahogy a
szakirodalom is, hogy ha olyan oktatdson van lehetdsége részt venni a munkavallalénak, ahol

a bevonddds megtorténhet, akkor a gyakorlatba €piilés, a kotddés erdsebb lesz, (Szasz, Kiss
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z

2018). Ezt a késObbiekben a kidolgozott modellem alkalmazasat kovetd szdmszerlisithetd
értékekkel bemutatasaval is bizonyitom.

2.33 Honnan szdrmaznak a jelszéval kapcsolatos ismereteid? (Tobb vilasz is
lehetséges!) A kérdésre az alabbi vdlaszokat kaptam (kozigazgatdsi szférdn beliil):
Ismerostol, barattol: 103
Képzésrdl, ott tanultam: 160
Ijjség, konyv, televizid, internet: 183

Egyéb: 45.

45; 9%

103; 21%

® Ismerdstél, barattdl
m Képzésrél, ott tanultam

[ ] Ujsa'g, kdnyv, televizid, internet

= Egyéb 183;37%

160; 33%

54. abra: Honnan szarmaznak a jelszoval kapcsolatos ismereteid? kérdésre adott valaszok (%), forras: sajat
Szerkesztés

Ha azonban a csoporton beliil sziikitést alkalmazok és azokat vizsgdlom, akik Ismerdstol,
barittdl (is) szereznek jelszéval kapcsolatos ismereteket, akkor az egyébként nem a

matematikailag indokolhaténak tlin6 kozel felez6s vagy harmadolés ardnyszdmot kaptam:
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5; 8%

m Képzésrél, ott tanultam
m Ujsag, kényv, televizié, internet 30: 51%

= Egyéb
24; 41%

55. abra: Honnan szarmaznak a jelszoval kapcsolatos ismereteik azoknak akik nem kaptak képzést (%) , forras:
sajat szerkesztés

Képzésrdl, ott tanultam: 30 (160)
Ujsdg, konyv, televizid, internet: 24 (183)
Egyéb: 5(45)
Zarojelben az eredeti értékeket tiintettem fel, hogy még jobban lathat6 legyen a nagysdgrendi
valtozas.

Ezek utdn elvégeztem ellenkezd irdnyban is a csoport sziikitését és a vizsgélatot. Tehat
azokra szlkitettem a vizsgélatot akik sajat nyilatkozatuk szerint képzésrdl szerezték ezen

ismereteiket.

5; 5%

30; 34%

m Ismerdstél, barattdl
= Ujsa'g, kdnyv, televizié, internet

= Egyéb

54; 61%

56. abra: Honnan szarmaznak a jelszoval kapcsolatos ismereteik azoknak akik kaptak képzést (%) , forras: sajat
szerk

Ismerostol, barattdl: 30 (103)
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Ijjség, konyv, televizid, internet: 54 (183)
Egyéb: 5 (45)

Ezt kovetéen ugy dontottem, hogy mar fékuszéltan sziikséges uUgy vizsgdlni a
valaszadokat, hogy akik kaptak-e oktatdst és akik nem kaptak oktatdst az egyes
informdcidbiztonsagi kulcsteriileteken, azaz a jelszé létrehozdassal, kezeléssel, taroldssal
kapcsolatos attitlidjuk mennyiben mutat eltérést.

Megvizsgélva azokat akik kaptak oktatdst, (152 f6), csak 59 f6 mondja azt, a 2.14-es
kérdésben, hogy Hallottal-e mar jelszszEfrdl (jelszokezel programokrol)? és ebbdl csak 17 £6
véalaszolt igennel arra a kérdésre, hogy 2.15 Ha hallottdl a jelsz6széfrol, akkor haszndlod-e?
mondja, hogy haszndlja is azt. [smét az deriilt ki, hogy a kapott oktatds nem terjedt ki alapvetd
fontossdgu teriiletre, vagy nem volt eléggé gyakorlat orientdlt, hogyan lehetséges a jelszavakat

megfelelden kezelni.

59; 39%

u Igen

= Nem

93; 61%

57. abra: Hallottal-e mar jelszoszéfrél (jelszokezelé programokrdl)? kérdésre adott valaszok (%), forras: sajat
szerkesztés
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u Igen

= Nem

58. abra: Oktatast kapottak kbz6tti jelszoszéf hasznalat aranya, forras: sajat szerk

Megvizsgalva azokat, akik kaptak oktatast, (152 £3), (ebbdl 59 6 hallott, de csak 17 haszndl
jelszo kezelésre alkalmas programot) valamint az atlagos jelszé szam / felhaszndl6 : 10,31 (2.1
Hozz4vet8legesen hany darab kiilonbozd jelszot hasznalsz?) mig a (2.37 Osszesen hany darab
kiilonbozd azonositéval, felhaszndlonévvel rendelkezel? (pl. levelezéshez, kozosségi

halézathoz, tanulmdnyi rendszerhez, banki rendszerhez, jatékprogramokhoz, stb.)) kérdésre

adott 12,89.

14

12,89

10,31

(=]

»

~

Hozzavetdlegesen hany darab kilonb6z6 Osszesen hany darab kiildonbdzé
jelszot hasznal azonositoval, felhasznélonévvel
rendelkezik

59. abra: Két kérdés vizsgalata az oktatast kapottak k6zott, forras: sajat szerkesztés,
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Ez azt is jelenti, hogy bar kaptak oktatast, 1882 darab rendszerhez csak 1568 jelsz6t hasznédlnak
és azt sem megfeleld0 mdédon kezelve. A kérdésfeltevés sordn tovdbbi szempont volt, hogy
kiilon, idében és térben tdvolabb keriiljenek bizonyos, ugyanazon tuddsblokkot feszegetd
(kontroll) kérdések, ahogy a 2.1 és 2.37-es kérdés is mutatja.

Ezek mind azt mutatjdk meg, hogy a kapott oktatdis nem a megértésre a
szabdlyalkalmazds gyakorlatara fokuszal vagy nem nyujt elegendd tdmogatast ahhoz,hogy azt
az egyén elkezdje alkalmazni, vagy nem azonosul, nem ért egyet a szabdllyal, nem 14tja értelmét
az alkalmazdsanak.

Tovéabb vizsgdlva a képzést kapottak csoportjakt és jellemz6 viselkedési motivumaikat
a jelszohasznalati szokasokon, mint indikdtoron keresztiil vizsgdlva, Megvizsgélva azokat akik
kaptak oktatdst, (152 f6), 94 f6 vélaszolt igennel arra a kérdésre, hogy 2.42 Megadtad-e mar
valaha madsnak, akdr csak rovid iddre is, ideiglenesen valamelyik jelszavadat? amely
egyértelmiien nagyon komoly problémat jelent, és egyértelmiisiti a jelsz6haszndlat, mint
indikdtor haszndlatdn tdl azt is, hogy rendszerszintli a probléma. 61,8%-a mar volt, hogy
megadta a jelszavit, amely egészen elképesztden magas érték. Hiszen alapvetd elvards, hogy
az azonosité amely emberhez van rendelve az azért elkovetett, végrehajtott cselekményekért az

azt atvevo személy tartozik felelosséggel.

58; 38%

u Igen

= Nem

94; 62%

60. abra: Megadtad-e mar valaha masnak, akar csak révid idére is, ideiglenesen valamelyik jelszavadat? kérdésre
adott valaszok,forras: sajat szerkesztés

A 2.8 Hény karakter a legrovidebb jelszavad? kérdésre ugyenezen csoporton vizsgalva azokat
akik kaptak oktatast, (152 £6), 7,05 karakter az atlagos jelszé hosszisadg a legrovidebb jelszora.

A kozigazgatdsra szlkitett teljes 384 f0 ez a szdm 7,23, azaz nem mutat szignifikdns emelkedést
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az, hogy kapott-e oktatast. Ugyenezen szdmadatok a 2.9 Héany karakter hosszu a leggyakrabban,
rendszeresen hasznalt jelszavad? esetében pedig 10,12 és 10,14-es értéket mutat, még tovabb
csOkkentve a kiilonbséget. Mindez tovdbbra is a azt tdmasztja ald, hogy a jelenléti, mélyebb
bevonddés hatékonyabb.

Sz4sz — Kiss (2018) kutatdsdban kimutatta, hogy 68,4%-a a csoportnak hosszabb
jelszavakat kezdett haszndlni, ha a képzésbe valé bevonddas lehetdsége adott volt a képzésen,
mig a kontrollcsoportban a résztvevok 63,0%-nél nem volt véltozas.

A 2.10 Van-e olyan sz6, név, kifejezés, amelyik tobb jelszavadban is el6fordul? kérdésre
Megvizsgalva azokat akik kaptak oktatdst, (152 f6),a kozigazgatdsi csoporton beliil 107 f6

véalaszolt igentm 36 vélaszolt nemet és 9 f6 nem kivant vélaszolni.

9; 6%

36; 24%

u Igen
® Nem

® Nem kivan vélaszolni

107; 70%

61. abra: Van-e olyan szo, név, kifejezés, amelyik t6bb jelszavadban is el6fordul? kérdésre adott valaszok ,forras:
sajat szerkesztés,

Ha ezt a teljes vdlaszad6i mintan nézziik, 275 f6 valaszolt igennel egy olyan 445 f8s csoportbdl

akik kaptak oktatdst. Amibdl az is latszodik, hogy a kozigazgatdsban tapasztalhaté gyakorlat

rosszabb, mintha a teljes mintdn nézziik.
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170; 38%

u gen

= Nem

275; 62%

62. abra: Van-e olyan szo, név, kifejezés, amelyik tobb jelszavadban is el6fordul? kérdésre adott valaszok a
kbzigazgatasban ,forras: sajat szerkesztés,

Megfigyeléseim alapjdn a jelenléti oktatds sordn csoportmunkdban, amely a bevonddast
eldsegiti a csoport aktivan és kooperativan képes Osszeszedni a jelszora (annak 1étrehozaséra,
kezelésére, tarolaséra, stb.) vonatkozd ajanldsokat. Akar 5-15 allitast jellemzden. Azonban
ennek gyakorlatba iiltetése, hogy az adott ajanldst hogyan lehetne megvaldsitani az mar nem
megy. Véleményem szerint ennek az az oka, hogy mig a szabdlyzat olvasdskor, annak
ismertetésekor, visszajitszott videds eldaddskor, vagy barmilyen olyan médszernél ahol nem
lehetséges a kérdésfeltevés, vagy aktivizalddds, bevonddas ott az elmondot szabdlyok még akar
szovegszertl 4llitosokként megmaradnak €és emlékezhetnek rd bizonyos esetekben, de a
gyakorlatba kevésbé tudnak beépiilni. Tovabba szintén oktatdsokon torténd megfigyelésem, ha
az adott szabdllyal kapcsolatban lehet6ség van megmutatnia, hogy miért is sziikséges, pl.: mert
az 6 karakteres jelszé visszafejtési ideje 3 perc (az dltalam szimuldlt kdrnyezetben), akkor a
nem pusztin szabalykozlés, hanem a miértre valo bemutatds miatt jobban rogziil, bevonddassal
pedig igyekszik a bemutatott kockdzatot elkeriilni. Azaz a szabdly mogotti kockdzatot is
megérti, valosnak kezdi el érzékelni, igymond nem csak iires szabdly marad.

A 2.19 Van-e olyan jelszavad, amit rajtad kiviil mas is tud, esetleg kozdsen hasznaltok?
kérdés a kozos haszndlati jelszavakra vonatkozott. Amely ugye egyértelmiien szabdlyellenes,
mivel a személyre kiadott hitelesitési eszkozzel jar6 felelosséget nem lehet megosztani. 72 {6

vélaszolt igennel, 77 f6 nemmel és 3 f6 nem valaszolt.
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3;2%

m gen
72; 47%
® Nem

m Nem kivan vélaszolni 77;51%

63. abra: Van-e olyan jelszavad, amit rajtad kiviil mas is tud, esetleg k6zésen hasznaltok? kérdésre adott valaszok
,forras: sajat szerkesztés

Azaz 47%-a a felhaszndloknak ezt a legalapvetdbb ajanldst nem tartja be a kapott oktatds
ellenére. Ennek szdmos oka lehet, hogya disszerticiomban kifejtem a szabdlyzat helytelen
kialakitdsa, a munkafolyamatok felmérésének hidnya, annak nem megfelel6 kommunikécio, a
szabdlyzat elérhetetlensége. Ilyen esetekben a szabdlyzatszegés racionalizds révén fel sem
tlinik, hogy milyen komoly gond van, mint példadul jelen esetben ki lett mutatva.
Disszertdciomban voltaképpen azokat a mély miértekre és gyokérokokra prébalok
ravilagitani amelynek megértése €s feltardsa alapja lehet egy olyan transzfomdcidhoz amelyre
sziikkség van a szokdsok és mélyben megbuvd. alattomos rossz gyakorlatok, csoportnormék
megvaltoztatdsa érdekében.
A 2.24 Ha megbizhat6 emberekkel haszndlok kozos jelszét, az nem jelent biztonsagi
kockazatot. Kérdésre a kozigazgatdson beliil oktatdst kapott emberek koziil vdlaszt adokkat
atlaga 2,21, azaz egyértelmiien a “nem értek egyett” részhet tart. Ugyanakkor az intervallum
jobb felére 38 f6 adott vélaszt. Ugyanezen értékeket a teljes kozigazgatisi mintan beliil a nem
oktatést kapottakon vizsgalva 57 f6.
Kiemelném, hogy a “Teljes mértékben egyetértek”, az intervallum jobb végére Osszesen az
oktatdst kapottak koziil 4-en, egyébkétn pedig a teljes k6z9g mintabdl 20-an valasztottik.
Ebbdl kovetkezik és aldtamasztott, az oktatds sziikkségessége, jol mutatjak a nagysdgrendek, a
nem oktatottak korében 4-szeres a “rossz valaszt” addk szdma. Ugyanakkor az 4ltaldnosan
elterjed gyakorlat a teljes kozig mintdn is tomegeket érinthet. Azaz egyrészt tetten érhetd a
lemaradis és a felzarkiiztatds sziikségessége. Es ezzel egyiitt az is szamszer{isitheté, hogy nem

elegendd a szabdlyok ismerete, hanem annak ‘megértése’ a sziikségesség alatdmasztdsa, az
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alkalmazhat6sag érdekében annak tdmogatdsa, hogyan tudja a sajat munkafolyamataiban az
adott munkavaéllal6 (akdr munkakoronként eltéré médon) felhaszndlni, alkalmazni.

A 2.25 Minden helyre kiilonb6z6 jelszot hasznalok kérdésre 124-en vélaszoltak a kozig
mintdban oktatdst kapottak koziil, ennek atlaga 3,89, kozel median. Amely azt igazolja, hogy
bar a szabdlyokkal, elvardsokkal nagysagrendileg tisztdban vannak, hogy minden kiilonboz6
informdcids rendszerhez kiilonb6z0 jelszot kellenne hasznélni, a gyakorlat ahogy el6zdekbe be
lett mutatva nagymértékben eltér az elmélettdl, de kozelebb van a “Teljes mértékben
egyetértek” allitdshoz a 0-6 zart intervallum tekintetében. Az oktatdst nem kapottak esetében
az elobbi szamok 175 vélaszaddsra és 3,42-es atlagra médosulnak. Amennyiben pedig nem csak
a kozig mintan vizsgaljk az oktatast kapottak szama akkor 370 a vélaszadok szdma, az 4tlag
pedig az atlagos tdmogatd elfogadds 3.8-ra emelkedik. Az oktatds hatdsa itt is pozitivan
befolyasolja a tudatossagot.

2.28 Sajat belatdsod szerint, mennyire vagy tisztdban a jé jelszéval kapcsolatos
elvardsokkal? kérdésre adott valaszokat (a teljes mintdn) vizsgalva az oktatdst kapottakon beliil
az atlaga 5,23 a valaszadok koziil.

Azok koziil akik nem kaptak oktatast ez az érték alacsonyabb 4,90.

A kozigazgatdsi mintdn megismételve az elobbi két érték az oktatdst kapottak esetében 5,0, azaz
alacsonyabb, mint a teljes mintan vizsgalva. Azok koziil akik nem kaptak oktatést ez az érték
alacsonyabb 4,75. Azaz a kozigazgatisban mind az oktatdst kapott, mind az oktatdst nem
kapottak ugy nyilatkoztak, hogy kevésbé vannak tisztdban a jo jelszdval, jelszokezeléssel
kapcsolatos elvardsokkal.

Ugyanakkor az is lathatd, hogy az oktatds révén tisztdba keriilhetnek az elvardsokkal, ez
egyértelmiien latszodik is, hogy tisztdban vannak, (azt gondoljdk) de az el6bbi kérdések
kiértékelése sordn az is bizonyitast nyert, hogy a gyakorlatba mar nem, vagy nehézkesen tudjak
az igy megszerzett ismereteket atiiltetni.

2.29 Nagyon jok és biztonsagosak a jelszavaim kérdésre az oktatdst kapott és nem kapott
felhasznalok kozott nincs nagysagrendi kiilonbség. 4,74 és 4,78-ak az ért€kek. Tehat mig a 2.28
Sajat beldatdsod szerint, mennyire vagy tisztdban a jo jelszoval kapcsolatos elvarasokkal?
kérdésre az oktatast kapott és nem kapott felhasznalok kozott 4,58 és 5,0 atlagos értéket adtak.
Ezen eltérések jol mutatjdk, hogy bér az oktatist kapottak igy gondoljak, hogy jobban tistdban
vannak az elvdrasokkal, de a gyakorlatban valé alkalmazasra rdkérdezve, hogy val6ban
mennyire tartja biztonsdgosnak a jelszavait elenyészdé 0,04 a két minta kiillonbsége. Ez jol

mutatja, hogy a gyakorlatba, szokdsba valé atiiltetés, a munkafolyamathoz val¢ illesztés mar
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egy, a hagyomdanyos frontdlis €s egyirdnyu oktatdst6l ekliinoniilé tevékenység kell, hogy

legyen.

2.30 Az érzékenyebb, fontosabb adatokhoz hosszabb jelsz6t szoktam haszndlni.
kérdésre

52

5.3
5
48
4,62
46
4,44
Kozigazgatdsi minta (nem kapott Kozigazgatasi (kapott oktatdst) Teljes minta (nem kapott Teljes minta (kapott oktatdst)
oktatast) oktatast)

64. abra: Az érzékenyebb, fontosabb adatokhoz hosszabb jelszot szoktam hasznalni. kérdésre, adott valaszok
(likert skala adat), Forras: sajat szerkesztés,

kozig minta, az oktatést kapottak: 4,5
kozig minta, oktatdst nem kapottak: 4,44
teljes mintdn az oktatdst kapottak: 5,10
teljes mintan oktatast nem kapottak: 4,62

A 2.12 Hasznélsz-e valamilyen jelszoképzési szabalyt annak érdekében, hogy ...
... konnyen megjegyezhetd legyen a jelszavadat? és 2.13 ... biztonsdgos legyen a jelszavad?
kérdéseknél pontosan ezt kivantam vizsgélni, hogy a gyakorlatban mennyire alkalmazhat6
tudassd képes az egyén atforgatni. A kérddivre adott valaszokbdl l4thatd, hogy kis szdzalékban
haszndlnak valamilyen jelszékezelésre alkalmas eszkozt, jelszé széfet. Igy a jelszavakat
valamilyen mds médon ‘jegyzik meg’. Vagy valamilyen egyéb stratégia sziikséges, hogy a
minden rendszerhez kiillonb6zd jelsz6 ajanlds tarthatdé legyen. 13,06 kiilonbdzd rendszer
haszndlnak a kozigazgatési valaszadok atlagosan. Ha ehhez még megvizsgaljuk a 2.18 Milyen
slirin véltoztatod meg (altaldban) a jelszavaidat? kérdést, ahol a naponta (1), hetente(2),
havonta (3), Negyed évente (4), évente (5), Ritkdbban, mint évente (6), Soha (7), nem mondom

meg (8) értéket vehette fel. 12 £6 nem kivéant valaszolni (8), az 4tlagszdmitasbol igy a 8-as érték
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kizérasra keriilt. Ez kiszdmitva az atlagos érték 4,56. Tehat a negyed évente és évente kozott,
az évenkénti véltoztatdshoz kozelebb. Ugyanakkor 61 vdlaszad6 adott 5-7 intervallumbdl vett
értéket. Azaz 40% nem tartja be, nem alkalmazza a jelszévdltoztatdsra vonatkozé ajinlast a
kapott oktatas ellenére.

A jelsz6 veliink egyiitt 6regszik. Az ,,adatlopds”, mint az adatokhoz val6 hozzaférés egy
paradox kifejezés, hiszen a legtobb esetben az adatokat nem lopjék el a klasszikus értelemben,
hanem megmaradnak; azonban illeték is hozzifér azokhoz. Minél hosszabb egy jelszo
élettartama, anndl jobban megnd a ,k6z0s” illetéktelen haszndlat veszélye, visszafejtés, hash
megszerzése éltal, vagy egyéb modon.

2.31 Figyelembe veszed-e Uj jelsz6 megadasandl, ha mutatja az adott alkalmazas a jelszé
erdsségét?

47

| I I

44

| l I
42

41

Kozigazgatdsi minta (nem kapott Ko&zigazgatasi (kapott oktatdst) Teljes minta (nem kapott Teljes minta (kapott oktatdst)
oktatdst) oktatast)

65. abra: Figyelembe veszed-e Uj jelszo megadasanal, ha mutatja az adott alkalmazas a jelszo er6sségét? keérdésre
adott valaszok, forras: sajat szerkesztes,

kozig minta, az oktatdst kapottak: 4,86

kozig minta, oktatast nem kapottak: 4,52

teljes mintdn az oktatast kapottak: 4,44

teljes mintdn oktatdst nem kapottak: 4,34

Itt is igazolddni latszik, hogy az oktatdson kapottakat elméletben tudjik, “figyelembe veszik™,

de az alkalmazasi képességét lathattuk a fentiekben mér, hogy elmarad.

2.32 Mennyire jellemzd, hogy torekszel az erds jelszéra?
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57

5,59
5,58
5,55
5,51
5'5 I

54
Kozigazgatasi minta (nem kapott Kozigazgatasi (kapott oktatdst) Teljes minta (nem kapott Teljes minta (kapott oktatdst)
oktatast) oktatast)

5,65

w
n

S

66. abra:Mennyire jellemzd, hogy térekszel az erés jelszora? kérdésre adott valaszok, forras: sajat szerkesztés,

kozig minta, az oktatast kapottak: 5,58
kozig minta, oktatdst nem kapottak: 5,59
teljes mintdn az oktatast kapottak: 5,65
teljes mintdn oktatast nem kapottak: 5,51
Ez is beleillik a logikai sorba, hogy torekszik, megvan a belso indittatds, a szandék, de nem
tudja, hogyan lehetséges ezt a gyakorlatban alkalmazni.

A 2.37 Osszesen hany darab kiilonb6z6 azonositéval, felhaszndlénévvel rendelkezel?
(pl. levelezéshez, kozosségi halézathoz, tanulmédnyi rendszerhez, banki rendszerhez,
jatékprogramokhoz, stb.) kérdést a 2.1 Hozzdvetdlegesen hany darab kiillonbozd jelszot

hasznélsz? kérdés tiikkrében vizsgilom.
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18 17,11

16
14,72
14 13,52
12,42 12,39

12

10,18 10,31

I 8,66 I
0 I

Kozigazgatdsi minta (nem Kozigazgatasi (kapott  Teljes minta (nem kapott Teljes minta (kapott
kapott oktatast) oktatdst) oktatast) oktatdst)

Darabszam
o o S

»

~

M azonositok szama W jelszavak szdma

67. &bra: Osszesen hany darab kiilénbéz6 azonositéval, felhasznalénévvel rendelkezel? valamint a
Hozzavetblegesen hany darab kilénb6z6 jelszot hasznalsz? kérdésre adott valaszok a teljes mintan ill. a
kézigazgatasban, forras: sajat szerkesztés,

kozig minta, az oktatdst kapottak: azonositok szdma: 12,42 jelszavak szdma: 10,31
kozig minta, oktatdst nem kapottak: azonositék szdma: 10,18 jelszavak szdma: 8,66

teljes mintdn az oktatast kapottak: azonositok szama: 17,11 jelszavak szdma: 13,52
teljes mintdn oktatast nem kapottak azonositok szama: 14,72 jelszavak szama: 12,39

Az egyértelmiien kirajzolddik, hogy a jelszavak és az egyes kiilonboz6 rendszerek szamossaga
eltérd. Igy feltételezhetd, hogy djrahasznaljdk a jelszavakat, tobb rendszerhez is ugyanazt, vagy
nagyon hasonlo6t.

Ugyanakkor érdemes megvizsgélni, hogy ezel parhuzamosan valtozik-e a hasznalt
informdcids rendszerek szdma és milyen mértékben.
A 2.37 Osszesen hdny darab kiilonb6zé azonositéval, felhasznalénévvel rendelkezel? (pl.
levelezéshez, kozosségi halézathoz, tanulmdnyi rendszerhez, banki rendszerhez,
jatékprogramokhoz, stb.) kérdésre kozigazgatasi mintin 11,32 az 4tlagos darabszam, akik kozig
€s oktatdst kaptak az atlag 12,42-re emelkedik. Azaz megéllapithatd, hogy kevesebb a jelszavak
szdma, mint a hasznalt informacids rendszerek szdma. Az oktatdst nem kapottakndl 17,5%-al
magasabb a rendszerek szdma a jelszavak szdmandl, az oktatdst kapottakndl kicsit mérsékeltebb

16,9% -al magasabb a rendszerek szdma a jelszavak szdmanal.
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A 2.37 Osszesen hany darab kiilonb6z6 azonositéval, felhasznalénévvel rendelkezel?
(pl. levelezéshez, kozosségi halézathoz, tanulmédnyi rendszerhez, banki rendszerhez,
jatékprogramokhoz, stb.) kérdésre az Uzleti szférdban vizsgalva az el8bbieket a teljes mintén
24,35 az atlagos darabszdm. Amely mindossze 3,81 %-os novekményt jelent. Mig az iizleti
szféraban oktatdst kapottak 27,23 az 4tlagos szdm. A jelsz6 és informdacids rendszerek
szamossaganak szdzalékos eltérésére igy 12,44% adddik, amely alacsonyabb, mint ugyanezen

szempontok szerint a kozigazgatdsi mintdn vizsgalt értékek.

30

27,23

25 2435
20
12,42
11,32
| I
5
0

Kézigagatisban dolgazik (nem kapott oktarast) Kézigagatasban dolgazik (kapott oktatas) Uzleti sféraban dolgozik (nem kapott oktatast) Uzleti sféraban doigozik (kapott oktatast)

Hasznalt azonositok szama (darab)
&

68. abra: Osszesen hany darab kiilbnbdz6 azonositéval, felhasznalonévvel rendelkezel? kérdésre adott valaszok,
forras: sajat szerkesztés

Béarmelyik jelszavadra igaz-e, hogy...

2.38 ...csak betiiket tartalmaz!

teljes mintan: 24,93% teljes mintan oktatdssal: 24,71%, kozig mintdn: 20,57%, mig kozig
mintan oktatassal: 19,73%

2.39 ...betliket és szdmokat is tartalmaz!

teljes mintdn: 78,68%, teljes mintdn oktatdssal: 77,07%, kozig mintidn: 77,08%, mig kozig
mintdn oktatassal: 75,65%.

2.40 ...betliket, szdmokat és specidlis karaktereket is tartalmaz

teljes mintdn: 55,67% , teljes mintdn oktatdssal: 60,22%, kozig mintdn: 46,87%, mig kozig
mintdn oktatdssal: 48,68%.

Ez a pont kiértékelés sordn az lathatd, hogy a kozigazgazdsi mintdn a 2.40-es kérdés
tekintetében mind oktatdssal, mind az oktatds nélkiili csoportot véve alacsonyabb a szdzalék a

kozigazgatési csoportban, mint a teljes mintdban.
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A teljes mintdn (1243) vizsgdlva, 837 {6 vdlaszolta, 67,3% hogy tudja valamely
ismerdsének legaldbb egy jelszavat. Ha a teljes mintit az oktatdsban részesiiltekre sziirjiik
(445), akkor ez (318 fore) 71,46%-ra novekszik, egyébként elsdre meglepd médon. Ha ugyen
ezen elemzést futtatjuk le a kozigazgatasi mintan, akkor a teljes kozig mintdn (384) vizsgélva
(219) 57,03% allitja, mig az oktatdsban részesiiltekre tovdbb sziikitve érdekes mddon itt is
minimalis emelkedés tapasztalhaté 58,55%. Az inverz valtozds megértéséhez pontosan a T1
nyujt segitséget, azaz ahogy mar disszerticiomban kifejtettem a szabalyzatok kialakitdsa csak
az ¢érintettek bevondsdval, a munkafolyamatok megértésével és azokban vald
alkalmazhatdsdganak megvizsgédldsdval johetne létre hatékonyan. Ennek elmulasztisdval
jellemzden egyiitt jar a kétirdnyud csatorna hidnya, azaz a szabdlyzat habar elérhetd lehet, de
nem értelmezhetd, nem alkalmazhaté a munkavallalo 4ltal. Ugyan ez a érvényes az
informdcidbiztonsagi tudatossagi oktatds esetében, az online, visszacsatoldsi lehetdséget, nem
tartalmazd, bevonddést lehetdvé nem tévd oktatds, nem képes kivdltani a vart gyakorlatba
atiiltetés eredményét, a jelenléti oktatds sziikségességét tdmasztja ald, annak hatékonysagit az
irasbeli szabalyozas mellett. Hiszen, habar az el6z0 kérdésekre adott valaszokbdl kideriilt, hogy
tudjak, tisztdban vannak az elvardsokkal, torekszenek is azok betartdsara, azonban rendkiviil
magas szdzalékban sértenek alapvetd szabédlyokat és nem csak megadjédk, de 6k is tudjdk mas
jelszavait, azaz érvényesiil a csoportnyomds, racionalizalds. Tovabbd, az oktatds sem jelent
megoldast ennek a gyakorlatnak a csokkentésére, hiszen az oktatottak korében mind a teljes
mintdn, mind pedig a kdzig mintdn emelkedés tapasztalhat6 a rossz gyakorlat tekintetében.

2.50 Mennyire jellemzd, hogy jelszévaltoztatdsndl az ) jelszé kapcsolatba hozhatd,
eléggé hasonlit a régi jelszohoz? kérdésre a teljes mintabdl 1113 {6 vélaszolt erre a kérdésre,
melynek atlaga 3,28 egy 6 fokozatd skdlan. Az oktatast kapottakon beliil ez az érték 3,24-re
csokkent, tehat kevésbé valdszinti, hogy az uj jelsz6 kothet6 a régihez.

A kozigazgatasban ez az érték 3,29, azaz magasabb, amely jelen esetben “rosszabb”, mert
valészinlibb, hogy az 1j jelsz6 kothetd a régihez. A kozigazgatdsban oktatasban részesiiloknél
ez az érték 3.37 ami érdekes jelenség, hiszen arra enged kovetkeztetni, hogy valamilyen
nehézség vagy tuddshidny dllhat az egyértelmi biztonsagi ajanldssam szembe mend gyakorlat
mogott. Amely viszont arra utal, hogy lemaradast tapasztalhaté a kozigazgatasi teriileten.

Ezt kovetoen indexet képeztem az alabbi kérdésrekre adott valaszokbodl és csoportositasi
valtozonak a Kaptél-e valaha, valahol ezzel kapcsolatos oktatdst, képzést? kérdést dllitottam be.

1. Hozzavetdlegesen hany darab kiilonb6z0 jelszot hasznalsz?
2. Hany karakter hosszu a leggyakrabban, rendszeresen hasznélt jelszavad?
3. Milyen stirin valtoztatod meg (4ltaldban) a jelszavaidat?

181



4. Hény karakter a leghosszabb jelszavad?
Osszesen hany darab kiilonbozd azonositéval, felhaszndlénévvel rendelkezel?
6. Mennyire jellemz0, hogy jelszovaltoztatasndl az 1j jelsz6 kapcsolatba hozhato, eléggé
hasonlit a régi jelsz6hoz?
Majd Mann-Whitney Testnek vetettem ald ezen értékeket. Az iizleti szférdban csak az

hd

azonositok szamadban igazolhat6 jelentds eltérés (M-W: Z=-3.028, p=0.002) az oktatdsban
részesiilt és abban nem részesiilt dolgozok kozott: az oktatdsban részesiiltek jelentdsen nagyobb
szamu azonositéval rendelkeznek.

A kozszféra esetében azonositok szaman kiviil a jelszavak szdmdban is kimutathat6 jelentds
eltérés az oktatdsban részesiiltek és abban nem részesiiltek kozott: itt is az iizleti szférahoz
hasonléan az oktatdsban részesiiltek jelentésen nagyobb szdmu jelszdval és azonositoval
rendelkeznek.

Az oktatds hatdsat tovabbi kérdésekre is megvizsgaltam, igy a Van-e olyan jelszavad,
ami tartalmaz személynevet?, szféra szerint az oktatds fiiggvényében vizsgdlva azt az
eredményt kaptam a khi-négyzet proba eredménye (p>0.05) nem szignifikans, igy nem
igazolhato jelentOs eltérés az oktatasban részesiiltek és nem részesiiltek kozott a személynevet
tartalmazé jelsz6 hasznalatdnak gyakorisdgdban, sem az {izleti, sem a kozszféra esetében.

Valamint a Van-e olyan sz6, név, kifejezés, amelyik tobb jelszavadban is eléfordul?
kérdésre is vizsgdlva, hasonlé eredményt kaptam, amely a minta josdgat mutatja, egyiitt
mozogtak ezen valtozok. A khi-négyzet proba eredménye (p>0.05) nem szignifikéns, igy nem
igazolhat6 jelentds eltérés az oktatdsban részesiiltek és nem részesiiltek kozott abban, hogy van-
e olyan sz, név, kifejezés, amelyik tobb jelszoban is eléfordul, sem az iizleti, sem a kozszféra
esetében.

Véleményem szerint a fenti két kérdésre kapott statisztikai proba eredményének az lehet
az oka, hogy habdr kaptak oktatast, de az oktatas nem terjedhetett ki sok esetben a jelszoképzési
gyakorlatra, hanem azt feltételezem, hogy a ‘klasszikus’ hasznéljé hosszi, haszndlj j6 jelszot
szabdlyismertetésre csak. tehdt a szabdlyalkalmazds gyakorlati megvalésitdsdhoz nem
kaphattak elegendd ismeretanyagot. Ezt az elméletemet a sajdt nagyszamu oktatdsi
tapasztalatom, valamimt Szdsz — Kiss kutatdsa is aldtdmasztja Hiszen ott a szabdlyalkalmazasra

fokuszal6 oktatasndl a csoport 68,4%-a a hosszabb jelszavakat kezdett hasznalni.

K&zIGAZGATASI INFORMACIOBIZTONSAGI KERDOIV ELEMZESE
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A tudatossdgi oktatds (viszonylag) slrll, rendszeres, periodikus megtartdsit tdmasztja ald a
kovetkezd kérdéscsokor elemzése. E szempontbdl kiillondsen indikativnak érezziik, ezért
részletesen is megvizsgaljuk a kovetkezo kérdésre adott valaszokat: Haszndlhatja 6n sajat mobil
infokommunikéciés eszkozeit (pl. okos telefon) céges informacidk taroldsara és atvitelére?
Azért kiilondsen fontos ez a kérdés, hiszen két oldalrdl is veszélyforrast jelent: egyrészt a céges
adat sajat (magdn) adathordozora keriil és ott veszélyeknek van kitéve, mésrészt a magéin

adathordozé bekeriil a céges hal6zatba, ahol ebbdl adéddan szintén karok keletkezhetnek.

* A vilaszadok 17,4%-a felelt igennel erre a kérdésre. Esetiikben a szoftverfrissitések és
hardvercserék, illetve gy éaltaldban a valtozdsok okédn javasolt idOkozonként a
felhaszndlok oktatdsa, szinten tartdsa, az esetleges incidensek tapasztalatainak
visszacsatolésa.

* A valaszaddk kozel 43%-a nemmel felelt erre a kérdésre. Marpedig a tiltds alapvetden
nem az egyetlen j6 megoldds. Ennek oka, hogy keriiloutak keletkezhetnek. A
munkavaéllalé kifejezetten kényelmetlennek érezheti a helyzetet, nem ért egyet a
szabdlyozéssal €s ugy érzi, hatraltatja a munkdjat. Hossza tdvon pedig, amennyiben
megengeddbb irdnyba valtozik a céges szabdlyozas, akkor ezt a szegmenst teljesen
nullarél kell majd oktatni. A korldtozas — tiltds kivitelezése a technikai tdmogatas
formdjaban kell, hogy jelentkezzen. A technikai tiltdsra vonatkozd szabdlyozést
transzparens moédon érthetdvé kell tenni az informatikai szabdlyzatban, vildgosan
rdmutatva, hogy miért szolgélja a biztonsag és hatékonysag érdekeit.

* A vialaszadok 21%-ara igaz, hogy a cég altal nytjtott szolgaltatds igénybevétele esetén
haszndlja ezeket az eszkdzoket. Ez a koriilmény, habar szakmai szempontbdl idedlis, a
teljes haszndlhatésiaggal egyiitt is kisebb ardnyban van jelen, mindossze 40%-ban. Ha
egy szolgéltatds jol meghatdrozott, koriilhatdrolt, az nagyban segiti az alkalmazottak
életét és munkavégzését. Az effajta visszajelzések indokolhatjdk a szolgaltatdsok
modositasat.

* Az els6 kategoéridval csaknem egyezd ardnyban (18,7%) feleltek a megkérdezettek
,Nem tudom.” vélasszal az adott kérdésre. Ez a vélasz leginkdbb abban az esetben
fordul eld, amikor a munkavallalok elsé alkalommal rendelkeznek a céges
adatvagyondhoz csatlakozni képes informatikai eszkozzel, illetve amikor elsé izben
értesiilnek a hozzaférés lehetdségérol. Csaknem minden 6todik munkavallalo jelent

ilyen kockazati tényez0t a szervezet adatvagyondra nézve.
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* Egy, a biztonsagi kockazatkezelés kérdéséhez hasonld kérdés vonatkozott arra, hogy
mennyire jellemzd kiilonb6zd szoftverek letoltése a munkavégzés sordn. Ennél a
kérésnél az arany 24%. Ezekben az esetekben nincsen protokoll arra, hogyan sziikséges
kezelni egy, a napi munkavégzéshez feltételezhetden valoban sziikséges alkalmazést.

* A megkérdezettek 40%-a nyilatkozott ugy, hogy el6fordult mar, hogy lemdsolta és
hazavitte a céges adatvagyon valamely elemét (igaz, munkavégzési céllal, dm ez a
kockézatkezelés szempontjabol nem relevans).

* A vidlaszadok 56%-a szamol be arrél, hogy munkahelyén nincs érvényben vagy nem
ismeri a megtekinthetd weboldalakra vonatkoz6 el6irast.

e A céges levelezd rendszer tekintetében kicsit jobb az ardny az el6zd kérdéssel
kapcsolatban, dm a megkérdezetteknek még itt is 45%-a éllitja, hogy nem létezik

szabdlyozds, vagy az szamdra nem ismert. (Illéssy, Nemeslaki, Som, 2014)

Altaldnossdgban elmondhaté, hogy megkeriilhetetlen tényezd lett a munkavallald sajit
eszkozének haszndlata céges célokra, akar mobile device management (MDM) rendszerekkel
vagy a nélkiil. Ugyanakkor Miclhelberger (2020) ramutat, az MDM megoldas alkalmazasanak
fontossagdra, a szabdlyozds fontossdgara, a BYOD eldnyeire €s nem utolsé sorban a a
felhasznalok viselkedésének kérdéskorére. Ez is aldtdmasztja, hogy az informacidbiztonsagi
oktatasoknak sziikséges kiterjednie a szigorian vett munkahelyen kiviilre is.

Mindezek alapjdn erdsen javasolt az informatikai biztonsaggal foglalkoz6 egységek
megerdsitése a munkaszervezeteken beliil. A tudatossigi képzések sokkal gyakrabban torténd
megtartdsa és sokkal komolyabban vétele. Kozpontilag készitett kérddivvel legalabb évente
egyszer célszerll lenne lemérni a munkaszervezeteket annak érdekében, hogy lathat6, mérhetd
legyen az eredeti (jelen) kiindulési dllapothoz mért eltérés, a véarhato fejlodés mértéke, adott
esetben a képzés tartalmdnak mdédositasa.

Ezen kiviil fontos és ajanlott a munkavallaldk fluktuédcidjabol fakadéan az 4j belépok
oktatdsa a belépést kovetden egy viszonylag rovid intervallumon beliil (pl.: 1-3 hénap).
Altaldnos szabalyozdsi kérdés, hogy az eltérd szervezeti szabalyozasokban jelenjenck meg azok
a kotelezd vagy javasolt elemek, amelyek minimum garancidkat jelentenek az informatikai
biztonsaggal foglalkoz6 munkavallalé jogkorére és a szervezetben arra vonatkozdan, hogy
folyamatosan szinten van tartva, fejlesztve a biztonsagi szint.

Szdmos kérdésre adott vélaszban jelenik meg valamilyen tuddsnak a hidnya, vagy

vélelmezhet6 valamilyen infrastruktirdnak a tdlértékelése. Ezek nagymértékben
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ellentmondanak a vélt biztonsédgi szintnek. Ez vélt biztonsagi szint, a vélt tudas tilértékelése

onmagaban is nagy kockdzatot jelent, azonban itt szdmos tényezd erdsiti. Nevezetesen, a

véalaszadok:

. 60%-a éllitja, hogy észrevenné, ha feltornék vagy megfert6zddne a szamitdgépe;

. 84%-a nem ért egyet azzal, hogy a virusirté megdllit minden kartékony programot;

. 13%-a viszont nem biztos benne, hogy be van-e kapcsolva a virusirté a szdmitégépén;
. 74%-a szerint elvégzi a szamitdgépe a frissitések telepitését (automatikusan);

. 72%-a mondja a jelsz6 valtoztatdsi gyakorisdgra, hogy az automata figyelmeztetd

tizenetekre hagyatkozik. (Illéssy, Nemeslaki, Som, 2014)

Bar ezen értékek nem teszik lehetdvé altaldnos kovetkeztetések levondsat, de
valészintsitik, hogy a kozigazgatds dolgozéi hamis biztonsdgérzettel rendelkeznek, az
elektronikus informdacidbiztonsag szintjét pedig rendszerint feliilbecsiilik, magasnak gondoljak.
Bels6 logikai ellentmonddsra mutat rd példdul az, hogy a megkérdezettek nagy szdma
hagyatkozik automata frissitésekre vagy rendszeriizenetekre. Azaz jellemzd, hogy a vilaszadok
vagy tulértékelték sajat kompetencidjukat, vagy a kérdésnek megfelelni vagyva inkdbb pozitiv
valaszt adtak. A teljes felmérés tiikrében azonban megmutatkoznak ezek az ellentmondésok.
Egy masik példa ilyenfajta ellentmonddsra, hogy a vélaszad6k csaknem azonos ardnyban
allitjak azt, hogy nem biznak meg feltétleniil a virusirtokban, illetve azt, hogy jellemzden
hagyatkoznak valamilyen automatizmusra (70%). 60% azt is allitja, hogy észlelné a virusirtd
altal nem azonositott problémat is. Kisebb mértékben aldtdmasztja az ellentmondast az is, hogy
minden nyolcadik megkérdezett (13%) bizonytalan abban, hogy fut-e a virusirté a gépén.
(Il1éssy, Nemeslaki, Som, 2014) Fontos megjegyezni, hogy a 2013. évi L. trv hatédlya al4 tartoz6
szervezetek esetében jelentds eltérés mutatkozik az informatikai infrastruktira és az azt
kiszolgdl6 személyzet vonatkozasdban, kozel sem tekinthetd egységesnek. Részben ebbdl
kifolydlag hasonl6 szélsdségek / eltérések tapasztalhatdak a biztonsagi kérdésekben is (pl.: NBF
CDMA vs. vidéki telephely). Azokndl a szervezeteknél, ahol kozpontilag végzik az
informatikai rendszerek, szoftverek frissitését nem is képzelhetd el mas megoldds, mint az
automatizalt frissitések, de az elektronikus informdcidbiztonsdg szempontjabdl kevésbé
szerencsés intézményekben ezek akar veszélyt is rejthetnek magukban.

A szervezet infrastrukturdlis hétterére vonatkozélag pozitiv attitlid tapasztalhatd, biznak a
rendszerben, a vélhetéen kozponti szabdlyozdsban vagy az el6irdsokban. Bar lathatéan az
eldirdsokkal pontosan, egzakt médon nincsenek tisztaban (kiragadott példa az el6z6ekben mar
sok fel volt sorolva, de 43% nem tudja, hogy a szervezetben a felhdszolgaltatas engedélyezett-

e.)
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Fontos megemliteni demografiai szempontbdl is, hogy bar a vdlaszadok zome
egyetemet, foiskoldt végzett (90%), azonban jelenleg nem elterjedt informatikai biztonsdggal
Osszefiiggd altalanos képzés. Amennyiben nem szakvégzettségrol beszéliink, akkor jellemzden
legfeljebb egy-két féléves dltalanos informatikai képzésben részesiiltek a munkavallalok
valamely munkaszervezetnél torténd munkdba allast megelézéen. Igy a munkaszervezetekre
nagy feladat és kihivds harul, az 4j belépOk oktatdsa, a régi kollégdk oktatdsa, a folyamatos
szinten tartasrél valé gondoskoddson tul is. Hiszen a rendszerek véltozdsabdl kifolydlag, a
beszallitok, partnerek, kiilonb6z6 kapcsolatokban is meg kell, hogy jelenjen az informatikai
biztonsdg, ennek tudatossiga. A tudatossag kiilonosen annak érdekében fontos, hogy az uj
projektek eredményeként mar csak ezen elvardsoknak megfeleld implementaciok
keletkezzenek. Mig a meglévo rendszerek feliilvizsgalata, ellendrzése és naprakészen tartdsa is
j6 ideig munkat fog adni a teriileten dolgozdéknak.

A képzés és az ennek eredményeként megjelend tudatossdg az egyetlen olyan elem,
amely valéban hatékonyan, relativ alacsony koltség raforditassal fejleszthetd, ugyanakkor
folyamatosan kell is fejleszteni. A szervezet biztonsagi szintjét alapvetden hatirozza meg a
munkatarsak biztonsdgtudatossdganak szintje.

Egyes kérdések esetében javasolt lett volna tovdbbi pontositd vagy ellenkérdés feltétele
a jobb értelmezhetdség érdekében. Azonban ezekre a kérddiv roviden tartdsa miatt nem volt
lehetdség. Ilyen kérdés volt példaul a kovetkezd: A céges informatikai rendszerbe torténd
bejelentkezéskor ugyanazt a jelszot haszndlja-e, mint a személyes célokra fenntartott fidkjai
esetében? Itt pontositd kérdésekkel kiderithetd lenne, hogy a maganszféraban hasznalt jelszavai
kiillonboznek-e. Vagy, hogy a céges jelszavak kiillonbozdsége szaballyal van-e kikényszeritve,
vagy a tudatossagbodl fakad. Tovabba technikai részrél fontos lenne tisztdzni, hogy mit értiink
egyezOségen és kiillonbségen. Mivel az egyetlen karakterben kiillonboz6 vagy mas szempontbol
konnyen visszafejthetd jelszavak nem teljesitik a megfeleld biztonsagi kovetelményeket.
Pozitiv eredmény ugyanakkor, hogy a megkérdezettek 80%-a még nem jelentkezett be a céges
informatikai rendszerbe valamilyen nyilvdnos szdmitégéprdél. Ez nagyon jo eredménynek
szamit, de a valés okokra nem vildgit rd. Lehet, hogy a munkaszervezet nem biztosit ilyen
lehetdségeket, vagy tiltva van, vagy csak egyszerlien nem végez tavolrol munkat, tehat nem
deriil ki, hogy szabdlyozas, képzés vagy infrastrukturédlis okok miatt jott ki ilyen magas
eredmény.

A kérdbiv nagyon jol kimutatja azokat a neuralgikus teriileteket, amelyek alapjan lathatéva
valtak az ellentmonddsok. A vdlaszadok nagyon, mondhatni taldn tdlzottan is magabiztosak

sajat tuddsokban az éaltaluk haszndlt rendszerekben. Ezzel piarhuzamosan tetten érhetd a
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kérdéseknek, kérddivnek valé megfelelési szdndék, ez szerencsére a referencia kérdésekkel
kimutathat6va valt. A kérddiv és a szakértdi interjik alapjan javasolt kozpontilag kiadni olyan
altalanos segitséget, amelyet adott teriileten tevékenykedd szervezetek be tudnak épiteni a sajat
szabdlyozasukba. (Az éves kérdoives felmérésekhez is javasolt ilyen kdzponti ajanlds kiadasa,
vagy legalabb a mérendo teriiletek megnevezése az ajdnlasban.)

Igy hosszii tivon az elektronikus informatikai biztonsigra vonatkozé belsd szabdlyozisok
kozelednének egymdshoz, nagyobb Osszhang lenne teremthetd kozottik. A szervezeti
elektronikus informdaciobiztonsag egyenszilardsighoz minden egyes munkavallalot el kell tudni
érni az oktatdssal. Olyan komplex képzési tematika kialakitdsaval, amelyben az elektronikus
informdcidbiztonsaghoz szorosabban vagy lazdbban kot6dd teriiletek szempontjai is
megjelennek. Nyilvanvald ugyanis, ha valaki kinyomtat egy fontos dokumentumot, az abban
tarolt informdacidk védelme ugyanolyan fontos, mint valamilyen adathordozén térolt
formdjdban. Lehetové és kotelezové tenni a részvételt. A kozszféraban pdrhuzamosan
meginduld ilyen jellegli képzések (kozpontilag kiadott segitséggel, ajanldssal) jelentds
szinergikus, egymast erdsitd, timogat6 hatasokat tudnianak generalni, a részek osszessége tobb
lenne, mint elszigetelt, szeparalt képzések esetén.

A kérdéiv nem csak megmutatta az ellentmonddsokat, hanem sikeresen feltarta az
ellentmondasok okait is. A szervezeti tudas érzékelhetOen tulértékelt, a tisztazé kérdésekre
adott vélaszok eredményeinek tiikkrében azok valés tartalma esetleges, bizonytalan. Az
informatikai biztonsdgi egységek szervezeten beliili hierarchia szintje a javasoltnal
alacsonyabb, vagy nem létezik, sok esetben keverik vagy Osszemossdk az 4ltalanos,

uzemeltetési informatikaval.

K&zIGAZGATASI INFORMACIOBIZTONSAGI INTERJUK ELEMZESE

Egybehangz6 szakértéi vélemények, az interjik alapjan ugyanakkor egyrészt kozigazgatasi
rendszereink heterogenitdsa és decentralizdltsdga, valamint a nehezen beldthaté
koltséghatékonysdg javulds miatt tovdbbra is lemaraddsban lesziink, amennyiben ezeken a
teriileteken nem torténik szisztematikus épitkezés. Interjuink megerdsitik, hogy ezen
nagymértékben segithet az informdacidbiztonsdggal kapcsolatos humdan erdforras-fejlesztés
informdciobiztonsidgi vezetéi és alkalmazotti szinteken is. Az informdcidbiztonsag
vonatkozdsdban egyértelmi az egyetértés az egymas kozotti kommunikacié hangsilyozéasaban,

a pontos egyéni €s szervezetek kozotti felelosség meghatdrozdsaban, a viselkedés €s a kultdra
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meghonositdsdban; azaz nem elsdsorban a technikai, hanem a human teriiletek hiz6 hatdsanak
kihasznaldsdban. Ez a logika egyébként nagyban sszecseng azokkal az innovéci6 befogadasi
paradigmakkal, amelyek megmutatjdk a szervezeti €s human abszorpcids képességeket,
amelyek nélkiil nem keriilnek befogaddsra a technoldgiai innovaciok. Ebben a vonatkozésban,
tanulmanyukban felhivtuk a figyelmet a szereplOk heterogén szakmai alapjaira, tuddsira és
motivacidjara. (Illéssy, Nemeslaki, Som, 2014)

A képzés azért kiemelten fontos, mert ezzel a negyedik szinten, vagyis a kozigazgatas
munkahelyeinek a szintjén teremtédik meg egy olyan szakmai alapja az elektronikus
informécidbiztonsadgnak, amelyeken keresztiil a felsobb szinteken elinditott folyamatok sokkal
gyorsabban és hatékonyabban tudnak beszivarogni a mindennapi munkavégzés rutinjiba.
Létez6 probléma, hogy ha fel is tdrnak valamilyen biztonsdgi hidnyossdgot egy adott
munkahelyen, évekig nem javitjak ki, mert nem tudjdk, miért fontos, nem érzik magukénak. Az
EIB-feleldsok feladata lesz az EIB iigyének képviselete a munkahelyeken. Szintén fontos, hogy
a kiilonboz6 intézményeknél dolgozo EIB-feleldsok kozott kialakuljon egy szakmai parbeszéd,

de errdl a késébbiekben sz6lunk majd.

INFORMACIOBIZTONSAGI SZAKEMBER KERDOIV ELEMZESE

Az ,,On munkaszervezetében dolgozdk szdma? (Akik informdaciébiztonsdgi szempontbdl az
oktatandok!) 2 db szdm?” kérdésre atlagosan tobb szaz fos létszamokat adtak meg, azaz egyes
munkaszervezetekben ezres létszdmmal vannak jelen informécidbiztonsdgi szempontbodl
oktatandok.

,» Lartott-e mar a munkaszervezetben informacidbiztonsagi oktatast? Tapasztalatok / mikorra és
hogyan tervezi / elképzelések a megvalodsitasr6l?” kérdések fel feltételre keriiltek. Ezen
kérdésekre adott valaszokbdl az latszédott, hogy tilnyomorészt ilyen oktatdst még nem
tartottak.

A 27. Az informdcidbiztonséagi szabélyzatnak 1étezik-e kivonata, kivonatos verzidja? kérdésre
adott szabadszavas vélaszokat szogyakorisag elemzéssel vizsgaltam, természetesen a tételes
attekintést mellett. A nemleges védlaszokat, tehat ahol az adott IBSZ-nek nem létezik szerepkor
alapi, vagy roviditett, kivonatos verzidja, egyesével is vizsgdltam, hogy milyen
megfogalmazast alkalmaztak. Ahol az igen mellett a lesz, el fog késziilni utalds szerepelt, azt is

az igen csoportba soroltam az alabbi dbran.
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Csak; 8;5%

Lesz; 3; 2%

s Nem mNincs s Csak = Llesz =ligen

69. abra: Az informdciobiztonsagi szabélyzatnak létezik-e kivonata, kivonatos verzidja? kérdésre adott
Szabadszavas valaszokat szogyakorisaga, forras sajat szerkesztés

Egybevonva azon csoportokat ahol jelenleg nem 1étezik kivonat az IBSZ-bdl 6sszességében
75%-a a megkérdezetteknek igy nyilatkozott. Amit azért is tartok roppant pontos és
reprezentativ mintdnak, mivel jelenleg és a jovoben is ilyen teriileten, konkrétan ezen
szabdlyzattal dolgozd, azt ismerdk nyilatkoztak.
Ha a kérdést teljes szigortiisaggal
vizsgdljuk, hogy jelenleg mi az
ami mar elkésziilt, akkor ez az
ardny még rosszabb 77%-23% -
ban oszlik meg, és a tobbségnél " s enatosyerse
nem létezik kivonat.
A teljes mintdban és az Osszes
valaszban vizsgédlva érdekes

= Létezik valamilyen kivonat

megfigyelni, hogy habir az

informécidbiztonsagi elvart

viselkedés alapjan a szabdlyzat

alkotja, ~az alabbi  szavak 5 40 Annak ardnya ahol az informaciébiztonsagi szabalyzatnak jelenleg nem

. . létezik kivonata Forras sajat szerkesztés
haszndlatdnak gyakorisdga azt /

mutatja, hogy az informdaciébiztonsagi szakemberek szerint fontos a képzés, oktatds
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oktatds és ragozott alakjai: 345
képzés és ragozott alakjai: 349
szabdlyzat: és ragozott alakjai: 383
tudatos €s ragozott alakjai: 277

darabszor fordulnak elo.

m szabalyzat: ésragozott akkjai

m képzés, oktaas éstudaos
valamint ragozott akakjai

71. abra: Képzés fontossaganak megitélése, nem direkt kérdéskent feltéve a valaszok szohasznalata alapjan, az
informaciobiztonsagi szakemberek kdrében, forras sajat szerkesztés

Voltaképpen is jelenik meg roppant liathatéan és transzparensem, hogy a megkérdezett

informdacidbiztonsagi szakemberek hogyan stlyozzédk a szabdlyzat és a képzés viszonyit.

Ezt kovetden azt vizsgiltam meg, hogy az IKT képességekre vonatkozd kérdésekbdl képzett

indexek mennyiben fiiggnek ossze. (14. sz. tdblazat)

Uzleti szféra Uzleti szféra  Kozigazgatds Kozigazgatds

oktatéssal oktatas nélkil oktatassal oktatas nélkil
... a szamitdgépes alapismereteidet? 6,55 6,34 5,78 5,69
... a web-bongészéssel és a hdlézati biztonsdggal kapcsolatos tudasodat? 6,48 6,27 5,7 5,54
... az elektronikus hitelességgel, elektronikus aldirdssal kapcsolatos alapismereited? 5,63 5,34 4,45 4,28

14. Tablazat: Honnan szerezted ismereteidet kérdésre adott valaszok szférak s a kapott képzés alapjan, Forras
sajat szerkesztés

A téblazatrdl leolvashaté az lizleti és kozigazgatasi szféra, oktatdssal és oktatds nélkiil adott
véalaszok indexalt és Osszesitett értékei. Legalacsonyabb értéket a kdzigazgatdsban oktatdsban
nem részesiiltek adtak. Szakmailag igy lathaté a lemaradds az egyes csoportok kozott és

mindenképpen indokolt lehet oktatdsi program létrehozasa.
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Ezt kovetben azt vizsgdltam meg, szférdk €s oktatds szerinti csoportokban, milyen IKT

képességekkel rendelkeznek az egyes csoportok sajat bevalldsuk szerint.

OKTATASSAL OKTATAS NELKUL OKTATASSAL OKTATAS NELKUL
UZLETI SZFERA UZLETI SZFERA KOZIGAZGATAS KOZIGAZGATAS
B ... aszémitogé i m..aweb észéssel ésa hdidzati bi 2 3 o..a ikus hi éggel,

S — |

72. abra: IKT jartassag, ismereteidet kérdésre adott valaszok szférak s kapott képzés alapjan, Forras sajat
Szerkesztés

Az &brardl leolvashatd, hogy a kozigazgatdsban, oktatds nélkiill hagyott csoport minden
teriileten bizonytalanabb tuddsdban, IKT jartassdgadt is rendre alacsonyabbra értékeli. A
mogottes okok kapcsan felmeriilhet tovdbbi képzések tervezése, kifejezetten az IT rendszerek

vagy alkalmazott rendszerek vonatkozasiban.

K&zIGAZGATASI KEPZES ELOTT/UTAN KERDOIV ELEMZESE

Az oktatas elotti kérd6iv kiértékelése

Az 1. Hallott-e mér régebben EU Safer Internet Programjar6l? kérdésre 6 f6 vélaszolta azt,
hogy “Taldn, mar hallottam réla”, mig 18 f6 azt, hogy: nem. Az EU Safer Internet Program egy,
az egész Eurdpai Unidra kiterjedd kezdeményezés amely 2009 6ta elérheté Magyarorszagon is.
Onkéntes oktatok segitségével barmelyik Magyarorszdgi 4ltaldnos vagy kozépiskoldba
dijmentesen kérhetd informdacidbiztonsigi eldadds, oktatas.

Ez a 12. On miért dontott ezen oktatdson valé részvétel mellett? kérdéssel sszevetve 13 £6
adott olyan vélaszt, hogy gyermekével, vagy csalddtagjaval kapcsolatos motivacié miatt vesz

részt az eldadason, kivancsi annak tartalmara.
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Az 4. Napi hany orat hasznalja az internetet gyermeke? kérdésre atlagosan 1,83 ora volt a
vélaszok.

Tobb eldnye vagy tobb hatrdnya van az "internet haszndlatdnak" 6n szerint? 23 f6 azt
mondta, hogy inkdbb tobb eldnye van, mig egy f6 vélaszolta, hogy inkdbb tobb hétranya van.
A 6. Mennyire tartja hasznosnak az internetet a mai vilagban? kérdésre adott valaszok atlaga
7,96 volt egy tiz fokozatd skalén.

A 10. Tudta-e On, hogy a Safer Internet ingyenes képzéseket tart? kérdésre, amely a
tanuldsra valé hajlandésagot, az informdcidbiztonsdgi tuddsra vald nyitottsdgot vizsgélta a
valaszadok mindegyike azt vélasztotta, hogy “Nem, de élnék a lehetdséggel”.

Es végiil a 11. On szerint hany oldal terjedelmii az informatikai szabélyzat? kérdésre, a
10 oldal és 150 oldal kozott lehetett valasztani 8 lehetdség koziil. Helyes vdlaszt 3 valaszt
mindossze 3 £6 adott, mivel a szervezet akkor hatdlyos IBSZ-e 107 oldal terjedelmi volt.

A szervezetnél nem alkalmaztak (ezt megel6zGen egyetlen egyszer sem) tantermi oktatdst,
hanem a szabalyzatot tették elérhetvé az intraneten. Es az éves kotelezd vizsga is az intranet
oldalon volt elérhetd. A vizsga fix kérdéseket tartalmazott, azaz a kérdések és helyes valaszok

mindenkinél azonosak voltak a munkaszervezetben.
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73. dbra: On szerint hdny oldal terjedelmi az informatikai szabalyzat? kérdésre adott valaszok Forras sajat
Szerkesztés

Mindezek alapjan arra lehet kovetkeztetni, hogy mivel a munkavéllalok az
informdacidbiztonsagi szabdlyzat hozzdvetdleges nagysagit, oldalszamat se ismerik. Valamint
az oktatdsok és személyes megfigyelés sordn is azt tapasztaltam, hogy annak tartalmérél,

elérhetdségérdl sem rendelkeznek informdcidval, az alkalmazott pusztin online elérhetové
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tétele a szabalyzatnak nem jutott el a munkavallalokhoz, vagy azt nem nyitottdk meg, annak
helyét és tartalmdt nem ismerték.

Az itt ismertetett kérdések és azokra adott vdlaszok j6l mutatjdk a kontrasztot, hogy
valami érdekes a munkavdllalé szdmdra, felkeltette-e az érdeklddését, tigy gondolja, hogy
hasznos lesz szdmdra a maganéletben vagy munkafolyamataiban €és arra mindségi és
mennyiségi, dedikalt idot szant, részt vett az oktatdson. Mig az egyébként barmikor online

elérhetd szabdlyzat megismerését nem tartja fontosnak.

Disszertdcidomban vizsgdlom az emberek motivacidjat, amely tobb tekintetben is relevans.
Miért

e hajland¢ id6t és energidt szanni a szabdlyzat megismerésére,

e miért hajland6 vagy nem hajlandé szabdlyt szegni,

e jelenti vagy nem jelenti az adott incidenst,

°
A 12. On miért dontott ezen oktatdson vald részvétel mellett? kérdésre szabadszavas valaszokat
adhattak a kitoltok.
A szo6felh6s elemzéseknél mar bemutatott miiveletek végrehajtasa utana az latszodik, hogy a
résztvevoknél sikeriilt kimutatni egy specidlis motivacids tényezot.

Résztvevok kérdbives valaszai alapjan a szabadszavas mezok feldolgozasa révén késziilt.

74. abra: On miért déntétt ezen oktatdson vald részvétel mellett? kérdésre szabadszavas vélaszok szofelhGje
forras sajat szerkesztés
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Amely egyrészt aldtdmasztja, hogy a munkavallalok nyitottak az 4j ismeretek befogaddsara,
akkor ha az munkafolyamataikban tdmogatja oket, vagy akar maganéletiikben hasznos tudast
biztosit. A masik fontos megfigyelés, hogy a szervezet informdacidbiztonsagi szabdlyzata
folyamatosan rendelkezésre 4ll az intranet oldalon (ezt egyébként ebben a konkrét
eldaddsomban is bemutattam), ill. természetesen az internetrdl is tdjékozodhatnanak, de mégis
a személyes oktatdson vald részvétel mellett dontottek. Ez az adatok alapjan, melyet
megfigyeléseim is aldtdmasztanak egyrészt maganéleti indittatdsd, azaz lathat6, hogy a
gyermek, a csaldd jelenik meg motivécids tényezoként, hogy megfeleld informécidbiztonsagi
oktatast kapjon, melyet akar a maganéletben is tud hasznositani. Masrészt az elfadas utdn
meghirdetésre keriilt, hogy azt kovetéen kérdés - felelek blokk is rendelkezésre 4all, azaz
barmilyen a témat érinté kérdést fel tudnak tenni a szakértonek. Ebben a konkrét esetben az
eldadds formadlis lezdrdsat kovetden 28 percig tettek fel mért kérdéseket az ott maradd

résztvevok.

Aktiv csoport esetében régdta bent tartott kérdések feltevésével egymadst tdmogatjdk a csoport
tagjai. Az oktatd feleldssége a nyilt kommunikdciéra buzditds. Amely a modellben leirt lehetséges

tovébbi (szinergikus) eredményekkel jarhat.

AZ OKTATAS KIERTEKEL® OSSZEFOGLALASA ES AZ INFORMACIOBIZTONSAGI
OKTATASI MODELL BEMUTATASA

Motté:
Az 5 W+1H egy problémamegoldo modszer,
Kipling-modszerként is ismert, mivel a kérddszavait az aldbbi kis Kipling-vers foglalja ossze:
"I have six honest serving men
They taught me all I knew
I call them What and Where and When
And How and Why and Who"

“Az elefdantkolyok (részlet..

Hat dszinte szolgdlot tartok,

Mindenre megtanitottak, amit csak tudok,
Neveik: Mit és Hol és Mikor

és Hogyan és Miért és Ki volt.”

A  modellem, valamint a modellem alapjan kidolgozott mintaoktatisom, amelyet
nagysagrendileg 2010 ota folyamatosan fejlesztek, tobb szdz informdciobiztonsagi ora
megtartdsa sordn jelenleg is fejlédik a kutatdsaim, megfigyeléseim és a visszajelzések alapjan.

Osszességében tobb hatezer résztvevl szamadra tartottam meg ezen eldadédst. Valamint ezen
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modellt figyelembe véve e-learning oktatdsok tobb mint négyezer f6 részvételével keriiltek
elvégzésre. Szerencsémre nem csak a Nemzeti Kozszolgalati Egyetem, Elektronikus
informdcidbiztonsigi vezetd szakirdnyd tovabbképzési szakon tanulmanyokat folytatd
informdcidbiztonsagi vezetoknek volt lehetdségem ezen oktatdsok megtartdsara, hanem szamos
szervezetnél az EU SIP keretében, Hivatalok Napja, Nyitott Birdsdg, vagy a Polgari
Igazsagszolgaltatds Eurdpai Napjédn, stb. hozzavetdlegesen 10 évestdl korosztilytdl kezdve

valtozatos €letkoru és eltérd profild munkaszervezetekben dolgozé munkavallalok részére is.

A disszertaciomhoz is becsatolt eldadasok egyike az aldbbi megfontoldsok alapjan nyerte el

jelenlegi form4jat a 2010 6ta tart6 fejlesztés soran. Az aldbbi tablazat, dbra a médszertani blokk

bemutatdsat tartalmazza, annak jobb megértést szolgélja.

Cél

Eszkoz

Moédszer

Egyéb

Kockazatokra reagalas,

Adott szerepkorre vald

Szerepkor alapd

Elozetesen a

és/vagy magén /
hékoznapi életbdl vett
példa, demo

kockazataranyos felkésziilés. oktatas. kockazatok felmérése,
oktatas (Munkafolyamatok Sortlist az szervezet vagy
ismerete, szerepkorre | lizenetekbdl. munkakor alapjan.
illeszkedd életszerti
példak.)
Szabdlyzatkovetési Jelenlévok Az egyes kockazatokra | A megcélzott
hajlandésdg novelése | bevondsaval él6 demo. | munkafolyamatbdl shortlistes teriileten

azonositott
kockézatokra adott
elvart, j6 reakci6

bemutatasa. trenirozasa,
bemutatésa.
Szabdlyzatkovetési Munkafolyamat és A bemutatott demo Megbeszélés.
hajlandésdg novelése | maganéleti rovid értelmezése. Kérdésfeltevéssel.
hasonlésdgok
Osszekotése.
Szabdlyzatkovetési Szabdlyzat par Visszacsatolds, Attekintés:
hajland6sdg novelése | mondatos ismertetése. | megerdsités, Kockazat
Osszefoglalas. J6 és rossz viselkedési

minta.

Lehetséges
kovetkezmények
attekintése a demo
utan.

Szabdlyzatkovetési
hajlandésag novelése

Kérdések, nehézségek
feltarasa a
munkafolyamatban

Kérdések feltevésével
visszacsatolast kérni,
hogyan tudjik,
képesek lesznek-e

Azon visszajelzéseket
rogziteni kell, amelyek
csak
szabdlyzatszegéssel,

195




alkalmazni a szabdlyt. | vagy mds el6irt médon
nem végezhetdek el.

15. Tablazat: Oktatas modszertani 6sszegzése Forras sajat szerkesztés

Tovébbi fontosabb megfontoldsok a tervezés és kivitelezés sordn megfontoldsuk az alkalmazhatésdg

fliggvényében javasolt:

Legyen érdekes: Star Wars, képregény, vagy valamilyen torténet, gondolati iv. (Fontos, hogy
ne csak hasznos, de szdrakoztatd, érdekes is legyen az dtadott informdacid, vagy annak az
ataddsi formdja.) “Tudomdnyos érdekesség”: 10 utols6 bankkartya tranzakcid, jelszé
visszafejtés.

Kérdések feltevése: A kérdések feltevése segiti a bevonddast. Valamint visszacsatoldst
is ad az aktivitasrodl, a gondolatokrdl, a szabdly alkalmazhatsagardl. az
informdacidbiztonsagi szakteriilet a kapott visszajelzéseket dolgozza fel.

Helyi, €16 demo a jelenlévOk bevondsdval. Egy vagy tobb onként jelentkezd résztvevo
bevondsa. (példaul: altal beirt jelsz6 visszafejtése, feltorése; bankkartya elkérése, mini
kamera kézbe adasa, stb.)

Folyamatos reagélds és dinamikus moédositas a visszajelzések, kérdések alapjan. Az
ismertetd frontdlis blokkok megszakitdsa legalabb 10-15 percenként. Visszakérdezés,
aktivizélésa.

Pozitiv visszacsatoldsok, jutalmak, elismerések, oklevelek az informdcidbiztonsagi jo
teljesitményért, szabdlykovetésért, stb. Ennek alkalmazasa az el6adds sordan és végén.
(Példaul: Star Wars pecsét, Star Wars-os designui cukorka, oklevél, részvételi igazolas,
egyéb.)

Lépjiink ki a “csak a munkaszervezeti” kérdések megkozelitésbdl. Batran mutassuk
be, hogy ezt igy javasolt csindlni a maganéletben is, de ott nem tudjuk ugyanezt a
biztonsagi szinvonalat garantélni, épp ezért fontos Neked kovetni az eldirdsokat.

Oktatési szint dimenzidjaval kapcsolatos megfontoldsok:

alapvetd jelendllapot mérés, kiértékelés,
alapvetd jelenallapot informéacidbiztonsagi oktatas, és teszt/vizsga
szerepkor alapu oktatdst megel6z6 mérés, szerepkoronként,
szerepkor alapu, adott szerepkorre szabott jelenallapottal osszefiiggd belépd szintii
informdacidbiztonsagi oktatds, €s teszt/vizsga
éves ismétlo oktatasa, éves ismétlo mérés,
adott eseményhez (kiberhdnap) vagy adott incidenshez, vagy tdmadasi vektor
valtozashoz kothetd oktatds, tdjékoztatds, kampany, egyéb
o automatizalt képzések teritése, amennyiben lehetséges,
bevonoddast, kotodést célzé kommunikacié (vicces, szorakoztatd, de relevans
tartalmak, érdekességek)
visszacsatoldsok, eredményesség mérések.
tovabbi szervezet, szerepkor, vagy lizenetspecifikus megfontolasok.

196



Az idébeli elterités alkalmazasa adott munkaszervezeten beliil és annak elonyei

A mozaikmddszer, elsdsorban nagyobb munkaszervezetekben alkalmazhaté hatékonyan, par
tucat f6s munkaszervezetekben vélhetdleg nem é€letszert a kivitelezése. Ennek Iényege, hogy
az informdcidbiztonsdgi oktatdsi stratégidhoz illeszkedve, az éves terv végrehajtisa sordn
figyelembe lehet és kell venni a csopornyomas, a informalis csatorndk jelentette hatdsokat is,
azt az informéacidbiztonsagi oktatds, szabdly-alkalmazasi hajlandésag €s gyakorlat szolgalatdba
kell allitani, tervezetten. Példaul: az “A” szervezet fOigazgatésagai I., IL., IIL,... n. és azon
szervezeti egységekben dolgozé munkavallalok jelolése igy a I.1, 1.2, ... ILn ... IL1, IL2,, ...
ILn ..n.n. jelolés alkalmazhato.

Ezt a jelolést alkalmazva minden olyan szervezeti egységre (I, 11, ...n.), amelyek 1étszdma eléri
a meghatarozott f6t nem szervezeti egységenként torténik meg az oktatasi (vagy felejtési gorbe
lefutdsat befolyadsold tevékenységek kivitelezése) tevékenység, hanem szervezeti egységen
beliil idébeli eltolést alkalmazva.

Példaul:

Marcius els6 fele: 1.1, 1.3, LS, ... Ln/2+1. és I1.1, IL.3, IL.5, ... [L.n/2+1...

Azaz az egyes szervezeti egységek kozott is alkalmazhaté a mozaikmddszer, idobeli eltolas,
valamint a szervezeti egységeken beliil is javasolt ennek megtervezése.

gy voltaképpen akdr heteken, hénapokon keresztiil fog futni, futhat egy adott. példdul
jelszobiztonsdgi kampany. Elonye, hogy az informadlis csatorndkon, a hétkoznapi
kommunikéciéban az egyébként egyszer impulzus sz€thizodik és akar tobb honapra elteriil.

A modell latszo6lagos egyszertisége mellett fel kivanom hivni a figyelmet, hogy az éves
képzési program elinditdsakor, annak elején sziikséges az Osszes tényezd meghatdrozdsa. A
tervezéskor javasolt az 0sszes kérdés megvélaszoldsa. Példaul a tervezéskor, még az indulds
elott érdemes a mérési modszert is meghatdrozni, az abbdl (tervezés sordn szimulalt) kieso
eredmények felhaszndlhatésdgdnak validlasa. Ha sziikséges a tervezés pontositdsa.
Természetesen lehet kisebb modositdsokat végrehajtani és sziikséges is lehet, de fontos, hogy a
teljes kép legyen meg az induldskor. Az éves (dltalanos) képzési tervet is érdemes figyelembe
venni a szervezeti stratégiai célkitiizésekhez igazitva.

Osszegezve, a kockdzatokra reagdlva, azoknak a tipizdlhat6 jegyeire is ki kell, hogy
terjedjen a felkészités, természetesen kockdzatokkal ardnyosan, eltér6 mértékben. Ennek
megfeleléen ésszerli egységekre osztva az egyes témakorokre a gyakorlatban tapasztalt

mintdkkal (azok felismerését timogatva) kell hasznos gyakorlatorientalt timogatast biztositani.
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A oktatas hatasfokardl pedig meghatarozott idOn beliili teszteléssel lehet j6l megbizonyosodni.
Amikor is nem kérdéslista, tehdt nem elméleti, hanem gyakorlati tudds mérésére javasolt
fokuszalni.

A felismerhetd, tipizdlhat6 jegyeket, az egyes kockdzatokra, visszaélés tipusokra reagdlva fel
kell, hogy ismerje a munkavéllal6. Ekkor lehet mérni, hogy mennyire koveti az eldirt protokollt,
példaul.:

megnyitja-e a phishing teszt levelet,
kattint-e a benne 1év0 linkre,
megadja-e a jelszavit,

torli-e a levelet és nem jelenti be,
nem nyitja meg €s bejelenti a levelet,

par a lehetséges és tipizdlhat6 viselkedési mintdkbdl, amely részben modellem lényege, hogy
oktatds (tréning) sordn a felismeréshez €s javasolt milveletsorhoz sziikséges Osszes tudést és
egyszeri gyakorlatot is lehetové kell tenni. Akik teszt eredménye nem tokéletes, azok szamara
valamilyen ismétl6 oktatds eldirdsa lehet sziikséges.

A szabdlyalkalmazas gyakorlatéra is javasolt a mozaikmddszer hasznalata, de talan nagyobb
1ddbeli eltolast, vagy kisebb 1.10, 1.20... I1.10, I1.20 ...n.n/10 mint4n alkalmazva.

Javasolt a munkaszervezeti lehetdségekhez mérten az ,,é16” bemutatds valamint a
magyardzat és a megbeszélés lehetdségét biztositani, hogy az is megjelenjen az oktatédsi
ciklusban. Az egyes azonositott szerepkorhoz, haszndlathoz alkalmazkodas, példak,
visszajelzés kérése, azokra reagélva folytatds

E-learning kapcsan az 6néll6 tanuldsra valé sarkalés:

e csindld meg akdrhanyszor csak kedved tartja,
e ¢érd el a maximalis pontszdmot,
e visszanézheted a kérdéseket és valaszokat,

e mindig mas kérdést fogsz kapni (megfeleld nagysdgi kérdésbank sziikséges)

kitlizd, oklevél egyéb lehetséges (e-)nyeremények lehetdsége.

Fontos tehdt, hogy ne elegendd szakmailag magas szinvonalon, megfeleld, de
szakkifejezésekkel tarkitott informdacidatadas, hiszen akkor az informdacidbiztonsagi szabalyzat
is mikodoképes lenne. A Szakmai elvardson til az adott, kockdzatértékelés eredményeképpen
meghatdrozott tudds, alkalmazasi gyakorlat, szabdly ismeret dtvitele mellet legaldbb ennyire
fontos, hogy az informdcié célba is érjen, szabdly megértés, szabdly alkalmazas legyen beldle.

Tehat hogyan lehetséges ezt gy csomagolni, gy kozvetiteni, hogy
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* fogyaszthatd, érdekes legyen, felkeltse az érdeklddést (“igen, ez fontos, relevans
szamomra, a folyamataimban, vagy maganéletemben’)
* kongruens legyen, (vagy beépithetd 4j informdciot tartalmazzon)
*  meggy6zze az alkalmazds sziikségességérol.
Mivel a modell tobbezres mintdn levizsgdltam és mértem, igy alkalmazhatésagardl a

gyakorlatban is meggydzddtem. Ebbdl arra kovetkeztetek, hogy a modell alkalmazhat6sdga

teljesiilt.
., | Evester
> ? 2
Miert® valtozas indukalta, vagy felulvizsgalat.
1 ) (Elektronikus rendszerek, fizikai biztonsag, stb.)
Mit? Kockazatfelmérés és értékelés alapjan.
Kulcslizenet, elérend6 cél meghatarozasa.
Y . 2
\  Integraltsag,
Hogyan? mit ad, mi a plusz,
\ | hogy tud kapcsolddni, beépdlni.
egyeb *E15, e-learning, automatizalt platform, a
szabalyzat oktatas tréning befolyasold | felejtési gérbe lefutasat befolyasolo

tényezok* ~ tevékenységek.

Kinek? Szerepkér alapon meghatarozott.

Szerepkor Szerepkér Szerepkor
1. 28 n.

) Meghatarozott gyakorisaggal,
Mikor? alkalomszer(ien, mozaik vagy mas
modszer alkalmazasaval.

Szakmailag és emberileg
hiteles forras.

Hol? A befogadast segité
) koérnyezet és kérilmények.
Mérés Eles teszt, interju, kérdsiv.

Visszajelzési csatorna biztositasa.

75. abra: Az informaciobiztonsagi oktatasi modellje, forras: sajat szerkesztés
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A modell jobb megértéséhez €s jobb alkalmazhatésdgdhoz az aldbbiakban roviden kifejtem,

hogyan

lehetséges a  gyakorlatban  torténd  alkalmazdsa. Ez  természetesen

munkaszervezetenként eltéro lehet.

Miért? Ebben a pontban vdlaszt kell tudni arra tartja fontosnak a szervezet. PL.:
jogszabalyi kotelezettség, milyen kockdazatot csokkent, stb. (Ezzel parhuzamosan a
‘célom céljara’ is valaszt kell adni, milyen eredményeket varunk el, hogyan kivanjuk az
mérni, mikor €s hogyan érjiik el ezeket az eredményeket)

Mit? A kockazatértékelés vagy éves terv keretében kitlizott cél, hogy mit oktatunk, mi
az amit el0szor és mi az amit késObb vesziink sorrra, ezek kotodését is érdemes
athondolni. Mi a kulcsiizenet, hogyan mérjiik majd, hogy a kulcsiizenet atment-e.
Hogyan? Hogyan oldjuk meg, hogy a kulcsiizenet(ek) kapcsolodasi pontokat taldlhanak,
a kozlés érthetd legyen, gyakorlatba 4tiiltethetd. Milyen tdlaljuk, hogyan adja el sajat
magét, milyen plusz nyujt. Milyen csatornat hasznédlunk, az minden résztvevd szamdara
megfelelden hozzaférheto-e.

Kinek? Szerepkorok azonositdsa megtortént-e, annak megfelelden lett-e minden tovébbi
paraméter kidolgozva.

Mikor? A konkrét id6pont (szabadsdg, hataridds projektek, stb.) kapcsdn érdemes
tdjékozodni, hogy a teljes ciklus, méréssel egyiitt kivitelezhetd legyen. A résztvevok
hogyan tudjak a(z aznapi) vagy altaldban a napi folyamataikba illeszteni.

Ki? Ki szervezi, ki tartja, ki kommunikdlja a képzéssel kapcsolatos teendoket,
meghirdetés, vizsga, mérés, altalanos kérdésekre ki valaszol?.

Hol? A platform, vagy az adott helyszin bejarasa, kiprobdlasa, sziik korti préba.

Meérés és visszacsatolds. A legfontosabb, hogy a végén megtudjuk, az egész ciklus
milyen eredményeket hozott. Le tudjuk-e mérni, ki tudjuk-e mutatni. Mikor hajtsuk
végre a mérést, egy vagy idoben eltolva tobb mérés legyen. Elegendd-e a visszajelzések
szdama, megkapjuk-e és nyitottak vagyunk-e azokra a visszajelzésekre, amelyek a
szabdly napi gyakorlatban valé alkalmazhatatlansagéra, predesztindlt szabalyszegésre
hivja fel a figyelmet. Itt a visszajelzési csatorna biztositdstat emelném ki, azaz oktatas,
tréning soran lehetdsége van a munkavéllalonak tetszéleges munkafolyamataval vagy
maganéletbeli kérdést feltenni, olyat is, amely arra utal, hogy az adott szabdly, elvaras
nem vagy nehezen alkalmazhaté a munka folyamatdban, Ennek feltardsa
kulcsfontossagud, mint ahogy disszertacioban is megfogalmaztam a nem a kivételekkel
van a gond, hanem azzal, ha azt nem szabdlyozott mddon teszi és az egész szabdlyzatot
hagyja figyelmen kiviil. Voltaképpen itt nyer értelmet az

A modell alkalmazdsa sordn tehdt javasolt torekedni minden egyes kérdésre Kkiterjedd

véalaszadasra még az oktatdsi ciklus megkezdése elott.

Az egyes oktatdsi blokk sordn alkalmazott, meghatdrozott kockazatra alkalmazott

kockézatcsokkentd intézkedés, eldirt szabdlyzatban meghatorozott eldirdsra a modell

alkalmazdsanak segitségével vazlatosan kidolgozott blokk. Ezen blokkok nagysagrendileg 12-

20 perc kozott mozognak. Tantermi képzésnél a 1étszamot javasolt 50 f6 alatt maximalizélni,

€16 (online) képzés esetén pedig a j6 kép €és hangmindség érdekében maximalizilni.
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Az alkalmazott példa gondolati ive:
Jelszobiztonsagi elvarasok

Kérdések, ki mit gondol réla, mi van a fejekben, mi a jelenéllapoti alaptudéds a témaban? (A
csoportnorma kialakul a visszajelzések alapjan).

Ko6z0s munka, tdrsasjaték, szedjiik Ossze mit gondolunk a jé jelszérol. (Mi szerepel a
szabdlyzatban, kviz lehet0ség, nyertes hirdetése.)

Erdekességek a témaban, visszajelzések és dicséret az elhangzottakra.

A storyline-al val6 kapcsolatok (star wars, vagy mds elemek, panelek, mondatok).

Tipikus atverések ismertetése, volt-e mar hasonld tapasztalat, egyéni, csaladban ismeretségi
korben.

Onként jelentkezd felkérése a jelsz6 begépelésére.

Demo, a jelsz6 visszafejtése, kozben az egyes 1€pések értelmezése, a show, érdekesség, az
élményszerzés.

Ko6z0s megbeszélés, a szabdlyzat elvardsai és annak alkalmazhatésaga.

Osszefoglalds és tandcsok a maganéleti jelsz6 haszndlatra is.

Céges bankkartya kezelési biztonsagi elvarasok

Kérdések, ki mit gondol réla, mi van a fejekben, mi a jelendllapoti alaptudéds a témaban? (A
csoportnorma kialakul a visszajelzések alapjan). Mindenkinek van bankkartydja, mit tudunk
réla, fogjuk meg vegylink a keziinkbe.

Szabasz szemmel, vizualisan leolvashaté informacidk és azok kockazata. Mikrokamerak
bemutatdsa. Megoldas, legaldbb a CVC kod védelme.

Ko6z0s munka, tdrsasjaték, szedjik Ossze mit gondolunk, volt-e mér valakinek rossz
tapasztalata, visszaéltek-e mar a bankkartydjaval, vagy a csalddban, ismeretségi korben.
Erdekességek a témaban, visszajelzések és dicséret az elhangzottakra.

A kartya tartalmédnak kiolvasdsa, mint kockazat.

Onként jelentkez6 felkérése a bankkdrtydjanak az dtaddsdra.

Bemutatd, a bankkartydn taldlhaté informécidk kiolvasdsa, kozben az egyes lépések
értelmezése, a show, érdekesség, az élményszerzés. Az utolsé 10 tranzakcié bemutatdsa
(kizérdlag) a kartya tulajdonosanak, hogy széban igazolja vissza, hogy ezeket a tranzakcidkat

felismeri. fgy mindenki el6tt hallhatéan elmondja, hogy valGban ezek az & fizetési tranzakci6i.
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Ko6z0s megbeszélés, a szabdlyzat elvardsai és annak alkalmazhatésdga.
Osszefoglalds és tandcsok a maganéleti bankkdrtya és netbank hasznélatra is.

Ezen oktatdsi struktdra és mddszertan ugy keriilt kialakitdsra, az eddigi kutatdsi és
oktatési tapasztalatok alapjdn, hogy az embereket foglalkoztaté kérdésekre adjon vilaszt. Es az
érdeklddést, a megértési és befogadasi hajlandésdgot megragadva egyrészt a szabdlyzat erds
allitasait, kivonatos formdaban, a kockdzatok bemutatdsaval aldtdmasztva kapja meg. Ez, ahogy
mar kifejtettem azért rendkiviill fontos, mivel igy sajat bels6 meggy6zddésébol valik
szabalykovetové, a kongruens belsd vildgdhoz tudja igazitani a kapott 0j ismereteket. Ezeket
mivel személyesen megtapasztalta, meggy6zodése révén a gyakorlatban is alkalmazni fogja.
Id6 és kérdések fiiggvényében az eldadds kozben visszajelzések révén egyéb tipikus elterjed
atverési formak és kivédésiik bemutatdsara is sor keriilhet.

Ezen kiviil megjelennek még: szoérakoztatd, latvanyos elemek, gondolati kotodést
tdmogatd széfordulatok és mondatok (pl.: cseréld a jelszavad, mind a fogkefédet 3 havonta; ne
oszd meg a kocsikulcsot, mint ahogy a jelszavadat se. ) Allitdsainkat ha lehetséges tdmasszuk
ald, egy jO mondas, egy jo torténet egy rovid demo bemutatdsa a kockdzatok megértése
érdekében javasolt. A jobb megjegyezhetdség érdekében torjiik at a fogalmi korlatokat, egyéb
kapcsolddasi pontok, szerepkor alapdan, pl.: vezet6tdl a személyes példamutatds is elvért,
adjunk ra példat: szerezz be a kollégddinak informdcidbiztonsagi plakdtot a munkateriiletre.
Kossiik 0ssze dolgokat, amikor lecsukod a gépet, zarold eldtte. Amikor veszed a taskad, zarold
a gépet elotte, stb. Keriiljiik az szakszavak hasznélatat.

Kérdésekkel operalds lehetdsége: amikor a résztvevd mondja ki a vdlaszt, igy jobban tud
azonosulni vele, mintha direkt éllitasként kapja. Visszakérdezés, figyelem fenntartdsa, mi jut
errdl eszébe, milyen sajdt sztorija van, ossza meg, legyen interaktiv az el8ad4s. Onként
jelentkezd, adjunk lehetdséget a bevonddasra, annak is élmény aki kijon a demohoz segiteni és

annak is aki megéli, hogy nem csak eldre felvett klisét kap.

AZ OKTATAS UTANI KERDOIiV KIERTEKELESE

A 8. Mennyire tartja aktudlisnak a rendezvény témadjat? Miként itéli meg a rendezvény témdjinak
aktualitdsat? kérdésre adott valaszok atlaga 9,44 volt.

202



2. Mennyire érezte hasznosnak az alabbi témakoroket? [SIP
célja) 8,2
3. Mennyire érezte hasznosnak az alabbi témakoroket?
[Jelszo valasztas] 9,2
4. Mennyire érezte hasznosnak az alabbi témakoroket?
[Telefon hasznalat] 8,16
5. Mennyire érezte hasznosnak az aléabbi témakoroket?
[Gyerekekkel valé banasmadd] 8,6
8. Mennyire tartja aktualisnak a rendezvény témajat? Miként
itéli meg a rendezvény témajanak aktualitasat? 9,44
9. Osszességében mennyire volt hasznos az On széméra a
rendezvény? 8,84
10. Az oktato értékelése kilonboz6 szempontok alapjan. [Jol
kezeli az id6t.] 8,92
11. Az oktat6 értékelése kiilonboz6 szempontok alapjan. [Uj
informaciot ad.] 9,32
12. Az oktatd értékelése kulonb6zé szempontok alapjan.
[Erdekes/fenntartja az érdekl6dést.] 9,36
13. Az oktatd értékelése kulonb6zé szempontok alapjan.
[Ajanlana-e masnak is a munkaszervezetben a tanfolyamot?] 9,68

76. abra: tablazat Mennyire tartja aktualisnak a rendezvény témajat? Miként
itéli meg a rendezvény témajanak aktualitasat? kérdésre adott valaszok atlaga,
forras sajat szerkesztés

Ugyanakkor, bar nem targya f6 kutatisomnak, de megfigyeléseim alapjan az el6adoé személye,
annak megitélése, elfogaddsa, (szakmai és emberi) elfogadhatésidga befolydsolhatja az
informéci6 befogadast.

A 8. Mennyire tartja aktudlisnak a rendezvény témajat? Miként itéli meg a rendezvény
témdjanak aktualitdsat? kérdésre tehdt dtlagosan 9,44-es érték sziiletett a 10 fokozatd skdlan.
Amely aldtdmasztja, hogy a felhasznalok nyitottak és érdekldddek az informacidbiztonsag
témakorei és a relevans kockazatok, kivédése, ezen tudds gyakorlatban val6 alkalmazdsa irant.

A 14. Onnek személyes véleménye alapjan mi volt ami legjobban tetszett vagy
legjobban megragadta a figyelmét? kérdésre lehetdség volt szabadszavas vélaszt adni, mivel a
zart kérdésekkel konnyll felmérni a sulyokat, de uj teriiletek, preferencidk és miértek
megvalaszoldsara, mégha joval nehezebb kiértékelni a szégyakorisdgot, talan képes tobbet
mutatni.

Az alabbi 4bran elvégezve az ilyenkor szokdsos miiveleteket az alabbi szofelhot készitettem.
Amely azt mutatja, hogy a példak, videdk, torténetek, a gyakorlatias megkozelités keltette fel

leginkdbb a résztvevok figyelmét és tetszését.
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77. abra: Onnek személyes véleménye alapjan mi volt ami legjobban tetszett vagy legjobban megragadta a
figyelmét? kérdésre adott szabad szavas valaszok szdfelhGje forras sajat szerkesztés,

Ez is alatamasztja, hogy a modellem a gyakorlatban is alkalmazhatd, a kivant hatdst éri el.
A leggyakoribb 9 sz6: internet (haszndlat), szemelyes, esetek, szemleletes, erdekes,
gyakorlatias, tortenetek, videok, peldak.

A 15. Mennyire valoszinli, hogy részt kivan venni a hétralévd két tovdbbi oktatdsi
modulon? [Tovéabbi modulokon valé részvételi szandékom:] kérdésre a vélaszaddk dtlagosan
9,15-06s értéket adtak a 10 fokozatu skélan, tehat arrél adtak tantibizonysdgot, hogy a viszonylag
drdga (munka)idejiik ellenére informdcidbiztonsdgi oktatds annyira felkeltette érdeklddésiiket,
hogy onkéntesen részt vennének a kovetkezon.

Tehat nem elegendd a szabdlyzat megfeleld elkészitése és kiaddsa, hanem annak
kommunikécidjara, oktatdsdra is eréforrast kell szanni.

Fontos tehat a hatékonysdg megértése az informdcidbiztonsagi oktatdsok szempontjabdl. Nem
elég tudni a szabalyokrdl, hanem mélyen hinni kell benniik, megérteni, hogy az én érdekeimet,
a munkaltatom érdekeit védik és ha nem tartom be, akkor lehet, hogy egy komoly incidenssel
akdr a munkahely is, annak reputdcidja is veszélybe keriil.

Hipotézisem aldtdmasztisa érdekében szerencsém volt két kiilon munkaszervezetnél is
vizsgalatot végezni olyan szempontbdl, hogy kiaddsra keriild IBSZ (Informdcidbiztonsagi

szabdlyzat) és IBP (informdcidbiztonsdgi politika) kihirdetése eldtti és utdni trendek
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vizsgélatdra nyilt lehetdségem. Az informaciobiztonsdgi szabalyzat 30 oldal alatti terjedelmt,
igy viszonylag rovidnek mondhat6. Szerepkor alapu kivonat nem késziilt hozza. Az intraneten
keriilt publikdldsra, és a vezetdi korben a koroztetése is megtortént. Az informacidbiztonsagi
politika 3 oldal terjedelmi, az intraneten keriilt publikdldsra, és a vezetdi korben a koroztetése
is megtortént.

Megfigyeléseimet a felhaszndloir viselkedés véltozasra Oszpontositottam, azt kivdntam
vizsgdlni, hogyan véltozik a felhaszndl6i bejelentések szama. Sajnos az intranet oldalon torténd
szabdlyzat elolvasdsi, letoltési, megnyitdsi statisztika nem 4llt rendelkezésre. fgy arrél, hogy

pontosan hany munkavéllal6 nézte meg, vagy olvasta el, nem all rendelkezésre adat.

“A” VALLALATI BEJELENTESI ESETSZAM ELEMZESE

Az “A” vallalatnal 2019 januarjatdl 2019 novemberéig lathaté iddsort dbrazoltam az alabbi diagramon.
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78. abra: A vallalat bejelentési esetszama az IBSZ megjelenése elbtt és utan Forras sajat szerkesztés

Piros szinnel jeldltem az IBSZ kiaddsa kapcséan figyelendd iddintervallum kezdetét.

Az IBSZ publikicidja 2019 dprilisaban tortént meg. Szignifikdns valtozds a bejelentések szamaban
nem l4thatd.

Informacidbiztonsagi Szabalyzat 3
2019/04/05 14:35 - 15,8 MB e

79. abra: képernybkép az “A” vallalat intranet oldalardl, részlet.
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Az abrén az lathat6, hogy hibahatdron beliil mozog a bejelentések esetszama, augusztusban a
véllalat az alkalmazottak jelentds részét szabadsagra kiildte a nyari karbantartdsi munkélatok
alatt.

A vallalatndl bevett gyakorlat szerint a szabdlyzat elhelyezésre keriilt az intranetrdl is elérhetd
szabdlyzat tarba, valamint egyes foigazgatosdgok vezetdi kaptak egy korlevelet az 4j szabalyzat
érvénybe 1épésérdl. Lathatd, hogy a szabdlyzatban egyébként megjelend bejelentési
kotelezettségrol feltételezhetben nem értesiiltek a munkavéllalok, vagy annak a

szabdlyalkalmazds gyakorlata legaldbbis csorbat szenvedett.

“A” VALLALAT MUNKAVALALLOINAK ELO INFORMACIOBIZTONSAGI OKTATASA

A vizsgasor Osszedllitdsakor a kidolgozott médszertan kovettem, azaz a tartalmi elemekkel
Osszhangban tobb kérdés a latvanyos, szdérakoztatd elemekre vonatkozott. A kérdések
kivalasztasa kétféle modon torténhet, az oktaté vélasztja ki, vagy a rendszer véletlenszertien
vélasztja ki a moodle rendszerben. Ebben az esetben nem minden kérdés fordul el a tesztekben,
azaz a teszt soran bizonyos halmazokbol véletlenszerlien generdlédnak be a kérdések, azok

sorrendje is véletlenszert.

A teszt neve: Vizsga az interaktiv informaciobiztonsagi el6adasokhoz
Kurzus neve: Vizsga az interaktiv informécidbiztonsagi eléaddsokhoz
Befejezett és pontozott elsé probdlkozasok szama: 4370

Osszes pontozott prébalkozas szama: 7039

Az elsd probalkozasok dtlagos pontszama: 82,62%

Az 0sszes probalkozas dtlagos pontszama: 81,73%

Az utolsé probalkozasok atlaga: 89,97%

A legjobb osztédlyozott probdlkozasok dtlaga: 90,09%

Median pont: 90%

Szakmai berkekben az a mondds, hogy az elért pont és elérhetd Gsszes pont szdmai alapjan
olyan 50-75% kozott legyen. Itt 1athat6an az elért eredmények magasabbak voltak, de ezt a teszt
osszeallitasa soran szandékos, modszertan szerinti dontés volt.

A median jelentése matematikai értelemben a sorba rendezett adatok koziil a kozEépso, teszt

szempontjabol a hallgatok fele érte le a azt a pontszamot.
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Ami még megéllapithaté az adatokbdl, hogy 82,62% -r6l 89,97%-ra ndvekedett az eredmény
az Ujbol letehetd vizsga eredményeképpen. Azaz mivel a teszt megoldds, annak ismétlési
lehetésége is a modell része, igy mar csak ezen része is aldtdmasztja, hogy oktatdssal
fejleszthetd az informacidbiztonsagi tudés szint.

Median: 100%, ha a prébalkozasok legaldbb fele elérte a 100%-o0s pontszamot

Szo6rds: az Ossz. pontszamok szorddasa.

Pontszdmeloszlashoz tartoz6 asszimetria: csucsossag

Az adatsorok jellemzéséhez a kozépértékeken kiviil fontos tudni, hogyan helyezkednek el ehhez
viszonyitva az adatok. Mindezek érdekében pontszamitidshoz tartoz6 aszimmetria (ferdeség) a
normadlis eloszlast mintahoz képest aszimmetria esetén a 0 normalis, mig ha

pozitiv, akkor jobbra tolt, felkésziilt a hallgaté vagy konnyli a dolgozat, mig ha negativ vagy
balra tolt, akkor gyengék a hallgatok, vagy nehéz a dolgozat, cél -1 és 0 kozott. A konkrét teszt
esetében ennek értéke a pontszdmeloszlashoz tartozé aszimmetria (legjobb osztilyozott
probalkozds esetén) -0,993, azaz intervallumon beliil taldlhato.

A pontszameloszlashoz tartozo csicsossag, azaz hogyan viszonyul a normal eloszldshoz, amely
normadl eloszlasnal:0. Ez a gorbe két oldalanak meredekségére jellemzd, ha nagyon meredek a
csucs akkor bizonyos értékek tul gyakran fordulnak el6. A pontszameloszldshoz tartozé
csucsossag mértéke legjobb osztilyozott pontszdm esetén 5,15. (Ez a gorbe két oldaldnak
meredekségére jellemzd, azaz a tesztben bizonyos pont értékek gyakrabban fordulnak eld. Ez
egyébként nem csoda, hiszen a jo értékek gyakoriak.)

Belso konzisztencia egyiitthatdja: cronbach-alfa: a tesztkérdések koherencidjanak mértéke. a
teszt homogenitisat méri a teszt két felének korrelacidjaval becsiilhetd.

hibaarany: a ponsztdmok széréddsanak oka: a kiilonb6z6 prébalkozasok pontszamain eltérnek,
vagy véletlen lehet az oka. Ezt utobbinak aa mértéke a hiba arany.

Standard hiba: atlagtdl val6 eltérést mutatja.

A tesztszerkezet elemzése a kérdésre vonatkozo statisztika kapcsan az

eszkozmutatd facilit index haszndlatos, az atlagos pontszdm szdzalékban kifejezve
jellemezhetd: F-el, ahol F:

F: <5 nagyon nehéz vagy rossz a kérdés

6-10 nagyon nehéz

11-20: nehéz

21-34: kicsit nehéz

35-64: atlagos

65-80 elég konnyl
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81-89: konnyl
90-94 nagyon konnyii
95-100 kivételesen konnyii.
A teszt kérdések F indexeinek dtlaga: 89,24%, amely a tervezett célnak megfeleld érték.
A sz0rés: standard deviation, a valaszoldk védlaszainak szordsat méri, szdzalékban kifejezve és
ezzel azt is, hogy mennyire diszkriminativ. Mennyire tud kiilonbséget tud kiilonbséget tenni a
j6 és kevésbé jo tanulok kozott. A teljes tesztsor egyes kérdéseinek szérdsainak atlaga 22,75%.
Ez kiilon egyes kérdésekre is kiszamithato.
A diszkrimin4cids index: a kérdésre adott pontszdm és a teljes pontszdm korreldcidja, %-ban
kifejezve, amely azt méri mennyire kiilonithetdek el a kérdéssel jobb és gyengén teljesitd
valaszadok. A magasabb érték a jobb, az adott kérdés esetén (jobban teljesitok a teszt tobbi
részén is jobban teljesitenek...). A teljes tesztsor egyes kérdéseinek diszkriminacids indexeinek
atlaga: 25,79%
A diszkriminécids hatékonysdg annak becslése mennyire j6 a diszkriminécids index a kérdés
nehézséghez képest. A nagyon konnyli vagy nagyon nehéz kérdések nem kiilonboztetik meg a
kiilonbozd képességli didkokat. A legjobb megkiilonboztetést 30-70%o0s eszkbzmutatd esetén
kapjuk. Esetiinkben a teljes tesztsor egyes kérdéseinek diszkriminédcids hatékonysdgainak
atlaga: 48,17% amely intervallumon beliil van, annak kézepén, optimdlisnak tekinthetd.
Ahogy disszertdiciomban mar célként meghatdroztam, nem az informdaciobiztonsagi tudds
fejlesztése a végsd cél, hanem a gyakorlatba vald éatiiltetés, olyan mddon, hogy dontési
szitudcidban képes legyen azt haszndlni, kongruens médon az alapértékek kozé épiilve.
A Tudéstranszfer célja tehat az alkalmazottak viselkedésének moddositdsa! A képzés nem a
tudatossdg novelésérdl szol, nem pusztin szdrakoztatdsrdl, vagy ismeretek bemutatdsardl
(atadasi kisérletérol) - a tudatossag nagyszeri, de csak akkor, ha viselkedésvéltozashoz vezet.
Rosellini (2020) szerint a tuddstranszfer jelenlegi modelljei nem elégségesek azoknak a
tényezoknek a meghatdrozasdban, amelyek kezelik az ismeretdtadds hatdsait a folyamat
kiilonbozo ciklusaiban, ahol egy munkaszervezet hagyomdnyos képzési programokat alkalmaz.
A kutaté célja példaul, hogy azonositson Osszefiiggéseket a hatékony tuddstranszfer és a
viselkedési valtozas kozott a képzési kornyezetben. Ezeknek a modelleknek a vizsgélata tedht
azzal foglalkozik, hogy a képzés hogyan befolydsolja az ismeretitadést, hogyan befolyasolja a
tudds ataddsa a viselkedés valtozasat és hogyan befolydsolja a viselkedés véltozdsa az éltalanos
munkateljesitményt.

Eppen ezért fontos volt mdr a kutatds kezdetén annak megtervezése, hogyan lehetséges

majd a szabdlykovetés vdltozdsdnak mérése. Azaz egész pontosan nem csak az, hogy egy
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kérdbéivben igen vagy nem valaszt jelol meg, ahogy a 2013-as kutatdsi beszamoldban is
céloztam, rd, hogy esetleg csak a vélt vagy valds jo valasznak prébal megtelelni. Hanem sokkal
inkdbb azt szerettem volna feltérképezni, hogy valéban beépiil-e a viselkedési mintdba,
szokdsba az oktatdst kovetden.

Ennek érdekében a mdédszertan szerinti kidolgozott oktatdsban az egyik kulcsiizenet az volt,
hogy “jelentsd be”, ha szokatlant tapasztalsz, jelentsd be a spam, kartékonynak tiing leveleket,
kért segitséget, stb. Ennek érdekében havi rendszerességgel nyomon kovettem a bejelentési
csatorndkon tapasztalhat6 esetszamokat.

Ennek eredményeképpen az egyik kulcsiizenet hatékonysdgdnak és gyakorlatba val6
sikeres atiiltetésének aldtdmasztisa a bejelentési csatorndkon megjelend esetszdm ndvekedés is
alatdmasztja.

Az bejelentési csatorndk és lehetdségek alltak rendelkezésre: e-mailben, ticketing rendszerben
és telefonon. Mindezek érdekében az egyes bejelentési csatorndk Osszesitett eredményét
vizsgaltam. Valamint az oktatdsokat megel6z06 és lezar6 intervallumbdl is figyelembe vettem

minimadlis terjedelmiit, hogy a véltozdsok jol nyomonkovethetéek legyenek.

Az eléadas utan tapasztalhaté kérdések

Az el6addsok sordn rogzitettem, hogy az egyes oktatdsok végén, a formdlis lezdrast kovetden

mennyi ideig maradtak még résztvevok kérdezni, egy vagy tobb személy.

15
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80. abra: Az él6 el6adasok utan feltett kérdések megvalaszolasara forditott id6, Forras: sajat szerkesztés

Atlagosan 19,28 perc volt minden egyes eldadds utdn amikor a témdban relevns, részben céges,

részben maganéletbeli érdeklodést kielégitd kérdésekre valaszoltam.
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Ez hozzévetdlegesen kevesebb, mint az el6adas terjedelmének s-e. Megitélésem szerint ez egy
rendkiviil fontos része az oktatdsnak (tréningnek) amikor a visszakérdezésre, jobb megértésre,
visszacsatoldsra nyilik lehetdség. Azt is komoly eredménynek kell tekintetni oktatdsok, tréning
soran, ha a résztvevok aktivizalodnak, aktivak, kérdéseket tesznek fel. Mivel a kérdések feltevés
segit abban, hogy a csoport felszabadultan tudjon kérdezni a téma széles spektrumdaban. Sok,
jelentds szamu kérdésfeltevés, torténetmesélés (storytelling fontossdgardl mar irtam) azok a
tobbeket izgatd, de feltenni nem mert kérdések is eldjohetnek, amelyek aztin a

munkafolyamatokban torténd alkalmazast pontosan a helyére illeszthetik.

A Kiértékelést és valtozast alatamaszto vizualis bemutatas

Bejelentések szdma, havi bontasban:
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81. abra: A véllalat bejelentési esetszama az az el6képzés el6tt és utan Forras sajat szerkesztés

Az éloképzések 2019 november utolsé napjaitdl (piros vonallal szimbolizdlva) 2020 november végéig

tartottak. Az dbran megfigyelhetd az augusztusi karbantartasi idéablak mellett az, hogy szignifikdnsan

nottek a bejelentés szamok. Valamint 2020 juniusdban és novemberében egy-egy jelentdsebb incidenst
is észleltek a felhasznalok.

2019 2020
Jan ‘ Febr ‘ Mérc‘ Apr ‘ Mdj ‘ Jin ‘ Jul ‘ Aug ‘Szept‘ Okt ‘ Nov ‘ Dec ‘ Jan ‘ Febr ‘ Mércl Apr ‘ Maj ‘ Jin ‘ Jal ‘ Aug ‘Szept‘ Okt ‘ Nov ‘ Dec >

"A" vallalat nincs szabalyozas ‘ IBSZ publikacio ‘ tantermi képzés

82. abra: Az A vallalat id6soros nézete, forras: sajat szerkesztés.

Az 4bran jol lathatd, hogy 2020. januarjdban a hibahataron kiviili ndvekedés lathat6. A 2020

augusztusi csokkenés a nydri szabadsdgolasok miatt, betorés lathat6 a diagramon.
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Vizudlisan is jol ldthatd, hogy a mddszertan szerint megtervezett oktatdsok kovetkeztében nem
csak a szabdlyzat ismerete, de a viselkedés is megvadltozott. Amely a gyanus levelek

bejelentésében szamszertlisithetd eredményt hozott.

l. NEMZETI KIBERVERSENY TAPASZTALATAI

Az 1. Nemzeti Kiberversenyen indulé6 Nemzeti Kozszolgalati Egyetem Rendészettudomanyi
Kar csapata kért fel felkészitének 2016 év végén. Igy lehetdségem volt az dltalam kidolgozott
modellt alkalmazni ezen csapat felkészitése sordn is. A jelenléti oktatds szabdlyalkalmazasi
gyakorlatdnak alkalmazhatésdgara és hatékonysagéara kival6 példa a Nemzeti Kiberversenyen
elért eredmény. A 2017 februdrjaban keriilt megrendezésre az 1. Nemzeti Kiberversenyen. A
versenyen az NKE Rendészettudomanyi Kar éltal inditott csapat is nevezett. A versenyzok
felkészitésére a verseny elétt mindossze 2 hénappal kértek fel. Igy rendkiviil sziik
iddintervallum 4llt rendelkezésre. A versenyen 26 jelentkez6 csapat koziil, sikeriilt a dontébe
jutnia az altalam felkészitett 4 f6s NKE Rendészettudoméanyi Kar csapatdnak. (c. szamu
melléklet) A verseny alapvetd feltevése az volt, hogy Magyarorszagi és EU-s szinten
egészségligyi intézményeket ér kibertdmadas. A verseny utols6 forduldjaban 4. helyezést ért el
a csapat. A rendelkezésre 4ll6 nagyon rovid id6ben a modellem alkalmazédsdval gyakorlat
alkalmazdst timogaté felkészitést alkalmaztam. Igy ezen rovid idé alatt is, az egyébként
természetesen rendkiviil j6 képességli rendészettudomanyi kar hallgatéi orszdgos szinten

kimagasl6 eredményt tudtak elérni.

STATISZTIKAI- OSSZEFUGGES ELEMZES

A statisztikai Osszefiiggés elemzés megkezdése eldtt dsszefiiggéseiben és kornyezetiikben is
vizsgaltam a rendelkezésre 4ll6 adatokat. Ezek egy része csak informdlis adat, azaz
szemszerlen nem oszthaté meg, tdlmutat a kutatds teriileti hatdrain. A szdmszerli és
kvantifikdlhat6 adatokon tdl fontosnak tartom megemliteni, hogy az intranet oldal
latogatottsdga tekintetében a vizsgalt intervallumban a top 250-ben listdban egész évben 1
szabdlyzat sem volt havi bontdsban vizsgdlva. A 250-ik elem latogatottsaga 2200 volt.
JellemzOen olyan elemek voltak a lista tetején amelyek nem szigordan a munkaszervezethez,
az elvégzett feladatokhoz, munkafolyamatokhoz kapcsolédnak. Példaul, de nem kizardlag:

étlap, étterem nyitva tartdsa, tidiilési lehetoségek, stb.

211



Mivel a B villalathoz tartoz6 tantermi képzést kovetd bejelentési adatok eloszldsa nem
tekinthetd normaélisnak (Kolmogorov-Smirnov préba: t=0.299, p=0.011), ezért a kétmintas t-

préba helyett az F proba mellett dontéttem. (c. melléklet)

ANOVA

Company Sum of Squares df Mean Square F Sig

A Between Groups 8555750,260 2 4277875130 9,617 0,001
Within Groups 9340874,779 21 444803,561
Total 17896625,038 23

83. abra: A bejelentések két mintas t-proba tablazata, Forras: Sajat szerkesztés

Az A vidllalat esetében a varianciaanalizis jelentds eredménye (F=9.617, p=0.001)
folytatdsaként elvégzett Dunett T3 post hoc préba igazolja, hogy a tantermi képzést kovetden a
bejelentések szdma jelentés mértékben novekedett mind az IBSZ publikiciét kovetd
szakaszhoz, mind a szabdlyozas el6tti szakaszhoz képest. A szabdlyozds nélkiili, azt megel6z0
€és az IBSZ publikdci6 szakaszok kovetd, de képzést megel6z6 szakaszok k6zott nincs jelentds
eltérés a bejelentések szdmdban. (c. melléklet)

Az B vallalat esetében nincs jelentds eltérés a (F=1.126, p=0.303) az IBSZ publikécié
€s az e-learning képzés kozott a bejelentések szamdban. A szabdlyozds nélkiili szakaszhoz

képes nem vizsgédlhat6 az eltérés, mert nincs elegend6 adat. (c. melléklet)

Mindezek alapjan hipotézisem alatdmasztasat megalapozottnak taldltam és elfogadom.

4.3. A HARMADIK HIPOTEZIS VIZSGALATA

T3: A informaciobiztonsagi szabalyalkalmazas gyakorlata jelenléti oktatas keretében
hatékonyabban fejleszthetd, az e-learning képzéshez képest

Az e-learning kialakitdsa sordn is maximalisan torekedtem arra, hogy a kidolgozott modellem
lehetd legtobb része érvényesitésre, beépitésre keriiljon, természetesen ahol ez lehetséges volt.
Igy az alabbiakban réviden bemutatom, hogy milyen megfontoldsok és bedllitasok mellett lett
a kutatas lefuttatva.

Az e-learning oktatdsok, 6sszesen hdarom darab e-mail biztonsdg, jelszé biztonsag és

adathalasz tamadasok kivédése témakorokben késziiltek el.
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Specidlis e-learning szerkeszt0 eszkozzel késziilt, amely interoperabilis, valamelyest interaktiv,
akdr eldgazésokat tartalmazd, nem csak statikus tartalmak megjelenitése képes.

Az e-learning megoldas soran az SCORM csomagba importdlhatd, igy tetszdleges LMS
rendszerben lejatszhato. En a moodle rendszert alkalmaztam, mivel az adott véllalatnal az allt
rendelkezésre. A SCORM, Sharable Content Object Reference Model, egy de fakto
szabvanyként tekinthetd. https://regi.tankonyvtar.hu/hu/tartalom/tamop412A/2011-
0103_10_elektronikus_oktatasi_kornyezetek/ch04s03.html) Az LMS (Learning Management
System) tekintetében a moodle rendszer keriilt alkalmazasra.

Az e-learning kurzusok intranet hirként, nem kotelezd tananyagként Kkeriiltek

meghirdetésre. (Pont ugy, ahogy a szabdlyzatok publikicidja). Az e-learning oktatds
értelmezésemben €s az dltalam alkalmazott kutatdson beliil azt jelentette, hogy kifejezetten e-
learning szerkeszt0 eszkozzel késziilt, eldgazdsokat tartalmazott. A fejlesztés sordn arra
helyeztem a hangsulyt, hogy az alapvetden nem él0szereplOs eldadashoz képest, a modellem
egyes részeit ahol csak lehetett alkalmazzam, a lehetdségekhez képest minél interaktivabb
legyen, a szinek, formak, példdk mind illeszkedjenek az adott tartalomhoz. Ahol lehetséges volt
a figyelem tovébbi fokuszdlasa érdekében szinezést, kiemelést alkalmaztam. Jellemzden
minden didn valamilyen tovébbi interakcid volt elvart, nem lehetett “csak™ olvasassal tovabb
haladni.
Grafikai, szinvildg, piktogramok, ikonok igazitdsa is szempont volt. Ugyanakkor egy
kibertimadds soran felismerhetd, felismerendd, tipizdlhat6 elemekre a figyelem, fokusz
irdnyitdsa is megvaldsuljon. Mozgdssal, szinezéssel, kiemeléssel, ismétléssel, vagy egyéb
modon.

Az e-learning tananyagokndl akdrhanyszor meg lehetett probalni megoldani, a tesztek
eredményét javitani. A kérdések €s valaszok visszanézhetdek voltak. Minden teszt egyes kérdés
utdna a rendszer visszajelzést adott, hogy j6 vagy rossz volt a valasz és miért.

Az e-learning és teszt kérdéseken kiviil, de a mellett elhelyezésre keriilt egy visszajelzési
lehetdség, amivel értékelni lehetett az e-learning tananyagot és visszajelzést lehetett adni. Ezt
kiilon lehetett, kellett elinditani amennyiben valaki visszajelzést szeretett volna adni, nem volt

kotelezd és az inditdshoz is tovabbi interakcid volt sziikséges.

A ““B”viéllalatndl 2019 juniusaban jelent meg az informdacidbiztonsigi szabélyzat
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g [nformaciobiztonsagi politika Feltéltve: 2019. 06. 03. Méeret: 542 KB

84. abra: képernySkép az intranet oldalrdl,

A szabdlyzat el6tti egy honap és a szabdlyzat utdni idéintervallumban 4lltak rendelkezésre a bejelentés
szamok.
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85. abra: B vallalat bejelentési esetszama az IBP megjelenése el6tt és utan Forras sajat szerkesztés

Nem lathat6 szignifikans valtozas.
Ezt kovetoen kiadasra keriiltek az e-learning anyagok. 2020. marciusban és 2020 jiniusban.
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86. abra: B vallalat bejelentési esetszama az e-Learning oktatasi anyagok hatasdra Forras sajat szerkesztés

Mairciusban némileg magasabb, de hibahataron beliili a novekedés szdm. A jlniusi e-learning
kapcsan nem észlelhetd jelentds ndvekedés, de a nyari szabadsdgolasok miatt akar a stagnalas
is annak tekintheto.

Ami taldn még érdekes, hogy a szeptemberben tapasztalt incidensnél azonban a munkavallal6k

jOl vizsgaztak, nagy szdmban jelentették az esetet.
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2019 2020
Jan ‘ Febr ‘ Mérc‘ Apr ‘ Maj ‘ Jun ‘ Jul ‘ Aug ‘Szept‘ Okt ‘ Nov ‘ Dec ‘ Jan ‘ Febr ‘ Mérc‘ Apr ‘ Maj ‘ Jin ‘ Jul ‘ Aug ‘Szept‘ Okt ‘ Nov ‘ Dec ’

"B" vallalat nincs szabdlyozds ‘ IBP publikacioé ‘ e-learning

87. abra: B vallalat IBP megjelenésének, s e-learning képzésének idGintervallumai, Forras: sajat szerkesztés

E-mail biztonsag e-learning tananyag teszt kiértékelése

Az “E-mail biztonsag kezd6 szinten” cimii e-learning tananyaghoz tartozoé tesztet 2196 egyedi
kitoltd kezdte el megoldani, 2853 darab prébalkozas tortént.

A teszt 2019 december 11-ét6l nyitva van, az utolsé kitdltd 2021.03.08-4n volt. A vizsga nem
volt kotelezd, a felhivast a véllalat intranet oldaldn keriilt kozzétéve az egyéb kozérdekl hir
kozott. Az e-mail biztonsdg tananyag kialakitdsa sordn arra helyeztiik a hangsulyt, hogy az
alapvetden nem éldszereplds eléadashoz képest, a lehetdségekhez képest minél interaktivabb
legyen. Ennek érdekében kifejezetten tananyagszerkesztd szakprogrammal keriilt
megtervezésre és létrehozasra.

A informécidbiztonsagi folyamatok nem keriiltek még kialakitasra, a felhasznal6i tudatossag a
SANS besorolds szerinti 1. szinten allapithaté meg.

A 2853 kitoltési probalkozas 2196 egyedi személyhez tartozott. Azaz 656 darab masodik, vagy
tobbedik probédlkozas is volt a teszt kitoltésére, sikeres, vagy magasabb pontszam elérésére.
541 {6 kétszer prébalkozott,

91 6 haromszor prébalkozott,

21 6 négyszer prébalkozott,

5 f6 6tszor probalkozott,

1-1 {6 hatszor ill. hétszer probédlkozott.

A sikeres teszthez 80%-os eredményt kellett elérni. A teszt tetsz€s szerinti szdmban
megismételhetd volt. Elsé probalkozasra sikeres vizsgat tett 1781 £6.Els6 probédlkozasra 415
fonek nem sikeriilt. Ebbdl 273 fonek O pontja lett. (Itt a session (munkamenet) idétartamokbdl
arra lehet kovetkeztetni, hogy valami megzavarta a kitdltés kozben, azt vagy hamar becsukta,

vagy extrém sokdig tartotta nyitva.

E-mail biztonsag e-learning tananyagra kapott felhasznaloi
visszajelzesek

Az adatok tisztitdsa utdn 1008 darab egyedi felhasznal6 toltote ki a kérddivet.
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Ertékelje egytdl otig terjedd skdlan, hogy milyen hasznos volt On szdmdra a tanfolyam. (1=nem
hasznos, S=nagyon hasznos)
948-an vélaszoltak, dtlaga 4,47, amely kimagasléan j6 eredmény véleményem szerint.
Osszesen 962 f6 adott az el6re definidlt mezdk segitségével visszajelzést:
Az e-learniget kovetden a vizsgdzokank lehetdségiik volt visszajelzést adni, amely nem volt
kotelezo.
Az aldbbi eldre definidlt valaszok mellett szabadszavas vdlaszokat is meg lehetett adni egy
kiilon mezdben.
Kérjiik jelolje be amennyiben hasznosnak talélta a tanfolyamot, hogy miért? kérdésre lehetséges
vélaszok:

Ures: amennyiben semmit nem jelolt be egyiket sem

+ Uj szempontokra hivta fel a figyelmemet, ha névelni akarom adataim biztonsagat.

* Kevésbé kell aggédnom, hogy hibat kdvethetek el.

* Jobban kell aggédnom, hogy hibat kovethetek el."

* Ezzel kipipdlhattam még egy elvégzendo feladatot.

vagy ezek tetszOleges kombindcidja.

c 0,496%
0,298%
0,992% 0,099%
1,488% 0,098%

u (j a hivta fel a figy , ha ndvelni akarom adataim biztonsagat i 1,687%

2,381%

Uj okra hivta fel afigy , handvelni akarom adataim biztonsagat.
Kevésbé kell aggédnom, hogy hibat kovethetek el.

Kevésbé kell aggddnom, hogy hibat kovethetek el

4,563%
Ures

uUj okra hivta fel a figy , ha novelni akarom adataim biztonsagat
Jobban kell aggédnom, hogy hibat kovethetek el. o

Ezzel kipipdlhattam még egy elvégzendd feladatot

Uj szempontokra hivta fel a figyelmemet, ha ndvelni akarom adataim biztonsagat
Ezzel kipipalhattam még egy elvégzends feladatot
Kevésbé kell aggédnom, hogy hibat kovethetek el.

Uj okra hivta fel a figy , handvelni akarom adataim biztonsagat
Ezzel kipipslhattam még egy elvégzends feladatot

23,115%

88. abra: Tanfolyam hasznossaganak felhasznaldi értékelése, Forras: sajat szerkesztés

Az 4brérdl leolvashaté, hogy a vilaszaddk 78,075%-a jelolte meg az “Uj szempontokra hivta

fel a figyelmemet, ha ndvelni akarom adataim biztonsagat.” lehetOséget,
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A piros és arnyalatai a pozitiv visszacsatolast, a zold a nem adott vélaszt, a kék és drnyalatai
pedig a kotelezo feladat letuddsara adnak vizudlis reprezent4ciot.
148-an pedig egyedi szoveges vélaszt is adtak, amely jol jelzi a tananyagra adott aktiv részvételi

visszajelzést: 15% nagysagrendileg.

Jelszo biztonsag e-learning tananyag teszt kiértékelése

Az “Jelszé biztonsag kezdd szinten” cimii e-learning tananyaghoz tartozé tesztet 1976 egyedi
kitoltd kezdte el megoldani, 2902 darab prébalkozds tortént.

A teszt 2020. 4prilis 10-étdl nyitva van, az utolso kitolté 2021.03.08-dn volt. A vizsga nem volt
kotelezd, a felhivast a véllalat intranet oldalan keriilt kozzétéve az egyéb kozérdeki hir kozott.
Az jelsz6 biztonsag tananyag kialakitdsa sordn arra helyeztiik a hangsulyt, hogy az alapvetéen
nem él0szereplds eldadashoz képest, a lehetdségekhez képest minél interaktivabb legyen.
Ennek érdekében kifejezetten tananyagszerkesztd szakprogrammal keriilt megtervezésre €s
l1étrehozésra.

A informdciébiztonsagi folyamatok nem keriiltek még kialakitasra, a felhaszndl6i tudatossag a
SANS besorolds szerinti 1. szinten allapithaté meg.

A 2902 kitoltési probélkozas 1976 egyedi személyhez tartozott. Azaz 389 darab mésodik, vagy
tobbedik probédlkozas is volt a teszt kitoltésére, sikeres, vagy magasabb pontszam elérésére.
664 16 kétszer prébalkozott,

184 6 haromszor probalkozott,

51 {6 négyszer probélkozott,

12 £ 6tszor prébalkozott,

15 6 hatszor vagy tobszor prébalkozott.
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89. abra: jelszobiztonsag abra Forras: sajat szerkesztés

A sikeres teszthez 75%-os eredményt kellett elérni. A teszt tetszés szerinti szdmban
megismételhetd volt. Elsé probalkozdsra sikeres vizsgat tett 1587 £f6.Els6 probdlkozasra 216
fonek nem sikeriilt. Ebbdl 173 fének O pontja lett. (Itt a session (munkamenet) idétartamokbdl
arra lehet kovetkeztetni, hogy valami megzavarta a kitoltés kozben, azt vagy hamar becsukta,
vagy extrém sokdig tartotta nyitva.

A modell alapjan kidolgozott kérdéssor egyik eredménye, hogy ahogy a szamokbdl is
lathatd, a (nagyszdmdu) prébdlkozdsok dontd szdzaléka nem az elégtelen pontok ndvelése
érdekében tortént, hanem bar elsdre is sikeriilt a teszt, azaz elérte a vdlaszadé a sziikséges
pontszamot, de novelni kivanta azt, vagy kivancsi volt a kérdésekre. Mivel egyértelmiien
kommunikélva volt, hogy a kérdések véletlenszerlien keriilnek be a kérdésbankbdl, igy
masodik, vagy tjboli nekifutdsra tovabbi érdekes kérdéseket kaphatott. A minta kézi elemzése
sordn szdmos hasonlé tendencia volt tapasztalhatd. A kép 6nmagéért besz€l, jol lathatd, hogy
bar elsdre is sikeres, a teljesitéshez elegendd volt a pontszam, de a kérdések érdekességéért,

vagy a tananyag érdekessége miatt, mas indittatasbol ijbol és 1jbol megoldotta azt a véilaszado.
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90. &bra: Ujbdl és Ujbdl megoldasra dszténzétt munkavallalok a mintaban, Forras: sajat szerkesztés

A fenti c.. sz. 4bran az lathat6, hogy az adott példaként kivalaszott munkavéllal6 az adott vizsga
tesztet a lehetséges iddintervallumban tobbszor, Osszesen 12-szer oldotta meg, egyre jobb és
jobb pontszdmokat elérve. Ezdltal fejlddhetett a tuddsa, mivel a jé kérdésekre, akdr

tippelgetéssel, vagy mds médon de rjott a gyakorlat végére.

Ugyanezen felhaszndlé masik vizsgamoduljdban vett tanuldsi viselkedését vizsgdlva hasonld

motivum lathato:

v [1E--T|Allapot | ¥ Kezdés ideje v |Kész v |Pont/10 ~ )
Sz:B kalr Befejezte 2020. junius 4. 17:48 2020. junius 4. 17:55 0,00
Sz:B kalr Befejezte 2020. junius 4. 17:55 2020. junius 4. 18:05 5,83
Sz:B kalr Befejezte 2020. junius 4. 18:05 2020. junius 4. 18:10 5,20
Sz:B kalr Befejezte 2020. junius 4. 18:12 2020. janius 4. 18:17 6,50
Sz:B kalm Befejezte 2020. junius 4. 18:17 2020. junius 4. 18:20 8,00
Sz:B kalr Befejezte 2020. junius 4. 18:20 2020. junius 4. 18:23 6,00
Sz:B kalr Befejezte 2020. junius 4. 18:23 2020. junius 4. 18:26 7,00
Sz:B kalr Befejezte 2020. junius 4. 18:26 2020. junius 4. 18:29 5,00
Sz:B kalr Befejezte 2020. junius 4. 18:29 2020. junius 4. 18:35 7,00
Sz:B kalr Befejezte 2020. junius 4. 18:35 2020. junius 4. 18:37 8,00
Sz:B kalr Befejezte 2020. junius 4. 18:38 2020. junius 4. 18:40 8,00
Sz:B kalr Befejezte 2020. junius 4. 18:40 2020. junius 4. 18:43 9,00
Sz:B kalr Befejezte 2020. junius 4. 18:43 2020. junius 4. 18:45 8,00
Sz:B kalr Befejezte 2020. janius 4. 18:45 2020. jinius 4. 18:48 8,00
Sz:B kalr Befejezte 2020. junius 4. 18:48 2020. junius 4. 18:50 10,00

91. abra: Miért volt On szdmara hasznos a tanfolyam? kérdésre adott valaszok Forrés: sajat szerkesztés

Azaz egy folyamatosan novekvd, 0sszesen 15 darab prébdlkozds volt lathatd, amig a maximalis

pontszamot el nem érte.
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Jelszo biztonsag e-learning tananyagra kapott felhasznaloi
visszajelzések

A visszajelzéseket megtisztitva, 901 egyedi valaszado toltotte ki a visszajelzések kérddivet.
Ertékelje egytol otig terjedd skaldn, hogy mennyire volt hasznos az On szdmara a tanfolyam!
(1=nem volt hasznos, S=nagyon hasznos volt)
A viélaszadok koziil 867 £6 adott szdmszerl értékelés: Ennek atlaga: 4,497
Ebbdl arra kovetkeztetek, hogy a modell alkalmazasa teljesiilt, azaz érdekes és fogyaszthat6
kontosben kaptak szakmai tartalmat. Megvalosult a szakmai tartalom ataddsdra vonatkoz6
elvards és az 4tadashoz sziikséges atviteli kozeget, csomagoldst is sikeriilt megfeleléen
kidolgozni.

ol s a0t 5K st de i e

= Végre megtaldltam a modjat annak, hogyan jegyezzem meg a jelszavaimat.

= Végre megtaldltam a médjat annak, hogyan jegyezzem meg a jelszavaimat. és
Eddig folosleges tehernek tint a sok kiilonboz6 jelsz6, de mar értem a
hasznat.

Talestemn egy kotelez6 feladaton.
= Nem adott vélaszt

Talestem egy kotelezs feladaton.

Eddig folosleges tehernek tint a sok kiilonboz6 jelsz6, de mar értem a
hasznat.

Végre megtalaltam a maodjat annak, hogyan jegyezzem meg a jelszavaimat.

Talestem egy kotelezd feladaton.
Végre megtaldltam a médjat annak, hogyan jegyezzem meg a jelszavaimat.

Tilestem egy kotelez6 feladaton.
Eddig folosleges tehernek tint a sok kiilonboz6 jelsz6, de mar értem a
hasznét."

92. &bra: Miért volt On szdméara hasznos a tanfolyam? kérdésre adott valaszok Forrds: sajat szerkesztés

834 vdlaszad6 valasztott az eldre definidlt lehetdségek koziil. Az dbrardl leolvashatd, hogy a
vélaszadok 78,80%-a jeldlte meg az “Uj szempontokra hivta fel a figyelmemet, ha novelni
akarom adataim biztonsdgat.” lehetdséget,

A piros és drnyalatai a pozitiv visszacsatoldst, a zold a nem adott vélaszt, a kék és drnyalatai

pedig a kotelezd feladat letuddsédra adnak vizudlis reprezentdciot.

Adathalasz tamadasok elharitasa e-learning tananyag teszt kiértékelése
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Az “Adathaldsz tamadésok elharitdsa” cimi e-learning tananyaghoz tartozo6 tesztet 2667 egyedi
kitoltd kezdte el megoldani, 3454 darab prébalkozds tortént.

A teszt 2020. augusztus 10-€ét6] nyitva van, az utolsé kitoltd 2021.03.09-4n volt. A vizsga nem
volt kotelezd, a felhivast a vallalat intranet oldalan keriilt kozzétéve az egyéb kozérdekl hir
kozott. Az adathaldsz timaddsok felismerését célz6 tananyag kialakitasa sordn arra helyeztiik a
hangsulyt, hogy az alapvetden nem él0szereplos eldaddshoz képest, a lehetdségekhez képest
minél interaktivabb legyen. Ennek érdekében kifejezetten tananyagszerkesztd szakprogrammal
keriilt megtervezésre és 1étrehozésra.

A informécidbiztonsagi folyamatok nem keriiltek még kialakitasra, a felhasznal6i tudatossag a
SANS besorolds szerinti 1. szinten allapithaté meg.

A 3454 kitoltési probalkozas 2667 egyedi személyhez tartozott. Azaz 787 darab masodik, vagy
tobbedik prébalkozas is volt a teszt kitoltésére, sikeres, vagy magasabb pontszam elérésére
érdekében.

419 {6 kétszer prébalkozott,

95 6 haromszor prébalkozott,

33 6 négyszer prébalkozott,

23 {0 otszor probalkozott,

21 {6 hatszor vagy tobbszor probédlkozott.

A sikeres teszthez 70%-os eredményt kellett elérni. A teszt tetsz€s szerinti szdmban
megismételhetd volt.

Ezt kovetden statisztikai probdkat végeztem. Vizsgéltam az informdciobiztonsagi
szabdlyzat kiaddsa elotti, utdni és az e-learning publikdcié eldtti €s utdni idoszakokat a
felhaszndl6i bejelentések szamaval vett 6sszefiiggést.

c. melléklet, (One-Sample Kolmogorov-Smirnov Test)
A statisztikai probak alapjan nem volt kimutathat6 jelentds eltérés a (F=1.126, p=0.303) a
szabdlyzat publikéci6 és az e-learning képzés kozott a bejelentések szamdban. A szabalyozas

nélkiili szakaszhoz képes nem vizsgalhat6 az eltérés, mert nincs elegendd adat.

Oneway

Descriptives

95% Confidence Interval for
Mean

Company N Mean $Std. Deviation Std. Error Lower Bound Upper Bound Minimum Maximum

B IBSZ publikacio 9 594,00 91,868 30,623 523,38 664,62 495 759
e-learing 10 676,60 216,133 68,347 521,99 831,21 495 1254
Total 19 637,47 170,009 39,003 555,53 719,42 495 1254

93. abra: A varianca anilizis leird statisztikai Forras: Sajat szerkesztés
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Bar statisztikai probdakkal nem volt kimutathat6 korreldcié ugyanakkor hangsilyoznam, hogy
miért is kiemelkedd jelentdségli ezen megfigyelésem. Mig a teljes szabdlyzattar megnyitdsa
atlagosan havi 465 darab (a teljes szabdlyzattara vonatkozd) megnyitdssal szemben itt a tobb
ezres megtekintés mellett ezres nagysagrendii onkéntes tanulds, majd onkéntes feladatmegoldas

€s mindezeken kiviil ezres 1éptékben visszajelzés volt mérhetd.

E-learning oktatasok szamadat kiértékelések 6sszegzése

Mind az e-mail biztonsag, mind a jelszé biztonsdg, mind az adathaldsz tdimaddsok kivédése e-
elarning esetében elmondhat6, hogy a nem kotelezd, intraneten publikdlt, de a modell
szempontjai figyelembe véve jelentOs érdeklddést és aktivitdst mutattak a felhasznalok.

Az e-mail biztonsdg, mind a jelsz6 biztonsdg kapcsan a szintén onkéntes visszajelzést is nagy
szamban toltotték ki. A kurzusok szamszeru ért€kelése 4,48 kozel maximalisra értékelték.
Ezeket a szamadatokat ugy értékelem, hogy a modell miikodoképes nem csak €16, tantermi
képzésnél, hanem learning, illetve az intranetes, irott kommunikédcié kapcsan, annak

segitségével sikeriilt a felhaszndldkat elérni, aktivitasra buzditani és részvételt elérni.

Az egyes, 3 darab e-learning képzés egyedi résztvevoinek vizsgdlata sordn megallapitottam,
hogy 6sszesen 3151 munkavallal6 vett részt, kezdte el legaldbb az egyik e-learning képzést.

* jelsz6: egyedi felhaszndlok szama: 1977 (prébalkozédsok szama: 2902, visszajelzések
szdma: 901, szadmszeri értékelést tett: 867, eldre definidlt szovegszerli értékelést
véalasztott: 834, egyedi szoveges értékelést adott: 134 £6.)

e adathaldsz: egyedi felhaszndlok szdma: 2668 (prébalkozdsok szdma: 3454, ehhez a
modulhoz nem késziilt visszajelzési lehetdség).

* e-mail egyedi felhaszndlok szdma: 2197 (probédlkozasok szdma: 2853,visszajelzések
szama: 1008, szamszert értékelést tett: 948, elore definidlt szovegszerii értékelést

vélasztott: 962, egyedi szoveges értékelést adott: 148 {6 )

A zardjelben az 6sszes probalkozas €s tovabbi szamszeri értékek lathatdak, eldtte feltiintetve
az egyedi kitoltok szamat.

Ezt 0sszevetve az €16 eldaddsok utdn kovetkezd kérdezési lehetdséggel az lathatd, hogy a 90
perces eldadas utdn atlagosan 20 perces tovabbi kérdés blokkot igénybe vett a résztvevok egy
része. Ahhoz képest, hogy nem volt kotelezd, nagy létszdmban végezték el a képzést a

munkavallalok, valamint nagy l1étszamban to1totték ki onkéntesen a visszajelzést modult.
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Ahogy azt mér disszertdciomban tisztaztam a tudatossag egy specidlisan magas szintje
a a szabdlyalkalmazas képessége. Igy tézisemben azt vizsgalom, a nem kotelezéen az intraneten
meghirdetett e-learning képzések megtekintése, elvégzése, onkéntes levizsgazas és onkéntes
visszajelzés, értékelés megtekintés szdma és a szintén az intraneten kozzétett
informdacidbiztonsagi szabdlyzat megtekintései idosorosan hogyan véltoztak és egymdshoz
képest hogyan valtoztak.

Osszegezve  tehdt  megallapitottam, hogy az  informaciébiztonsagi
szabalyalkalmazas gyakorlata e-Learning oktatas keretében fejleszthet6, ugyanakkor ez
statisztikailag nem Kkimutathat6 szignifikansan, azaz a T3 hipotézisemet elvetettem,
ugyanakkor kiemelkedd jelentOséglinek tartom, hogy a modellem alapjdn megtervezett és
kivitelezett, javaslataim alapjan (nem kotelezOnek, hanem érdekesnek, magéanéleti vetiiletben
is alkalmazhaténak kommunikélt) oktatdsi témékat (3 db) nagy volumenben vettek részt,
oldottdk meg Onkéntesen. Esetleges tovabbi mérésekkel és vizsgdlatokra érdemes annak
vizsgélata, hogy milyen jelentdsége van, hogy az itt Gvatosan bevezetett szakszavakra épitkezés
milyen médon gyorsitja, timogatja, teszi jobban befogadhatéva a szabalyalkalmazasi gyakorlat
tovabbi fazisait. Tovéabbi lehetséges annak vizsgédlata, hogy mds indikatort sziikséges

vélasztani, vagy egyéb kérddives felmérést végezni a jovoben.

4.4. NEMMEGFELELOSEGI GYAKORLATBOL FAKADO KOCKAZAT
KEZELESE

Disszertdciomban bemutattam, hogy a szervezeti felsdvezetés hatékonysdgahoz sziikséges az
informatikai rendszerek és informdaciobiztonsagi hatékony tdmogatds is. Szdmos irdnyitasi
rendszer més €s mdasféleképpen kozeliti meg a teriiletet. Muha, Szddeczky (2014) Irdnyitasi
rendszerek konyvében az IBIR (informécidbiztonsagi irdnyitdsi rendszerek kapcsdn az ISO
27001 terminoldgiat kovetve kiemeli a “képzési és tudatossagi oktatdsok™ fontossdga mellett a
“A képzések hatdsossdganak mérése”-t is. A “Mérések sziikségessége”-t kovetden a “helyesbitd
tevékenységek” kozé sorolja a nemmegfeleloségek kezelését. Ezt kovetden lehetnek megel6z6
€s helyesbitd tevékenységek (Muha, Szadeczky, 2014). Az IBIR (informdcidbiztonsagi
irdnyitasi rendszer) elvarja, hogy a folyamatokat folyamatosan fejlessze a szervezet. Tovabba
elvarja a dokumentalt informdacié fenntartasat, “Fontos a dokumentaciok megléte, tekintettel

arra, hogy a szervezet igy tudja bizonyitani a vizsgalatot folytat6 felé, hogy az IBIR rendszerét
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a véltoz6é kornyezet és a felmeriild nemmegfeleloségek érdekében folyamatosan fejleszti,
torekszik az optimdlis allapot eléréséért.” Muha, Szddeczky (2014). A nemmegfeleldség
kezelése kapcsan megel6z0 és helyesbito tevékenység jelenik meg, mint lehetdség. Ugyanakkor
a szakirodalmi attekintés sordn nem taldltam olyan megolddst amely arra kindlna megoldast,
hogyan lehetséges a nemmegfeleloség novekedése, vagy az dltalam “compliance distance”
novekedése. Ennek lényege, hogy az egyébként mért teriilet mérési szokdsa miatt nem
megfeleld adatokat szolgaltatd, nem sikeriilt feltarni a nemmegfell0séget. Vagy nem keriil olyan
mérés kialakitdsra, amely ezt a nemmegfelel0séget feltirnd. Fontos, hogy ez a fogalom, a
nemmegfeleldség (ISO szabvany, 6.2 pontja) eltér a hiba (ISO szabvany, 6.3 pontja)
fogalmatdl. Azaz a nemmegfelel0ség hatékony feltarasa érdekében meg kell fontolni, hogyan
lehetséges annak észlelése: a) azon a teriileten ahol van mérés, de nem mutatja ki, b) nincs
mérés.

A megfeleldségtdl valé tdvolsdg, vagy compliance distance pontos kereteinek
meghatdrozasidhoz sziikséges a kovetkezd fogalmak bevezetése, illetve meghatarozésa.
Compliance set, vagy megfeleldségi halmaz: amely a bels6 szabdlyzatok és kiilsO torvényi
megfeleldség érdekében figyelembe kell venni, ide tartoznak még az iparagi j6 gyakorlatok,
példaul, de nem kizardlag: ISO, NIST, ISA, stv.

Time dimension, vagy idoébeli sik: amely arra tartalmaz eldirast, (javaslatot, vagy kotelezo
érvénytit), hogy milyen siirtin kell ellenérzést lefolytatni.

Tovabbi médosité koriilmények lehetnek:

Hogyan kell lefolytatni az ellendrzést €s sziikséges-e, milyen feljegyzés az elvart.

A szabdly alkalmazas gyakorlatatol valé eltérés elofordulasa: esetszdm, gyakorisag.

Esetszdm vonatkozdsdban: relativ esetszam, abszoldt esetszam, ismétlodés gyakorisaga,
balanced scorecard, elfogadott hatarérték alkalmazasa.

Kutatdsaim sordn azonositottam egy olyan lehetséges tényez6t, amely az informécidbiztonsagi
kockézatfelmérés, az informécidbiztonsagi tudatossigi szint hatékony indikatora lehet. Ezt
nemzetkdzi és magyar szakirodalomban nem szereplo teriiletet a compliance (compliance check
distance) vagy megfeleldség tdvolsag neveztem el, amely Ugy jellemezhetd, hogy az ellendrzés
ala vett teriiletek (szerepek) gyakorisagaval jellemezhet6 érték. Ez ugy értékelhetd ki, hogy az
esetleg hosszabb ideje nem vizsgélt, a rendszeres auditba be nem vont teriileteken vagy bevont,
de nem megfeleléen, vagy mas fokusszal végzett mérés miatt akdr — évek alatt — az
informdcidbiztonsagi szabalyzathoz mérve nagyobb mértékii eltérések, egészen megddbbentd
gyakorlat alakulhat ki, amely a megfeleldség (compliance) j6 gyakorlatt6l valé jelentds eltérés

jellemezheti. A compliance check distance miatt pedig az adott szerepkorben dolgozé
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munkavallal6k sajat folyamatokban dolgozva nem kapnak visszacsatoldst, igy nem is érzékelik
a jo, vagy ajanlott gyakorlatoktdl valé eltdvolodast.

Erre az altalam kidolgozott modell bizonyos esetekben megoldast nydjthat, mivel €16 oktatas
sordn a visszacsatolasok megvaldsulhatnak, dltaldban véve a modell 1ényege a visszajelzés
intézményesitése igy az informdcidbiztonsagi szakteriilet képes lehet annak észlelésére, hogy
az el6irasoktdl, az elmondott szabalyoktdl milyen tdvolsag alakult ki, amennyiben azt

visszacsatoljdk, hogy az adott munkakorben, szerepkorben teriiletén az nem alkalmazhat6
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5. KOVETKEZTETESEK ES JAVASLATOK, VALAMINT UJ ES UJSZERU
TUDOMANYOS EREDMENYEK MEGFOGALMAZASA

Disszerticiom ezen fejezetében bemutatom, hogy milyen kovetkeztetéseket vontam le
kutatdsaimbol, statisztikai elemzéseimbdl, megfigyeléseimbdl. Megfogalmazom javaslataimat,
amelyek haszndlatdval, gyakorlatba iiltetésével azt gondolom, hogy nemcsak kizardlag a
kozigazgatdsi informdcidbiztonsdgi szakemberek, de minden kozigazgatidsi munkavallalé
tamogathat6. Ezen keresztiil pedig nemzeti szintii valtozdsok is elérhetdek. Végiil az Uj és
ujszerii tudomdnyos eredmények részben (5.3) Osszefoglalom a modell alkalmazdsa sordn
szerzett tapasztalatokat és azokat az eredményeimet, melyek ma még taldn djszertinek hatnak,

de bizom benne, hogy a szakemberek elobb-utébb atiiltetik a gyakorlatba Magyarorszagon.

5.1 KOVETKEZTETESEK

Ebben az alfejezetben a sajat vizsgélataimbdl levont kovetkeztetéseket ismertetem az
eddigiekben is haszndlt logikai felépités mentén, azaz hipotézisenként haladva mutatom be

azokat.

Els¢ hipotézisem alapjan a kozigazgatasi szférdban — dsszevetve az lizleti szférdval — lemaradds

tapasztalhat6 az informdacidbiztonsigi tudatossag tekintetében.

A tudatossag mérésére a jelszohaszndlati szokasok kérdoives felmérését valasztottam. A jelszo,
(4ltalanossdgban), mint hitelesitési eszkéz kivalo indikdtora az informécidbiztonsagi
tudatossdgi szintnek, a szabalyalkalmazdsi gyakorlatnak azaltal, hogy kvantifikdlhat6, mérhetd,
Osszehasonlithatd. Az informacidbiztonsag tekintetében felmeriild bizalmassag, sértetlenség,
rendelkezésre allas koziil tobbet, de legalabb a bizalmassédgot tipikusan valamilyen hozzaférési
kontrollal, valamilyen hitelesitést biztositd eszkozzel, példdul jelszéval valdsitjdk meg. Széles
korben elterjedt a hitelesitési eszkdzok hasznalata, taldn kijelenthetd, hogy nincs olyan hely,
ahol ilyet nem alkalmaznak — talan csak publikus informacidk esetében. Ezért a jelsz6 alkalmas
mind a széleskort felmérésre, mind pedig — kvantifikacidja révén — idésoros mérési pontok

elddllitasara, valtozdsa révén az informdcidbiztonsdgi szabdlyok alkalmazasi gyakorlatdban
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torténd valtozds nyomon kovetesére. Valamint rendelkezésre alltak mar Som-Papp (2015)
valamint Tihanyi (2013) eredményei is, amelyek arra utaltak, hogy a jelszohaszndlat alkalmas
a vizsgdlatra.

Az eddigi kutatdsi tapasztalatok (Illéssy-Nemeslaki-Som, 2014) ramutattak, hogy az
interjus vizsgalatok sordn az interjualanyok probdlnak megfelelni a feltett kérdésnél a
feltételezett j6 valasznak. Valamint az is belathato, hogy a jelszavakat nem lehet kozvetleniil
megvizsgdlni, elemezni annak bizalmassdga miatt. Igy a kérdéives médszer a legalkalmasabb
arra, hogy egy viszonylag bizalmas informéciét mégis nagy szdmban lehessen vizsgalni,
elemezni.

Az informdciobiztonsdgi tudatossidg szintjének, illetve gyakorlatban torténd
alkalmazhatésaganak mérésére tehat készitettem egy jelszohaszndlati szokasok felmérésére
vonatkozé kérddivet. A jelszo kivald indikatora lehet az informdcidbiztonsagi gyakorlat
kvantifikdldsanak. Ezen kérddiv 3 blokkot tartalmazott (demografiai, informaciébiztonsagi és
IKT-jartassag szerinti felosztasban), ezt 1243-an t6ltotték ki. Az online kérdoiv kitoltésére 2014
decemberétdl 2015 jaliusdig volt lehetdség. Az dltalam online megkérdezett 1243 vélaszadd
koziil a 384 16 a kozszférdbol érkezett, valamint 358 £6 az tizleti szférét jelolte meg. 490 f6 nem
jelolt meg szférat, s civil szférabol 5 valasz érkezett. A kozigazgatdsban dolgozé kitoltok
mintegy 35%-a férfi, 65%-a pedig no volt. Az iizleti szféraban dolgoz6 kitoltok mintegy 16%-
a no és 84%-a férfi volt. Ez szdmomra azt mutatja, hogy a mérés a nemek eloszldsa alapjan
reprezentativnak tekinthetd, ha figyelembe vesszikk a foglalkoztatottsdgi adatokat a
kozigazgatasban.

Ismerve a kozigazgatisban alkalmazott informéciés rendszerek viszonylag nagy
szamat, valamint a valaszadok altal megadott informacids rendszerek szdmét, a valaszok
alapjan egyértelmiien megéllapithatd, hogy kevés, kis szamu kiillonbozd jelszot haszndlnak a
kozigazgatisban dolgozé vélaszadok. Konnyen beldthatd, hogy a hétkoznapi élet soran
jellemzden 5-nél tobb kiilonbozo informécids rendszert hasznédlunk, igy mindenképpen kevés,
ha ezen rendszerekhez 5 vagy anndl kevesebb egyedi jelsz6 keriil alkalmazasra, illetve ebbdl
kovetkezik, hogy egy vagy tobb informdaciés rendszerhez ugyanaz a jelszo Kkeriil
Ujrafelhaszndlasra, ami komoly biztonsagi kockdzatot jelenthet.

A jelsz6t, mint indikatort kezelve az is lathatd, hogy a jelszoval kapcsolatos mennyiségi
elvardsok nem feltétleniil teljesiilnek: A kozigazgatisi mintdt vizsgdlva az datlagos
jelszédarabszam 9,34 darab. Az iizleti szférat vizsgalva az atlagos jelszéddarabszam 23,42 darab.
Az is lathatd, hogy a jelszdval kapcsolatos mindségi elvarasok sem teljesiilnek, annak hossza,

bonyolultsdga, egyedisége, valamint darabszdma nem megfeleld. Ezen tényezdk mindegyike
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kiilon-kiilon is jelentds kockdzatot jelent. Osszességében pedig a szabdly vagy szabalyozis
ismeretének hidnyat vagy annak meg nem értését, el nem fogadasit jelentheti, a
szabdlyalkalmazds gyakorlatdnak sériilését mutatja. Feltételezhetd, hogy a vadlaszaddknak igy
nincs ismeretiik a helyes, j6, kovetendd gyakorlatrdl, illetve az iizleti szférdval Osszevetve
komoly eltérés tapasztalhaté: a kozigazgatdsi értékek rendre lemaradtak. Az
informdacidbiztonsagi szabélyzatok ismeretére vonatkoz6 kutatdsi kérdéseim és megfigyelésem
is azt tdmasztja ald, hogy a szabdlyzat énmagédban nem elegendd a megfeleld tudatossag,
gyakorlat kialakitdsahoz.

Mivel az informdacidbiztonsidg bizalmassagi tényezdjét alapvetden befolyasolja a jelszo
hossziisaga, igy egyértelmiien kockdzatot jelent a rovidebb, kevésbé komplex jelsz6. Akér egy-
egy karakterrel hosszabb jelsz6 is jelentds eredmény lehet, illetve jelentOsen javithatja a jelszé
bizalmassdgot biztosité paramétereit. Az altalam tapasztalt 64,75%-os eltérés oka, hogy az
izleti szféraban az atlagos jelszohosszusdg 7 karakterrel hosszabb a kozigazgatasihoz képest,
azaz jelentésen jobb gyakorlatot feltételez. Ha csak a jelsz6 hosszat vizsgdlnank
visszafejthetdség szempontjabol, akkor ez a paraméter a jelenleg ismert szamitasi kapacitdsok
mellett igen jelentds kiilonbséget jelent.

A jelszOkezelést, annak gyakorlatdit az informdacidbiztonsagi tudatossag,
szabdlyalkalmazasi képesség egyik indikatordnak tekintettem. A kiértékelés sordn indexet
készitettem a skdlds valaszadasi lehetdségek egyik csoportjabdl. Nyolc valtozot azonos sullyal
szerepeltettem az jelszokezelés — informécidbiztonsagi tudatossagi indexben, egy esetben pedig
transzpondltam a kapott vélaszok értékeit, mivel az allitas (Ritkdn vdltoztatok jelszot.) tagado
logikai mindségii volt, illetve informécidbiztonsagi szempontbdl az egyet nem értés az elvart
attitid. Ennek eredményeképpen a kozszféraban 4,33-as atlagos értéket kaptam, mig az iizleti
szféraban ennél valamivel magasabb atlagos értéket, 4,38-at kaptam az aggregalt index értékre.
Ezzel kapcsolatban fontos kiemelni, hogy mivel Osszesitett indexrdl van sz6, ezen eltérés is
rendkiviil jelentdsen reprezentdlja, hogy a kozigazgatasi érték alacsonyabb.

Az lizleti és kozigazgatasi szféra komplexebb Osszehasonlitdsa érdekében statisztikai
prébdkat végeztem. A beérkezd adatok feldolgozdsdhoz az IBM SPSS statisztikai
programcsomagjat alkalmaztam. A Mann-Whitney préba szignifikans eredménye (p<0.05)
alapjan jelentds eltérés igazolhatdé az iizleti és kozszféra dolgozéi kozott az
informdacidbiztonsagi tudatossagban. Az iizleti szféraban jelentdsen tobb és hosszabb jelszot
haszndlnak a kozszférahoz képest, valamint itt kevésbé jellemz0, hogy az 1j jelsz6 hasonlit a

régihez.
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Ezen kiviil a khi-négyzet proba szignifikans eredménye (Chi2=69.456, df=1, p<0.001)
alapjan jelentds eltérés igazolhat6 az iizleti €s kozszféra kozott a személynevet tartalmazo jelszé
el6forduldsi ardnydban: a kozszféraban dolgozdk jelentdsen nagyobb ardnyban rendelkeznek
ilyen jelszavakkal. Ez egyrészt aldtdmasztja hipotézisem, madsrészt arra utal, hogy a
szabdlytudas, vagy szabalyalkalmazas gyakorlata elmarad.

Tovabbd a valtozokon elvégeztem a khi-négyzet probat, amelynek szignifikans
eredménye (Chi2=13.534, df=1, p<0.001) alapjan jelentds eltérés igazolhaté az iizleti és
kozszféra kozott abban is, hogy van-e olyan szd, név, kifejezés, amelyik tobb jelszéban is
eléfordul: a kozszféraban dolgozdk jelentdsen nagyobb ardanyban rendelkeznek ilyen
jelszavakkal.

Ezt kovetden a kozigazgatdsi informécidbiztonsagi kérddiv elemzésére tértem at e
hipotézisem tovéabbi vizsgédlatdhoz. A kutatdst tarsaimmal, Illéssy €s Nemeslaki kutatokkal
kozosen 2013 decembere és 2014 februdrja kozott végeztiik el; 379 {6 vett részt kitoltOként,
koziiliikk 285-en vélaszoltak minden kérdésre. A késObbiekben interjikkal is arnyaltuk a kapott
vélaszokat.

A kérdoéivek alapjan elmondhatd, hogy a budapestiek nagyobb ardnyban szerepeltek a
kitoltdk kozott, Ok feltehetden eleve nagyobb tudatossdggal rendelkeznek, és munkahelyeik
esetében is nagyobb eséllyel feltételezhetd, hogy gondot forditanak az elektronikus
informdcidbiztonsagi szabdlyok betartdsara, illetve szdmos kozigazgatdsi szervezet jellemzden
budapesti szé€khellyel rendelkezik.

Eletkor szerint a legfiatalabbak teljesitettek ugyan a legjobban, azonban a 35-44 éves
korosztaly torést mutat, ndluk a mintdban képviselt sulyukhoz képest jelentdsen nagyobb
ardnyban taldlunk relative rosszabb értékeket, mint akar a ndluk fiatalabbakndl, akar a naluk
idosebbeknél. A valaszadok 88%-a nyilatkozta, hogy van informatikai biztonsidggal foglalkoz6
részleg a munkahelyén. A felhaszndlok szdmdra nem kiiloniil el sok esetben élesen az
informatikai és informécidbiztonsagi szervezeti egység, a feladatkor vagy a szabdlyzat. Ez az
allitas koszon vissza a TAM modellnél is, valamint az IKT-képességekkel kapcsolatos értékek
is ezt igazoljak.

A felhaszndlok kozel 15%-a taldlkozott mar valamilyen virussal, kartékony kéddal a
sajat munkafolyamatai sordn. Igy az informacidbiztonsdgi kutatds, vizsgalatok jogossagat
igazolja ez is; eszerint informdacidbiztonsdgi incidenseknek erdsen kitett szektorrdl beszéliink.

Az On szerint észrevenné-e, ha szdmitégépét feltornék vagy megfert6zédne? kérdésre
adott vélaszok azt mutatjdk, hogy a felhaszndlok azt feltételezik, hogy valamilyen médon

azonnali vizudlis, észlelhetd hatdsa van annak, ha a szamit6gépiik, informécids rendszereik
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kompromittalédnak. Az elmult évtizedben megfigyelhetd véaltozdsok alapjdn viszont ez nem
biztos, hogy azonnali vagy litvinyos eseményekkel tirsul. Eppen ezért fontos a
biztonsagtudatos magatartds, akkor is, ha latszélag nincs azonnali hatds.

Megadta-e mdr céges jelszavdt mdsnak? — erre a kérdésre a 367 valaszado koziil 174,
azaz 47,41% vélaszolt igennel, azaz 4ltaldnos jelenséggel van dolgunk, amelyet tovabb
arnyalhat a csoportnyomds jelensége. Ugyanakkor nem csak Onkéntes vagy Onkényes
megoldasrél van szdé, hanem vélhetdleg a munkafolyamatok nem megfeleld kialakitasa,
felmérése és az informdcidbiztonsigi szabdlyzatok kialakitdsa sordn figyelembe nem vett
tényezOk egyiittesen vezetnek ilyen gyakorlatokhoz. Ez egy kiemelkedden j6 példa a
compliance distance jellegli kockazatok érzékelésének hidnyara.

Az elemzésem sordn tOobbszor ramutattam, hogy a személy maganéleti
informdcidbiztonsidgi és a munkaszervezetben tanusitott informécidbiztonsagi viselkedése
kongruens kell, hogy maradjon. A magénéletben és munkaszervezetben is alkalmazott
technoldgidk szabdlyalkalmazasi gyakorlatat azzal is lehet timogatni, hogy mindkét teriileten
bemutatdsra keriilnek a jelentkezd kockéazatok.

Az Illéssy-Nemeslaki-Som (2014) kutatds interjii sordn a megkérdezett szakértok
tobbsége arr6l szadmolt be, hogy Magyarorszdg nagy lemaraddsb6l indult az
informéciobiztonsagi szabdlyozas teriiletén. Hidba indultak el tehat a 2013-as években
egyébként a megszdlitott szakértdk szerint is egyértelmiien pozitiv folyamatok, ahhoz, hogy
ennek érezhetd hatdsa legyen, még idore lesz sziikség. Id0, amig a valtozds a szervezetekben,
folyamatokban, a munkaszervezeti kulttirdban is megjelenik.

Mindezen  kovetkeztetéseket — egybevetve — megallapitottam, hogy az
informacidbiztonsagi tudatossag szintjének tekintetében a magyar kozigazgatas teriiletén
lemaradas tapasztalhaté a magyar iizleti szféraval oOsszehasonlitva, azaz a TI1
hipotézisemet elfogadottnak tekintettem.

A madsodik hipotézisem szerint az informéciobiztonsagi szabalyalkalmazas gyakorlata
jelenléti oktatds keretében hatékonyabban fejleszthetd az irdsbeli szabdlyozdshoz képest,
amihez a bejelentési esetszamot mint indikatort hivtam segitségiil.

Egy budapesti székhelyli kozigazgatisi munkaszervezetben kérdoiv segitségével
kérdéseket tettem fel tobbek kozott az informécidbiztonsagi szabélyzatra vonatkozdan. Arra
kérdésre, hogy On szerint hdny oldal terjedelmii az informatikai szabdlyzat?, a 10 oldal és a
150 oldal kozott lehetett valasztani 8 lehetdség koziil. Helyes valaszt mindossze 3 f6 adott, (24
valaszad6bdl), mivel a szervezet akkor hatdlyos IBSZ-e 107 oldal terjedelmii volt. Az adott

munkaszervezet informdaciobiztonsigi szabalyzatat nem ismerik, terjedelmét hozzavetdlegesen
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sem tudtdk megbecsiilni. A szervezetben ezt megeldzbden tantermi informacidbiztonsigi oktatas
nem volt. A gyakorlat szerint a szervezetnél a szabalyzatot elérhetové tették az intraneten, €s
az éves kotelezd vizsga is az intranet oldalon volt elérhetd. A vizsga fix kérdéseket tartalmazott,
azaz a kérdések és helyes védlaszok mindenkinél azonosak voltak a munkaszervezetben. Egyes
vélemények szerint a megolddkulcs ismert volt a munkavallalok korében. Ebbdl kovetkezden
lemaraddsként értékelem, hogy ha a kozigazgatasi szervezet munkavéllal6i nem ismerik, hogy
milyen informdciébiztonsagi szabdlyok és elvardsok vonatkoznak rajuk, vagy hogy ezeket az
elvarasokat honnan ismerhetik meg, hol tdjékozédhatnak azokrél. Mindezek alapjan arra lehet
kovetkeztetni, hogy az {rasbeli informaciobiztonsdgi szabdlyzat nem ismert a
munkaszervezetben, mivel a munkavallalok az IBSZ hozzdvetdleges nagyséagat, oldalszdmat se
ismerik, annak tartalmardl, elérhetéségérdl sem rendelkeznek informacidval, a pusztan online
elérhetdvé tett szabalyzat nem jutott el a munkavallalékhoz, vagy azt nem nyitottdk meg, annak
helyét és tartalmdt nem ismerték.

Disszertdciomban voltaképpen azokra a mély miértekre és gyokérokokra prébalok
ravilagitani, amelyeknek megértése és feltardsa alapja lehet egy olyan transzforméciénak, amire
sziikség van a szokdsok €s mélyben megbuivd, alattomos, rossz gyakorlatok, csoportnormak
megvaltoztatdsahoz. Egyike ezeknek az informacidbiztonsigi szabalyzatok kiadasdnak menete,
azok gyakorlatba vald atiiltetéséhez nyujtott tdmogatds hidnya. Megfigyeléseim alapjan a
szabdlyzat olvasdskor, annak ismertetésekor, visszajatszott videds (nem €10) eldadaskor vagy
barmilyen olyan moddszernél, ahol nem lehetséges a kérdésfeltevés vagy aktivizalddas,
bevonddds, ott az elmondott szabdlyok még akar, ha szovegszerli allitdsokként meg is
maradnak, memorizalddnak, és emlékezhetnek rajuk bizonyos esetekben, a gyakorlatba mégis
kevésbé vagy nem tudnak beépiilni.

Ezt kovetden indexet képeztem az alabbi kérdésekre adott valaszokbodl, és csoportositasi
valtozénak a Kaptdl-e valaha, valahol ezzel kapcsolatos oktatdst, képzést? kérdést allitottam
be.

Hozzéavetdlegesen hany darab kiilonb6z0 jelszot hasznalsz?

Hény karakter hosszu a leggyakrabban, rendszeresen hasznélt jelszavad?
Milyen siirtin véaltoztatod meg (dltaldban) a jelszavaidat?

Hény karakter a leghosszabb jelszavad?

Osszesen hany darab kiilonbozd azonositéval, felhasznalénévvel rendelkezel?

ANl

Mennyire jellemzd, hogy jelszévaltoztatasndl az 4j jelsz6 kapcsolatba hozhatd, eléggé

hasonlit a régi jelsz6hoz?
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Ezen értékeket a Mann-Whitney Testnek vetettem ald. Az iizleti szféraban csak az azonositok
szamdaban igazolhato jelentOs eltérés (M-W: Z=-3.028, p=0.002) az oktatdsban részesiilt és
abban nem részesiilt dolgozok kozott: az oktatdsban részesiiltek jelentOsen nagyobb szdmu
azonositoval rendelkeznek.

A kozszféra esetében az azonositok szdmdn kiviil a jelszavak szdmdban is jelentds
eltérés mutathaté ki az oktatdsban részesiiltek és abban nem részesiiltek kozott: az lizleti
szférdhoz hasonldan itt is jelentdsen nagyobb szamu jelszoval és azonositoval rendelkeznek az
oktatdsban részesiiltek.

Az oktatés hatdsat tovabbi kérdéseknél is megvizsgéltam, igy a Van-e olyan jelszavad,
ami tartalmaz személynevet? kérdést szféra szerint az oktatas fiiggvényében vizsgalva azt az
eredményt kaptam, hogy a khi-négyzet préba eredménye (p>0.05) nem szignifikdns, igy nem
igazolhat6 jelentOs eltérés az oktatdsban részesiiltek é€s nem részesiiltek kozott a személynevet
tartalmazé jelsz6 hasznalatdnak gyakorisdgaban, sem az iizleti, sem a kozszféra esetében.

A Van-e olyan szo, név, kifejezés, amelyik tobb jelszavadban is elofordul? kérdést is
vizsgdlva hasonlé eredményt kaptam, ami a minta jésdgat mutatja, egyiitt mozogtak ezen
valtozok. A khi-négyzet préba eredménye (p>0.05) nem szignifikans, igy nem igazolhatd
jelentds eltérés az oktatdsban részesiiltek és nem részesiiltek kozott abban, hogy van-e olyan
sz0, név, kifejezés, amelyik tobb jelszoban is eléfordul, sem az iizleti, sem a kdzszféra esetében.

Véleményem szerint a fenti két kérdésre kapott statisztikai proba eredményének az lehet
az oka, hogy habar a megkérdezettek kaptak oktatast, de az oktatds nem terjedhetett ki sok
esetben a jelszOképzési gyakorlatra — azt feltételezem, hogy csak a ,klasszikus” haszndlj
hosszu, haszndlj jo jelszot szabélyismertetésre. Tehdt a szabdlyalkalmazds gyakorlati
megvaldsitdsdhoz nem kaphattak elegendd ismeretanyagot, tréninget.

A Kozigazgatdsi képzés elott/utan kérdoivet egy budapesti székhelyli, orszdgos
érdekeltségli kozigazgatdsi munkaszervezetben vettem fel 2013 szeptembere €s oktobere
folyaman. A kérddiv kitoltése nem volt kotelezd; az oktatds eldtt 24, mig oktatds utdn 25 f6
toltotte ki. Az elemzések sordn fény deriilt arra, hogy a Safer Internet Programrol csak elvétve
hallottak a valaszadok. A képzésen val6 részvétel sem volt kotelezd, a valaszok alapjan a
kitoltdk elsdsorban maganéleti indittatasbol dontottek a részvétel mellett. A vdlaszok jol
mutatjdk a kontrasztot, hogy ha valami érdekes a munkavallalé szdmara, felkeltette-e az
érdeklddését, ugy gondolja, hogy hasznos lesz szdmdra a maganéletben vagy
munkafolyamataiban, €s arra mindségi €s mennyiségi, dedikalt idot szant, akkor részt vett az
oktatdson; mig az egyébként barmikor online elérhetd szabdlyzat megismerését — amelynek

ismerete egyébként kitelezd — nem tartja fontosnak.
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A vaéllalathoz tartoz6 tantermi képzést kovetd bejelentési adatok eloszldsa nem
tekinthetd normaélisnak (Kolmogorov-Smirnov préba: t=0.299, p=0.011), ezért a kétmintas t-
préba helyett az F préba mellett dontdttem. A varianciaanalizis jelentds eredménye (F=9.617,
p=0.001) utan elvégzett Dunett T3 post hoc préba igazolja, hogy a tantermi képzést kovetden a
bejelentések szdma jelentés mértékben novekedett mind az IBSZ-publikiciét kovetd
szakaszhoz, mind a szabdlyozas eldtti szakaszhoz képest.

Fontos tehdt a hatékonysdg megértése az informacidbiztonsdgi oktatdsok
szempontjabol. Nem elég tudni a szabalyokrdl, hanem mélyen hinni kell benniik, megérteni,
hogy az egyén érdekeit, a munkaltato érdekeit védik, és ha azokat nem tartjak be, akkor lehet,
hogy egy komoly incidens miatt akar a munkahely is, illetve annak reputacidja is veszélybe
kertil.

Hipotézisem aldtamasztdsa érdekében szerencsém volt két kiilon munkaszervezetnél is
vizsgalatot végezni, azaz a kiaddsra keriild6 IBSZ (informdcidbiztonsdgi szabdlyzat) és IBP
(informdcidbiztonsdgi politika) kihirdetése eldtti és utdni trendek vizsgédlatdra nyilt
lehetéségem. Ezen intervallumok, azaz az informécidbiztonsagi szabdlyzat kihirdetése elotti,
majd az azt kovetd értékek, valamint a jelenléti oktatdst megel6z6 és az azt kovetd trendek
szignifikans eltérést mutattak.

Osszegezve  tehat  megallapitottam, hogy az  informaci6biztonsagi
szabalyalkalmazas gyakorlata jelenléti oktatis keretében hatékonyabban fejleszthetd,
azaz a T2 hipotézisemet elfogadottnak tekintettem.

Ezt kovetéen a harmadik hipotézisembdl kiindulva azt vizsgdltam meg, hogy az
informdacidbiztonsagi szabdlyalkalmazds gyakorlata jelenléti oktatds keretében hatékonyabban
fejleszthetd az e-learning képzéshez képest.

Az e-learning oktatds értelmezésemben és az altalam alkalmazott kutatdson beliil azt
jelentette, hogy kifejezetten e-learning szerkeszto eszkozzel késziilt, eldgazasokat tartalmazott.
A fejlesztés sordn arra helyeztem a hangsulyt, hogy az alapvetden nem éldszereplds eldaddshoz
képest a modellem egyes részeit, ahol csak lehetett, alkalmazzam, prezenticiom a
lehetdségekhez képest minél interaktivabb legyen, a szinek, formak, példdk mind
illeszkedjenek az adott tartalomhoz. Ahol lehetséges volt, a figyelem tovabbi fokuszaldsa
érdekében szinezést, kiemelést alkalmaztam. Jellemzéen minden didn valamilyen tovébbi
interakcid volt elvart, nem lehetett ,,csak’ olvasassal tovabbhaladni vagy atporgetni. A grafika,
a szinvildg, a piktogrammok, ikonok igazitdsa is szempont volt. Ugyanakkor megvaldsuljon a
figyelem, a fokusz irdnyitdsa egy kibertdmadds sordn felismerhetd, felismerendd, tipizalhat6

elemekre.
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Az e-learning megoldas sordn a SCORM csomagba importalhat6, igy tetszéleges LMS
rendszerben lejdtszhaté. En a Moodle rendszert alkalmaztam, mivel az adott véllalatnal az 4llt
rendelkezésre. Az e-learning kurzusok intranethirként, nem kotelezd tananyagként keriiltek
meghirdetésre. (Pont igy, ahogy a szabdlyzatok publikicidja tortént.)

Az E-mail biztonsdg kezdo szinten e-learning kurzusndl a sikeres teszthez 80%-o0s
eredményt kellett elérni. A 2853 kitoltési probédlkozas 2196 egyedi személyhez tartozott. Az e-
learninghez kapcsoléddan, de attdl kiilondlléan publikdlt kérddivet 902 egyedi védlaszado
toltotte ki, értékelte a képzést egy otfokozati skdldn, valamint megjelolte, hogy miért talélta azt
hasznosnak.

A Jelszobiztonsdg kezdo szinten cimil e-learning tananyaghoz tartozé tesztet 1976
egyedi kitoltd kezdte el megoldani, 2902 darab prébélkozds tortént. A sikeres teszthez 75%-o0s
eredményt kellett elérni.

Az e-learninghez kapcsoléddan, de attdl kiilondlléan publikalt kérddivet 901 egyedi vélaszadd
toltotte ki, értékelte a kurzust egy 6t fokozatu skélan, valamint megjeldlte, hogy miért talélta
azt hasznosnak.

Az Adathaldsz tdmaddsok elhdritdsa cimi e-learning tananyaghoz tartozé tesztet 2667
egyedi kitoltd kezdte el megoldani, 3454 darab probdlkozas tortént. A sikeres teszthez 70%-os
eredményt kellett elérni. Ehhez a tananyaghoz nem késziilt visszajelzés modul.

Vizsgéltam az informdcidbiztonsagi szabalyzat kiaddsa eldtti, utdni és az e-learning
publikécié elotti és utani idoszakokat, a felhaszndl6i bejelentések szdmaval vald Gsszefiiggést.
Statisztikai probdk alapjan nem volt kimutathatd jelentds eltérés a (F=1.126, p=0.303) a
szabdalyzatpublikacid és az e-learning képzés kozott a bejelentések szamaban. A szabalyozds
nélkiili szakaszhoz képes nem vizsgalhat6 az eltérés, mert nincs elegendo adat.

Bar statisztikai probdkkal nem volt kimutathaté korreldcid, ugyanakkor
hangsilyozndm, hogy miért is kiemelkedd jelentdségli ezen megfigyelésem. A teljes
szabdlyzattar dtlagosan havi 400-as megnyitdsaval szemben itt a tobbezres megtekintés mellett
ezres nagysagrendii onkéntes tanulds, majd feladatmegoldas és ezres nagysagrendil visszajelzés
volt mérhetd.

Az e-learninget kovetden a vizsgdzoknak lehetdségiik volt visszajelzést adni, amely
nem volt kotelezé. A vélaszadok 78,075%-a jeldlte meg az Uj szempontokra hivta fel a
figyelmemet, ha novelni akarom adataim biztonsdgdt. opciét. Az Ertékelje egytdl itig terjedd
skdldn, hogy mennyire volt hasznos az On szdmdra a tanfolyam! (1 = nem volt hasznos, 5 =

nagyon hasznos volt) pontndl 886 kitoltd adott szamszeri értékelést, melyek atlaga 4,49 volt.
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Ezt Osszevetve az €16 eldadasokat kovetd kérdezési lehetdséggel az lathatd, hogy a 90
perces eldadés utdn az atlagosan 20 perces tovabbi kérdésblokkot igénybe vette a résztvevok
egy része.

Osszegezve  tehdt  megallapitottam, hogy az  informaciébiztonsagi
szabalyalkalmazas gyakorlata e-learning oktatas keretében fejlesztheté, ugyanakkor ez
statisztikailag nem Kkimutathat6 szignifikansan, azaz a T3 hipotézisemet elvetettem.
Ugyanakkor kiemelkedd jelentdséglinek tartom, hogy a modellem alapjan megtervezett €s
kivitelezett, javaslataim alapjan osszedllitott (nem kotelezonek, hanem érdekesnek, maganéleti
vetiiletben is alkalmazhaténak kommunikélt) oktatasi témdékat (3 db) nagy volumenben
dolgoztak fel onkéntesen a résztvevok. Esetleges tovdbbi mérések és vizsgilatok keretében
érdemes annak kutatdsa, hogy milyen jelentdsége van, hogy az itt dvatosan bevezetett
szakszavakra épitkezés milyen mddon gyorsitja, tdmogatja, teszi jobban befogadhatéva a
szabdlyalkalmazdsi gyakorlat tovdbbi fézisait. Tovabba lehetséges annak vizsgélata, hogy

sziikséges-e mds indikatort vélasztani vagy egyéb kérddives felmérést végezni a jovoben.

5.2 JAVASLATOK

Ebben a fejezetben a kutatdsi eredmények €s azok értelmezése alapjan a tobb évet atfogd
szamos kutatds és megfigyelés alapjan felmeriilt jobbitd, fejlesztd szandéku javaslatok keriilnek
megfogalmazasra. Ez lehetdvé teheti mas kozigazgatdsi vagy egyéb szektorban dolgozé
informdacidbiztonsagi szakemberek szamdra nemcsak a kutatdsi eredmények megértését, hanem
a megkezdett munka atiiltetését a sajat munkaszervezetiikbe, vagy annak tovédbbfejlesztési
lehetdségét is.

Azt gondolom, nem lehet kevesebbet célként kitlizni, mint azt, hogy Magyarorszdgon a
kozigazgatdson keresztiil nemzeti szinten lehetdvé valjon az informdcidbiztonsdgi tudatossag
emelése. Ennek szdmos vetiilete van: az dlhirek felismerése, a megtéveszto levelek felismerése,
kiilonboz6 csalési formék felismerése. Jelentds az a fenyegetés, amit az dlhirek, dezinformacio,
médiamiiveletek, kiilonboz6 informdacids rendszereken keresztiil torténd tdmadasa jelent.

Az dllami szolgdltatisokba vetett bizalom (Som et al. 2015) nemzeti, az e-
szolgéltatdsokba, e-kereskedelembe vetett bizalom pedig nemzetgazdasdgi érdek (Papp-Som
2015). Tekintve, hogy Magyarorszdgon a kozigazgatds az egyik legnagyobb munkaltatd, igy

ezen a szféran keresztiil attételesen a munkavéllalok csalddtagjai is elérhetoek lehetnek. (A
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csoportnyomds jelensége, valamint az Informdcidbiztonsdgi indikator kérdéiv informécidk
szerzésére vonatkozé kérdésére adott vilaszok ezt aldtdmasztjédk.)

Javaslatom egy kozpontilag koordindlt, tudoméanyosan tdmogatott, meglévd vagy uj
szervezethez rendelni az informécidbiztonsagi tudatossag mérését, kiértékelést, fejlesztését, és
ezt kovetden nemzeti szinten meghatarozni a fejlesztendo teriileteket. Ezéltal a kozigazgatdsban
dolgoz6 informécidbiztonsagi szakemberek jelentds tdmogatdst kaphatndnak a heti-havi
kommunikéciéhoz plakatok, hirlevelek forméjaban.

[ll€ssy-Nemeslaki-Som (2014) is megéllapitotta, hogy a 2013. évi L. torvény
kiemelkedd alapokat teremtett, azonban azdta sem tortént véltozds alapszinten sem, azaz
sziikséges a jelenlegi tudasszint €és fejlesztendd teriilletek meghatdrozdsa az érintett
szervezeteknél. (Kozponti, kozigazgatdsi vagy nemzeti szintli mérésrdl nincs tudomasom azota
sem.) Ahol ilyen tortént, az szigetszerii, egymadssal 0ssze nem vethetd eltéré kérddivek
alkalmazasdval, elszortan tortént. llyen orszdgos szintlli informécié birtokaban képessé vélhat a
kozigazgatds a felmért kockdzatokra hatékonyan reagdlni, célzottan, geolokicid, életkor,
szervezet stb. paramétereket is figyelembe véve.

Akar az NKE EIV-ben végzett, akar a 2013. évi L. torvény dltal lehetové tett egyéb
végzettséggel rendelkezd informécidbiztonsagi szakemberekrdl van szo, egyik teriileten sem
kaptak az érintettek oktatdsi, didaktikai képzést. Javaslatom szerint sziikséges lenne az
informdcidbiztonsigi szakembereknek kozpontilag €s tudomdnyos tdmogatdssal kialakitott
kommunikécids, oktatdsi, felmérési anyagok kozponti biztositdsa. Ennek segitségével
hatékonyabban tudndk ellatni oktatassal €s kockézatfelméréssel kapcsolatos feladataikat.
Hatékony visszajelzést kaphatnak a sajat szervezetiikr0l. Az egyes elkésziilt felmérések
kozpontilag kiértékelhetéek és hatékonyabbak a mds volumenben rendelkezésre &ll6
informéciodk altal.

Az elért eredmények kiértékelése alapjan pedig Kkiterjeszthetd lenne az oktatdsi
platform: az elérhetd informaciobiztonsigi oktatdsi anyagokat €s szolgaltatisokat minden
tigyfélkapus magyar adllampolgérnak elérhetové lehetne tenni, vagy szolgéltatasként elérhetdvé
lehetne tenni az iizleti szférdnak is.

Szorosabb egyiittmiitkodésre lenne sziikség azokkal a meglévo szervezetekkel, ahol az
ilyen incidensek nagy tomegben jelentkeznek és észlelhetoek, mint példaul a Nemzeti
Infokommunikéciés Szolgaltatd, a Készenléti Renddrség Nemzeti Nyomoz6 Iroda
Kiberbiinozés Elleni Féosztalya, a Govcert.

A modell és a megfigyelések alapjan, valamint a szdmszeriien igazoltak miatt felmeriilt

jobbitd, fejlesztd szdndéku javaslatok megfogalmazaséan kiviil fontosnak tartom, hogy ez a
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javaslat, informdcié eljusson az informdciobiztonsidgi szakemberekhez. Mindez mas
kozigazgatasi vagy egyéb szektorban dolgozé informdcidbiztonsagi szakemberek szdmadra
nemcsak a kutatdsi eredmények megértését teheti lehetévé, hanem magdban foglalja a
megkezdett munka atiiltetését a sajat munkaszervezetiikbe, vagy annak tovéabbfejlesztési
lehetOségét is.

Az informdcidbiztonsagi tudatossdg véllalatirdnyitdsba valé beépitése és az ehhez
sziikséges keret elkiilonitése javasolt a szervezetek tdmogatisara az integracios erdfeszitéseik
sordan. Az informdciobiztonsagi tudatossagot mérd eszkoz fontossdga tehdt — a befektetés
megtériilése, a biztonsdgi kampanyok atirdnyitasa stb. mellett — dsszekapcsolhaté a szervezet
legmagasabb  szintli  vezetésével. Az informdcidbiztonsdg ¢és a menedzsment
elvdlaszthatatlanok, és fontosak példaul az irdnyitdsi és az ellenOrzési szempontok. Ezek a
szempontok a tarsasag igazgatotanacsanak feladatai, és feladataik ellatasa érdekében megteleld
véllalati és informéacidbiztonsagi irdnyitasi keretrendszerre van sziikségiik; valamint
visszajelzésre arrdl, hogy mi torténik a vallalatban az informécidbiztonsag szempontjabol. Mi
lehet alkalmasabb eszk6z az informécidbiztonsagi szakteriilet kezében ezen igények
bemutatdsara, mint a megfeleld oktatdsi és visszamérési rendszer alkalmazasa?

A kérdoiv és a szakértdi interjik alapjin javasolt kozpontilag kiadni olyan altaldnos
segitséget, amelyet az adott teriileten tevékenykedd szervezetek be tudnak épiteni a sajét
szabdlyozdsukba. (Az éves kérdoives felmérésekhez is javasolt ilyen kdzponti ajanlds kiadasa,
vagy legaldabb a mérendd teriiletek megnevezése az ajanlasban.) Ugyanakkor minél inkabb
javasolt ezen mérés kdzpontositasa €s lehetdleg minél kisebb mértékii eltérések engedélyezése,
hogy a mérési eredmények Gsszevethetdek, kiértékelhetéek legyenek. Igy bizonyos, minden
munkaszervezetben tipizdlhaté munkakorre tovabb lehetne bontani a felmérést: als6-, kozép-
és felsOvezeto, IT-uizemelteto stb.

Mivel az informaciébiztonsagi oktatdsok megtartdsara vonatkozé torvény és a gyakorlat
Osszehangoldsa nehézséget okoz, eltérd gyakorlatot eredményez, igy megfontolandé ezen
teriileten az egyértelmisités, valamilyen kozpontilag koordindlt magas szinvonalon,
tudoményos igényességgel kidolgozott tananyagok és mérések koordinécidja.

Amennyiben kozpontilag koordindlt moédon gylilnek adatok, akkor a kutatédsi
eredmények gyakorlati felhasznédldsa révén azonnal lehetdvé viélhat az informécidbiztonsagi
nemzeti jelendllapot (as-is state) meghatarozdsa, rovidtavon ezek révén meghatdrozhatéak a
fejlesztendo teriiletek. Kozéptavon a megfeleld valtoztatdsokkal (stlyozott oktatds, didaktikai
és kommunikdcios képzés) és fejlesztésekkel (éves biztonsdgi kommunikdciés csomag

létrehozdsa) tdmogatni lehet az informécidbiztonsagi poziciéban dolgoz6é munkavéllalokat,
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ezekkel pedig a tudatossdgi szint emelését. Hosszutavon pedig a nemzeti kibertudatossagi szint
szamos kapcsolodd teriiletet képes lenne erOsiteni, tdmogatni, példaként emlitve a
kozigazgatasba, az e-kapcsolattartdsba, e-szolgéltatisokba vetett bizalmat, vagy a fake news
vagy egyéb atverési kisérletek észlelésének €s jelentésének jobb ardnyat is.

Javasolt tovabbd, hogy a munkavdllalé egyén magédnéleti informacidbiztonsagi és a
munkaszervezetben tanusitott informacidbiztonsdgi viselkedése kongruens maradjon, valamint
a biztositott timogatds tilnyuljon a szigorian vett munkaszervezeti hatarokon. Terjedjen ki az
oktatds a részben maganéleti teriiletekre is, mivel azokon a hatarteriileteken is azonosithat6ak
kockazatok.

Javaslom az informdcidbiztonsdgi szakembereknek, hogy ahol Ilehetdség van,
val6suljon meg legalabb évente 1-2 alkalommal jelenléti vagy €16 oktatds. Amennyiben nincs
erre forrds, vagy mds akaddly ezt hatraltatja, megfontolhaté kiils6 szakértot, vendégeldadot
hivni.

Az informdcidbiztonsigiszabdlyzat-készitd és -fejlesztd, kozigazgatdsi vagy mas
szektorban dolgozé szakemberek szdmadra javaslom, hogy jelenjen meg a szabdlyzatban a
kivételek kezelésének lehetOsége €s engedélyezett modja. Valamint a szabdlyzat valtozasa vagy
bevezetése sordn annak litemterve, igymond a tiirelmi 1d6 kérdéskore is.

Javaslom, hogy keriiljon be az alap-, a kozép- és felsoéfoki oktatdsba az
informdcidbiztonsagi szakteriilet. Kifejezetten azon egyetemi képzésekbe is, ahol a végzést
kovetéen a munkaba allok fiatalkordakkal foglalkoznak. Mivel ezen fiataloknak mar internetes
elérésre alkalmas eszkoziik, informacios rendszerhez valé hozzaférésiik van, 0ket fokozottan
kell tamogatni, felkésziteni ezen események észlelésére. Ezen neveldi-oktatéi munkakorben
1évoket tdimogatni sziikséges, hogy tudjik, hova lehet fordulni tdimogatasért (kék szam, EU SIP
stb.), vagy milyen bevélt mddszerek dllnak rendelkezésre. Ugyanakkor Simonics (2007)
rdmutat azokra a kihivdsokra, amelyek &ltaldban véve nehezitik az elektronikus tananyagok
terjesztését €s a pedagdgusoknak szdnt tdmogatds, tovdbbképzési lehetdség elérésének
lehetdségét.  Valamint Torley (2020)  kutatdsa, elsOéves egyetemista  didkok

informdcidbiztonsagi tudasanak elemzése révén ramutat, hogy a teriilet fejlesztendo.

5.3 UJES UJSZERU TUDOMANYOS EREDMENYEK

1) Felmértem az informaciobiztonsagi szintet a magyar kozigazgatasi szféraban.

238



A szakirodalom attekintése sordn fellelt informdcidbiztonsdgi modellek, valamint tobbéves
egyetemi és egy€b (SIP) oktatdsi tapasztalataim alapjan kidolgoztam egy sajat kérddivet. Ezen
kérddiv harom részbdl all: egy demografiai, egy jelszokezelési, valamint egy IKT-jartassagi
blokkokbol. Ezen kérdoiv segitségével is bizonyitottam, hogy a jelszékezelési szokdsok (a
jelsz6 mint hitelesitési eszkoz kezelése) megfeleld indikatorai lehetnek az informacidbiztonsigi
tudatossdgi  szint mérésének. Ennek segitségével részben azonosithatéak az
informdcidbiztonsagi kockdzatok, a tudédsszint és a szabalykovetési hajlandosag. A kérddivet
az azonositassal, jelszokezeléssel kapcsolatos relevans, kiemelkedd kockdzatok azonositdsara
dolgoztam ki. Igy a kockadzatok azonositisa alkalmas lehet barmilyen kozigazgatési
informdacidbiztonsagi szakembernek késObbi hasznositdsra, vagy széles spektrumban a teljes
kozigazgatasban egységesen alkalmazhat6va teheto.

Az altalam kidolgozott informdaciobiztonsagi kérddiv segitségével feltirtam az
informécidbiztonsagi szintet a magyar kozigazgatasi szféraban. A felmérést kiértékeltem, €s
megallapitottam, hogy a kozigazgatdsi szférdban az informécidbiztonsdgi szint
(jelszéhaszndlat) tekintetében, mint ami az informécidbiztonsdg indikdtora, lemaradés
tapasztalhat6 az lizleti szféraval 6sszehasonlitva.

A kérdoivet 6sszesen 1243 {6 toltotte ki lizleti és kozigazgatasi szférdbol. Likert skdla, kvantitav
értékek és szabadszavas mezok segitségével a kérdoivben demogréfiai, informacidbiztonsagi
és IKT-jartassdggal kapcsolatos kvantifikdlhaté adatokat gytjtottem. Egyes valtozokbol
Osszetett indexet képeztem. Egyes skala tipust kérdések, az alkalmazott index és szabadszavas
mezOk kvantifikdldsa utdn mindezen adatok tudomdnyos kiértékelése sordn megéllapitottam,
hogy a magyar kozigazgatdsban informécidobiztonsagi tudatossdg szempontjabdl lemaradas
tapasztalhat6. Tézisem aldtdmasztdsdra felhaszndltam a 2013-as Illéssy-Nemeslaki-Som
kutatdsok nyers adatait is, ezeket az eddig nem kiértékelt, nem publikdlt adatokat ujra
kiértékeltem, ami szintén aldtdmasztotta tézisem, €s annak pontos megértéséhez nyujtott

tovabbi informéacidkat.

2) Kautatasom soran egy altalam kidolgozott Gjszerii modellt alkalmaztam a kozigazgatasra.

Kutatdsaim sordn dattekintettem a vonatkozd nemzetkozi és hazai szakirodalmat. Szdmos
modellt és kornyezeti befolydsolé tényezot azonositottam, és azzal kapcsolatos kutatdsom
vonatkozdsdban a nemzetkozi szakirodalmat attekintettem. Kitértem a modelleken tdl olyan
okokra €s szervezeti tényezOkre, amelyeket eddig a magyar szakirodalomban nem vizsgalt még
senki. Ennek sordn azt tapasztaltam, hogy a magyar szakirodalomban szdmos modellnek és

tudoményos vizsgdlatnak, megkozelitésnek emlités szintjén sincs nyoma. Ezen ujszeru
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megkozelitések és modellek egybevagtak kutatdsaimmal és kialakitott oktatdsmodszertani
megfigyeléseimmel. Ezt az Ujszeri megkozelitést, a feltart szakirodalomi elméleteket €s
modelleket alkalmaztam a kozigazgatisra a kutatisom sordn. Ilyen alapossdggal, ezen
modelleket feltarva, megismerve, amelyek a magyar tudomanyos szakirodalomban nem vagy
elvétve részben voltak meg.

Kutatdsaim, az NKE EIV-ben val6 oktatds sordn gyljtott kutatdsi kérdoivem révén, a
Safer Internet Programban és iizleti szférdban szerzett oktatdsi tapasztalataim alapjan
kidolgoztam az informdcidbiztonsdgi tudatos viselkedés dtiiltetéséhez egy modellt,
mintael0addst. Ezen modell alkalmas lehet arra, hogy jelentdsen befolydsolja a szabalykovetési
hajlandésdgot, ¢és igy a gyakorlatba iltesse 4t a szabdlyzatban megfogalmazott
informdcidbiztonsagi alapelveket.

A disszerticidmban bemutatott modell alkalmazhatésdgat és alkalmazdsanak
eredményeit tobbezer f6s mintan lemértem. Ujszerli, nem kizarélag informaciGbiztonsagi
szempontu megkozelitése révén hatékonyabban lehet képes tdmogatni a tudatossigi stratégia,
programok, oktatdsok, tréningek megvaldsitasat. Olyan eszkozoket ad a menedzsment és az
informdcidbiztonsagi szakteriilet kezébe, amelyeket alkalmazva jelentds és pozitiv irdnyd
véltozasokat tudnak elérni. A modell 1ényege, hogy nem kizédrélag a szakmai mondanivaléra
koncentrél, hanem az azt koriilvevé tényezéket is hasonl6 sullyal kezeli. gy nem csak a Miért?
€s Mit?, hanem a Hogyan?, Kinek?, Mikor?, Hol?, Ki? és Mérés teriiletek is hasonléan fontosak
az eredmény érdekében. A modell magidban foglalja, mondhatni garantdlja a mérés és
visszacsatolds, ciklikussdg miatt a program sikerét, az informdacidbiztonsigi képzés fejlodési
lehetdségét.

Az ezen modell alapjan kidolgozott mintaeldadast nagysdgrendileg 4500 fOs mintdn
teszteltem. Ennek eredményei azt mutatjdk, hogy valéban a jelenléti oktatds hatékony, a
szabdlyalkalmazdsi gyakorlatban mérhetd. Megnétt a bejelentések szdma, tehat a résztvevok
tudatosan alkalmazzdk az 0j ismereteket. Viszonylag rovid idd alatt lehet elérni hathatds
eredményt. Mig e-learning kapcsan ilyen kiugrasokat nem sikeriilt kimutatni, elképzelhetd,

hogy hosszabb tdvon az is eredményes lehet, bar volumenében nem kecsegtet hasonldval.

3) Bizonyitottam, hogy oktatassal fejlesztheté az informaciobiztonsagi tudatossagi szint és a
szabalykoveté magatartas.

Bizonyitottam, hogy az dltalam kidolgozott modell alkalmazésa altal az informacidbiztonsigi
oktatds segitségével az informacidbiztonsagi eldirdsok ismeretén tuil a tudatos és szabalykovetd

viselkedésben is pozitiv valtozds érhetd el. Kiscsoportos oktatds eldtt és utan elvégzett
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kérdbdives méréssel ezen mintaeldadast nagysagrendileg 4500 f6s mintdn teszteltem. Ezen
mintdn szdmszerlien kimutathaté igazolt hatdsa volt a felhaszndlok informacidbiztonsigi
tudatossagi viselkedésének, hiszen a jelenléti oktatdsban résztvevok esetében szignifikansan
megnétt az informacidbiztonsagi tudatossag, a szabalykovetési hajland6sag; a szabdlyt a napi
gyakorlatban alkalmaztik. Az e-learning anyagok kidolgozdsara is alkalmaztam a modellem;
az igy publikalt anyagokra statisztikai modszerekkel nem volt kimutathat6é a véltozas, de a

kurzus értékelése, a visszajelzések €s a mozgositott 1étszam tekintetében jelentds attorés volt.

4) Compliance Check Distance, azaz a nemmegfeleloségi gyakorlatbdl valé kockazat
kezelésének kidolgozasa

A nemmegfeleldségek kezelése lehet eldzetes, illetve utdlagos (megel6zd és helyesbitd
tevékenységek). A szabvany alapjan egy-egy tanusitds elvéarja, hogy minden évben legyen
fejlesztési teriilet megnevezve. Viszont arra nem térnek ki, hogy amikor mériink valamit
valaminek az érdekében, j6 mérési eredmény esetén, ha mindent rendben taldlnak, akkor miért
kéne azt 4jbol vizsgalni, miért kéne rajta véltoztatni. Ha megvan a j6l bevalt mérés, gyakorlat,
illetve a modszer, akkor miért kellene valtoztatni? De vajon nem lenne-e sziikséges
megvizsgélni, hogy j6 dolgot mériink-e? Elképzelhetd, hogy rossz szemszogbdl, rossz dolgot
mériink, s lehet, hogy az egész folyamat az audit ellenére hibét tartalmaz. Azokon a teriileteken,
amelyekkel nincs aktiv kommunikécid, nincs rendszeres visszacsatolds, még inkdbb
kialakulhatnak olyan folyamatok, amelyeket nem értiink, nem tudunk helyesen mérni, és nem
lesznek az informdacidbiztonsagi rések feltarva. (Ezen nemmegfeleldségek kikiiszobolésére is
alkalmas lehet a harmas pontban ismertetett modellem, amely visszacsatolast is tartalmaz éppen

ezen okokbdl.)
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OSSZEFOGLALAS

Dolgozatom kozponti kérdése annak vizsgélata volt, hogy informacidbiztonsagi tudatossagi
szempontbdl hol helyezkedik el a kdzigazgatasi szféra, illetve hogyan lehetséges hatékonyan
fejleszteni az informdcidbiztonsdgi szabdlyalkalmazdsi hajlandésdgot, és milyen moddon
hasznalhat6 fel az e-learning az informdcidbiztonsagi oktatdsok soran.

Az informdciobiztonsdgi szabdlyalkalmazds, a nemzeti kibertudatossagi szint fejlesztéséhez
nem elegenddek tisztdn informécidbiztonsagi vilaszok — Osszetett problémdk megolddsdhoz
Osszetett valaszok sziikségesek. A magyar szakirodalomban még nincs elterjedve az
interdiszciplindris megkozelités, igy a kiillonbozé motivacids elméletekre vagy kiilfoldi kutaték
altal a témaban elvégzett mérésekre valo hivatkozast ezen a teriileten nem taldltam. Ugyanakkor
ezen Uj teriiletek, ezen elméletek tobb mint egy évtizede mar a kutatok latéterébe keriiltek.

A szakirodalom feldolgozasa utdn hipotézisem vizsgédlatdhoz kérddives felmérést alkalmaztam.
Ezen felmérés ujszerli modszerek felkutatasat €s feldllitasat igényelte. Ezért sajat modellt
dolgoztam ki. Ezt a modellt €16 oktatdsok soran alkalmaztam tobbezer f6s mintan vizsgdlva
hatékonysdgat. Valamint a modellt alkalmaztam e-learning megtervezéséhez és 1étrehozdsahoz.
Hérom ilyen e-learning kurzus esetszamait és eredményeit elemeztem tébbezer f6s mintan.

Az Onbevalldson alapul6 kérddivekre adott valaszokat tobbféle statisztikai moddszerrel
elemeztem. A kérddiv eredményeit felhaszndlva feltartam a kozigazgatasi szféra lemaraddsat
az informécidbiztonsagi tudatossag szempontjabol az iizleti szférdhoz képest, amit statisztikai

mddszerrel is igazoltam.

A kutatdsok eredményeként a kérdbives vizsgalatokat interjis vizsgdlatokkal egészitettem ki,
valamint tantermi, €16 oktatdsokat tartottam, e-learning tananyagot készitettem, és mindezeket
teszteltem.

A feltételezésem az volt, hogy a jobb szabdlyértés, a jobb elfogadds, nagyobb szabalykovetési,
alkalmazasi hajlandosagot feltételez. A kutatdsom eredményei ezt ala is tdmasztottak, ennek
oka az lehet, hogy az ember kongruens viselkedése él6 szitudcioban, sajit élmény
megtapasztaldsa kozben konnyebben valtoztathatd.

A vizsgalat alapjan fény deriilt arra is, hogy a jelenléti, é16 oktatds a leghatékonyabb. Fontos
szerepe lehet ebben az interaktiv visszakérdezési lehetdségnek. Aktiv csoport esetében, a régéta
bent tartott (fel nem tett, megvélaszolatlan) kérdések feltevésével egymast tdimogatjdk a csoport

tagjai. Mig az e-learning képzés esetén nem volt ekkora mértékii valtozds kimutathat6, azonban

242



mads tényezOk, megfeleld indikatort valasztas mellett hogyan lehetséges a kozéptavu véltozdsok
vizsgalata, kimutatdsa. A bevezetett szakszavakra torténd késobbi épitkezés milyen médon
képes tdmogatni, teszi jobban befogadhatéva a szabdlyalkalmazasi gyakorlat tovabbi fazisait.
Az értekezés javaslatai magdra az informdcidbiztonsagi vezetdképzés alapdilemmdjara is
segithetnek legalabb részben megoldast talédlni, azaz, hogy hogyan novelhetd a kozigazgatasi
informdacidbiztonsagi vezetOk vezetdi hatékonysaga.

Az értekezés legfobb Ujszertiségét szemléletmodja, a szakteriilet hidnyp6tld elemzése adja. A
kezdetben felvetett kutatdsi problémat maradéktalanul korbejartam, sajat modellt allitottam fel,

amellyel megvizsgéltam a targykort, s végiil megvalaszoltam a felvetett kérdéseket.
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ELEGEDETTSEG ES MOTIVACIO

Aytes és Connolly (2004) a biztonsdgos viselkedés elfogaddsdnak szdndékat raciondlis
vélasztasnak tekintette, amely a biztonsagi gyakorlatok hasznalhatésdganak egyéni megitélésén
és az ilyen gyakorlatok elmaraddsdnak kovetkezményein alapul. A felhasznalék egymassal
Osszekapcsolodd szervezeti, technoldgiai és egyéni tényezOk révén alakitjdk ki az
informdcidbiztonsidggal kapcsolatos attitidoket. Ezek a tényezdk befolyésoljak a felhasznal6i
viselkedést, befolydsoljdk az informdcidbiztonsigi gyakorlatokkal valé munka motivacioit,
Osszeférhetetlenséget okoznak az informacios rendszer miikodése €s az informdcidbiztonsagi
gyakorlatok kozott, valamint befolyasoljak a dokumentécid , szabdlyzatok és a figyelemfelkeltd
kampéanyok hatdsat a biztonsagi viselkedésre Albrechtsen (2007) alapjan.

A felhaszndl6i (informdacidbiztonsdgi szempontu) elégedettség mérése az informacidbiztonsigi
gyakorlatokkal kapcsolatosan megfeleld kiindulépont lehet a felhaszndlok viselkedésének
diagnosztizdlasdhoz. [Ezaltal metrikdkat biztositva a menedzsment szdméara az
informdcidbiztonsagi képzési €s tudatossdgi programba torténd befektetés értékelésére (ROI).
A tarsadalmi szabdlyok ¢és a munkahelyi interakciok befolyasoljdk az egyén
informdacidbiztonsagi megértését (Albrechtsen, 2007). Tehét a szabalyok megértése nagyban
befolydsolhatja azok kovetésére, betartdsdra valé hajlandésagot. Modellben részben erre
fokuszélok, amelynél a megértés természetesen nem és nem is lehet bit szintli, de latja és
megtapasztalja, ahogy a fentiekben ennek matematikai aldtdmasztdsardl méar {rtam.

A felhaszndlok informécidbiztonsdgi figyelme személyes és szervezeti tényezdok
kombindciéjaval fiigg 6ssze, példaul elégedettség a timogatd szolgaltatdsokkal, az elégedettség
a fizetéssel, az elégedettség a kollégdkkal, a szervezeti elkotelezettség, a technikai ismeretek és
érzelmi események Stanton et al. (2004) szerint. Annak megértése tehdt, hogy az egyes
akaddlyozo6 tényezOk miért sziikségesek, (az onigazolas fontossdga) rendkiviil fontos. Csakugy,
mint az, hogy az adott feladat hogyan végezhetd el szabalyosan, (szabdlyszegés nélkiil) milyen
megoldadsokat kindl a szervezet a feladat teljesithetdségére. Ismert-e a probléma (hivatalosan
nem teljesithetd feladat) a vezetdség vagy az informécidbiztonsagi szakteriilet eldtt.

A felhaszndl6i elégedettség az a mérték, amikor a felhaszndlé dgy gondolja, hogy a rendszer
kielégiti informdacidigényét, ami azt sugallja, hogy a felhaszndl6i igényeket kielégitd
informdciés rendszerek megerdsitik elégedettségiiket Ives et al., (1983), Au és mtsai. (2008) a
felhasznaloi elégedettséget tigy definidlta, mint azt az affektiv és kognitiv ért€kelést, amelyet a

felhaszndl6 egy informécids rendszer hasznélataval egy kellemes tapasztalatbdl fejleszt ki.
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Oliver (1980) kidolgozta az elvarasmegerdsités elméletét, amely a megerdsités paradigmadjat
haszndlja az elégedettség értékelésére. Ez az elmélet azt sugallja, hogy az elvards olyan
referenciakeretet hoz létre, amelyben az egyén Osszehasonlité {téletet mond a termék
teljesitményérdl. A vartndl rosszabb teljesitmény ebben a referenciakeretben ,,alul” van
besorolva, ami negativ megerdsitéshez vezet. A vartndl jobb teljesitmény ebben a
referenciakeretben ,,fent” -nek mindsiil, ami pozitiv megerdsitést generdl. Az elvérds és a

teljesitményvaltozok tehat befolydsoljdk a felhasznal6i elégedettséget (Oliver, 1980).

A felhasznalok elégedetlensége a biztonsdgi gyakorlatokkal (el nem fogaddsaval kapcsolatban)
kockazatot jelenthet az informécids rendszerek védelmére, €s végsd soron biztonsagi
fenyegetést jelent a szervezetek szdmdara. Ennek a negativ kapcsolatnak, a megvaltoztatdsanak
egyik médja lehet a felhaszndlok részvétele a biztonsagi gyakorlatok kidolgozasdban. Spears
é€s Barki (2010) megerdsitették, hogy a felhaszndléi részvétel az informécidbiztonsagi
kockazatok kezelésében az egyik modja a biztonsagi problémdk elkeriilésének. A kovetkezetes
szabdlyzatok kidolgozdsa, a felhaszndl6éi és szervezeti igények kombindldsa, valamint az
informdciés rendszerekkel interakcidba 1épd emberek hatékony bevondsa 6sztondzheti a
biztonsdgi magatartds elfogadasiat Johnston és Warkentin (2010). Amely voltaképpen
Osszecseng azzal a megkozelitéssel, hogy a szabdlyok ismerete,megértése, elfogaddsa noveli

annak elfogaddsat, betartdsara val6 hajlandésagot.

Miért fontos, hogy mérjiik €s tisztdban legylink a felhaszndl6i visszajelzésekkel, elégedettségi
tényezokkel? Hiszem, az egyik nézdpont, hogy a kiadott szabdlyzatokat be kell tartani, ez
kiilonosebb kommentart (timogatast) egyéb komponenst nem igényel. Masrészrél azonban fel
kell vetni a kérdést, hogy vajon melyik szabdlyt, utasitast, elvet konnyebb betartani, kovetni;
amellyel egyet értiink, vagy amelyikkel nem. Egyszerti lenne a valasz, de tovabb kell vizsgalni,
arnyalni ezt a kérdést. Ugyanis nem pontos a kérdésfeltevés. Nem az a pontos kérdés, hogy
egyetértenek-e vele vagy sem, hanem, hogy egydltaldn felfogja, megértik e az emberek a
szabdlyokat, a szabdlyok okét, annak kockazatcsokkentési stratégidjat. Megérti-e, hogyan kell
végrehajtani, hogyan kell alkalmazni azt a szabélyt a sajat munkafolyamatdban. Képes-e, tudja-
e alkalmazni 6ner6bdl az eldirast.

Nézziink erre egy példat, egyszerii utasitds, hogy példéaul jelzélampa nélkiili keresztez6désen
miel0bb atmegyiink, nézziink koriil. Gyerekeknek sokat mondogatjuk, aztdn jé esetben ez a
hétkoznapi rutin része lesz. A szabdly felfoghat6, érthetd, hogy elkeriiljiink egy nagy

sebességgel halad6 gépjarmiivet, vonatot, vagy éppen biciklit, barmilyen iitkozést. Az
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informéciébiztonsig szabalyai nem mindig ennyire transzparensek. Es bar a keménykalapos
informdcidbiztonsagi szabalyzatot képviseld irdnyvonal azt mondhatja, hogy nem sziikséges a
szabdly mélyebb értelmezése, indoklésa, elegendd annak ismerete, betartdsa. Ugyanakkor van
ezzel egy nagyon komoly bokkend, ellenérv. Mivel nem adhaté az élet minden teriiletére,
teljességére, igy annak részhalmazdra sem a munkahelyi viselkedésre, szabdlyokra sem
teljeskorti és minden teriiletet, minden mozzanatot lefedd ajanlds, szabaly, igy az nem is lesz
ennek az elvardsnak megfeleld. Tehdt nem lehetséges olyan szabdlyzatot irni, amely az adott
munkaszervezet, minden egyes szerepkorére, annak minden egyes munkafolyamatara,
adatkezelési folyamatdra, informdacids rendszereire, stb. teljes részletességgel leirja a helyes és
helytelen gyakorlatokat, 0sszességében az elvardsokat.

Ezért sziikséges a szabdlyzat (kivaltd, értelmi) okainak attekintd ismerete, hogy egy kicsit mas
értelmezésben, koriilmények esetén is megvaldsulhasson a szabdlykovetés. Az elejére
visszacsatolva tehdt az értelmetlennek tlind, akaddlyoz6 szabdlyok kovetése sokkal
alacsonyabb lehet, mig a kozepes, vagy mélyebb értelemmel és megértéssel felruhdzott
szabdlyok vagy irdnyelvek esetén. Ezért fontos képesnek lenni a visszajelzések érzékelésére és
fogaddsara és tdimogatdst nyujtani a ezen megkeresésekre, s6t kommunikaciés szempontbdl

roppant fontos ezen megkeresések megkodszonése, a pozitiv visszacsatolds is.

Ezek alapjan kirajzolédik, hogy miért fontos megérteniink a motivacié szerepét az
informdcidbiztonsagi oktatdsok vagy informdaciobiztonsagi szabalykovetés tekintetében. Bar a
kérdést, csak szliken az informdcidbiztonsagi teriilet hatdrdig, az pszicholdgia teriiletére csak a
sziikséges mértékben dttérve vizsgdlom, mégis lathatd, hogy rendkiviili jelentdsége van. Hiszen
annak megértése, hogy mi motivalja a kozigazgatasi munkavallalokat az informécidbiztonsagi
szabdlyzat megismerésére, szabalykovetésre, a megismert elvarasok betartdsara, a tudatos és
proaktiv viselkedésre, hozzijarulhat ahhoz, hogy mindezen tevékenységeket a kevésbé

szabalykovetd munkavallaldkra is jobban ki lehessen terjeszteni.

Tovabba és tekintettel az emberek jelentOs szerepére a biztonsag irdnyitdsaban, indokolja ennek
mélyebb vizsgélatat. Eredeti kérdésem atfogalmazva igy is feltehetd: Miként lehet motivélni az
alkalmazottakat a szervezet biztonsagi teljesitményének javitdsara.

Habar szdmos olyan elmélet van, hogy az elrettentés elméletétdl (general deterrence theory,
GDT) fiiggd kiils6 motivaciés modellben gyokerezik, azonban a belsé motivacids modellt is
figyelembe kell venni, hogy segitsen megérteni, hogy az alkalmazottak miért kovetik vagy nem

tartjdk be a szervezet biztonsdgi szabdlyait. Ugyanakkor a Son (2011) szerint , a belso
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motivacids modellben gyokerez0 megkozelitéssel jobban meg lehet magyardzni az
alkalmazottak biztonsdgaval kapcsolatos szabdlykdvetd magatartasat. Son az alkalmazottak
motivacidjanak modelljét az informdacidbiztonsagi szabdlyzatnak valé megfelelés érdekében
vizsgalja, beleértve, vizsgdlva az emberi viselkedés kiilsé és bels6 modelljeit egyarant,
vizsgélatdt 602 személyen végezte el. Kimutatta, hogy az intrinsic (belsd, beliilrdl fakado)
motivaciés modellben gyokerezd véltozok 1ényegesen jobban jarultak hozzd a munkavéllalok
megfelelésének magyardzott valtozatossagdhoz, mint azok, amelyek az extrinsic (kiilsd)
motivaciés modellben gyokereztek.

A biztonsdgi események sajitossdga, hogy meglepd mddon sok eseményt a szervezeti tagok
(munkavallalok vagy mas modon foglalkoztatottak) kovetnek el (a tlizfalon, vagy valamilyen
védelmi vonalon beliil). Goel és Shawky (2009) Ebben az értelemben és ebben a
megkozelitésben a munkavéllalok minden szinten a leggyengébb lancszemek az
informdacidbiztonsagban. Azaz ahogy az mar megallapitdsra keriilt, nincs tokéletes biztonsag, a
legmodernebb védelmi rendszerek sem képesek a felhasznal6i hibdk, az Osszes lehetséges
hibalehet6éség megakaddlyozasara, megel0zésére, vagy éppen a hanyagsdgbdl netaldntin a

szandékos visszaélések kivédésére.

Warkentin és Wilson (2009) szerint az alkalmazottak fenyegetést jelenthetnek, akér
szandékosan, mert bevonddhatnak szandékos visszaélésbe (pl. adatlopds, adatmegsemmisités,
adat szivdrogtatds stb.) Vagy nem szdndékos vagy véletlen eseményekbe (példaul a jelszd
megviltoztatasdnak elfelejtése, a kijelentkezés elfelejtése stb.) események kezelésének, vagy
jelentés elmulasztasdnak hib4jaba eshetnek. Mivel a munkavéllalok vagy mds modon
foglalkoztatottak (€s szamos beszallito, kiilso partner is ) kozvetlen hozzaféréssel rendelkeznek
a szervezet hdlézatdhoz, igy gyakran azoknak a tolvajoknak vagy hackereknek a célpontjava
valnak, akik social enginering, vagy hacker technikdkkal probdlnak hozzaférni, hozzaférést
szerezni a szervezet informaciéihoz, halézatahoz.

Elsddleges cél, hogy atvinni valamilyen gondolatot, amely ma és a késobbiekben képes
befolyasolni az egyén dontéshozatali folyamatait. Ezeket ritkan lehet direkt allitdsokkal atvinni.
Mivel véleményem szerint szerint azok nem serkentenek gondolkoddsra. Igy ennél jobb
megoldas lehet, -sajat oktatéi tobb szdz ords eldad6i megliatdsom szerint, a kérdésekkel
operdlni, kérdéseket feltenni. Ez pedig kombindlva a sajat élménnyel, ebbdl is s legerésebb a
impulzusnak a célja. Mivel az is beldthatd, hogy nem lehetséges egyszerre, minden

informdacidbiztonsagi teriiletre kiterjedd szabdlyzat atvitele, oktatdsa. Ezért fogalmazddik meg
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disszertdciomban is a szerepkor alapu oktatdsok fontossdga. Hiszen, ha valaki A szerepkorben
dolgozik, akkor szdmara az (felmérés és kockazatértékelés alapjan) ahhoz a szerepkorhoz
rendelt, oktatdsok €s informacidk, szabalyok elsajditdsa és betartdsa a legfontosabb (elvarés.)
Mig, ha valamely mésik személy Z szerepkorben (felmérés eredményeképpen) részben, vagy
teljesen mas kockdzatokat jelent, akkor részben vagy egészen mds oktatdsokra és szabdlyokra
tevddik a fokusz. Rovid példat bemutatva, egy fizikai védelmi kontrollokban részt vevo portas,
vagy biztonsagi 6r egészen mas teriiletre és kockdzatokra kell, hogy féokuszaljon, mint mondjuk
egy informdcidbiztonsigi iizemeltetd aki a tlizfalat, vagy egyéb védelmi rendszereket
lizemeltet, vagy az informdcids rendszer iizemeltetd, aki a sériilékenységekre kiadott biztonsigi
frissitést telepiti.

Meglatasom szerint a kapcsoldédasi pontokat nem taldlé informécidk (informécié dradat) pl.:
olvasd végig a 100 oldalas biztonsagi szabdlyzatot, amelybdl csak szdmodra, a A, K, Z
szerepkorre csak 3x5 oldalnyi rész a relevéns, roppant kontraproduktiv, ellenalldst valt ki. Ezen
tulmenden az egyén sok esetben nem lesz képes a szamdra lényeges informacidkat megtaldlni
a teljes anyagban, informdci6 dradatban. A tdl sok nem relevans informacio feldolgozasa sordan
feladhatja.

Sajat oktatdsi tapasztalataim alapjdn, amely sordn tobb ezer személy tekintette meg
eldaddsaimat, megfigyeltem, hogy a sajat megtapasztalds, a sajit élethez és gondolatokhoz
nyujtott kapcsolédasi pontok lehetnek a legeredményesebbek, a beépiilés, gyakorlatba vald
atiiltetés, alkalmazds szempontjabol. Sajat €s élményalapu tanulds. Végso soron, bar a GDT-t
hatékony stratégidnak nevezték, vagy akként hasznédlndk, amely megakaddlyozza, hogy a
munkavallalok visszaéljenek szervezeteik informdcids eszkozeivel. Ennek az elméleti
megolddsnak a hatékonysdgat azonban tobben megkérddjelezték, mert a tanulmanyok vegyes
eredményeket kozoltek azok hatdsair6él, mint a munkavéllalok magatartidsanak hatékony
szabalyozdir6l. Ezek a megfontoldsok és tanulmédnyok, amelyek a munkavallal6 viselkedését a
munkaszervezeti magatartdsat vizsgdljdk az emberi motivacié szocidlpszicholdgiai
szakirodalmabdl szdrmaznak. Es gyakran magyardztdk az alkalmazottak szabdlykovetd
magatartdsat az emberi viselkedés két motivaciés modelljével T.R. Tyler, S.L. Blader, (2005)
az egyik egy kiilsé motivaciés modell (az észlelt kovetkezményekre Gsszpontositva, mint pl.
biintetés vagy jutalom, a szabdlyok megsértése esetén), a masik pedig egy belsé motivacids
modell ( a szabdlyok betartdsa, kovetése, mert az alkalmazottak a szabalyokat betarté vagyuk
miatt tartjdk be a szabdlyokat). Itt fontos megemliteni a dolgozatban mar részletesen kifejtett
elméletemre vald hivatkozdst, miszerint senkit sem lehet meggydzni, sajit belsd koherens

vildgéhoz illeszti mindig az uj informacidkat. Epp ezért a cél sokkal inkdbb olyan tj és
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befogadhat6 informécidk addsa, amelyek a helyes dontéshozatalban képesek a munkavéllalokat
tdmogatni. A szakirodalom jelentds része ezért a GDT-t elveti. Velemenyem szerint is a
transzparens szankci6 ismeretése bar fontos és ahogy fentebb mar kifejtettem annak gyorsasaga,
stb. relevans lehet a hatds szempontjabodl, nagysdga azonban kevésbé mutat hasznalhat6 eszkozt

az informdciobiztonsédgi szakteriilet kezében.

A munkavillal6i szabalykovetd szakirodalomban tehat erds empirikus bizonyitékok allnak
rendelkezésre arr6l, hogy a munkavéllalok felfogdsa az értékek kongruencidjardl a
munkaltatdjukkal noveli annak valdszinliségét, hogy betartjdk a munkaltaté dltal bevezetett
szabalyokat. A szankciok megléte és kommunikacidja, gyorsasidga gyengébb Osszefliggést
mutat, mig a szankcié nagysdga még alacsonyabbat.

Chan M, Woon I, Kankanhalli (2005) aldtdmasztja, hogy a bels6 kongruencia, a
munkaszervezet irdnti elhivatottsag, a munkatarsakkal, vezetdvel val6 kapcsolat, stb. nagyban,
jelentdsebben meghatdrozza, befolydsolja a szabdlyzat kovetési hajlandésagot, mint a kiilsé

tényezOk, pl.: biintetés, szankciok, elrettentés.

Ugyanakkor amennyiben nemzetgazdasagi érdekeket tekintiink, akkor nem lehet kevesebb a
cél, mint, hogy az egyik legjelentdsebb munkaltatéi, (az dllam) a kozigazgatési
informdciobiztonsagi tudatossdgi szint emelése révén nemzeti hatdst érhessen el. Fontos
azonban kihangsilyozni, hogy a pontos €s teljes (nemzeti, kozigazgatasi) mérés nélkiil ez nem
tekinthetd egyediili tidvozitd, helyes és teljes megolddsnak. Ennek oka, hogy mis-mds szocid
— kozosségeknél (€letkor, csoportnyomds, IKT tudds, munkaszevezeti elkotelezddés, vezetdi
példamutatds, stb. egyéb valtoz6 kornyezeti tényezOk nagyban, jelentdsen befolyasolhatjak a
szabdlykovetési hajlandosdgot, vagy épp az adott teriilet, az adott oktatds, annak
kulcsiizenetének a megértését.

Mindezekbdl, a nemzetkozi szakirodalom attekintésbdl kovetkezik, hogy véleményem szerint
a magyar szakirodalombdl, hidnyzott az alkalmazottak informdcidbiztonsidgi megfeleloségi
magatartdsanak megértését korlatozta az emberi viselkedés belsé motivacidjara valé figyelem
hidnya. Fontos kovetkezményekkel jar ez azoknak a munkaszervezeteknek, vezetdknek,
informdacidbiztonsagi vezetOknek is, amelyek aggdédnak az emberi funkcidk kezeléséért a
biztonsdgi miveleteik sordn: nagyobb hangsulyt kell fektetni a belsd motivacion alapuld
megkozelitésekre, mint a szankcidalapd megkozelitésekre annak érdekében, hogy noveljiik
annak valdésziniiségét, hogy a munkavallalok megfelelnek az informécidbiztonsagi

szabdlyzatoknak. Ezen kiviil azonban nem csak kizardlag a kozigazgatasrol, vagy az éltaldnos
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nemzeti kibertudatossagrol van sz6. Hanem tovdbbi, legaldbb két szempontot is figyelembe kell
venni, az allami informdcids szolgaltatdsokba vetett bizalom €s az e-kereskedelembe vetett
bizalom is sériilhet, ha az informacidbiztonsagi alacsony tuddsszint (mint kockdzatot),
kihasznalhatjak egyéni, vagy szervezett kiberblin6zok.

A nemzeti fejlesztés, €s annak els6 1€pése a mérés mellett sz6l, hogy specidlis, nagymintas,
geolokdcids, egyéb viltozok is vizsgilhatéva valndnak, tehat nem zarhat6 ki annak lehetdsége,
hogy egyes potencidlisan fontos valtozok hatdsai 1ényegi plusz informécidval szolgdlnanak az
oktatdsi stratégia fejlesztésében. Az eredmények erdteljesebbek lehetnek, ha kontrol ald lenne
vonhat6 mds potencidlisan fontos valtozok, példaul a munkakor pozicidja, a munkakor egyéb
jellemzoi, és szakmai tagsag, 0sszességében minden lehetséges, kvantifikdlhato tényezd, amely
igy mar természetesen nem csak az adott munkaszervezetre és munkavéllalékra, hanem
geoldkacio, szolgdltatasi profil, stb. tényezoket is képes vizsgalni.

Mivel disszertdiciomban mér volt szé szerepkorokrol, igy most a jobb érthetdség kedvéért itt
példakon keresztiil is bemutatom. A szerepkor alapu oktatds, oktatdsi csatorndk fontossiga
bemutatdsra keriilt mar. A szerepkor alapt oktatatoknak két fontos aldtdmasztdsa van, mivel az
oktatdsokat, a sziikséges 1épéseket a kockdzatok felmérése, kockdzataranyosan kell megtenni,
igy eltér6 szerepekben (munkakorokben) eltérd kockazatok lehetnek. Masrészrdl, eltérod
munkakorok és szerepek eltéré munkafolyamatokat és tudast feltételeznek, igy mds - mas, de
legalabbis részlegesen mds kockazatokra reagdld, azt megfelelden kezelni tudd, gyakorlatban
alkalmazhat6 tuddsra van sziikség, - til az altalanos ismereteken - az egyes szerepkorokben.
Munkaszervezetenként eltérd szerepkorok lehetnek, erre csak a kockdzatok (munkafolyamatok)
felmérése sordn lehet pontos valaszt adni. Azonabn bizonyos szerepkorok tipizdlhatéak, példaul
megfigyeléseim alapjan, ezeket egyes esetekben érdekelt felek (stakeholder) kifejezéssel is

illethetjiik:

fels@vezetés, menedzsment, pénziigyi, biztonsagi, kiemelt vezetd
o tipikus kockdzat CEO fraud, a felsOvezetés (vagy barmely vezetd) megszemélyesitése,
nevében elkovetett visszaélés, utasitas adas
o kozépvezetdk, csoportvezetok
o akik képviselik a szervezeti normakat és sajat példajukkal eldl jarnak, (barmi is az)
e pénziigyi tranzakciékban résztvevok
o jovahagyok, utalast feladok, belsd partnerek,
e informatikai rendszerekhez kiemelt hozzaféréssel rendelkezok kore,

o ide tartoznak a biztonsdgi rendszerek lizemeltetdi, informatikusok, rendszergazddk,
fejlesztdk, bizonyos esetekben a beszallitok partnerek, (supply chain attack is
elképzelhetd)

o fizikai biztonsagért felelds személyek
O portés, biztonsagi Or, beléptetd rendszer tizemeltetd,
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e cgyedi szerepkorok
o kutatdk, véleményvezérek,
e bennfentes tipus

o auditorok, iigyfelek, dlland6 vagy ideiglenes alkalmazottak, lizingelt vagy bérelt
munkaero, volt alkalmazottak és szallitok, kiilsos karbantartok, szakérto,

@)
egyéb jogviszonyban foglalkoztatott munkavallaldk, (ideiglenes, kdlcsonzott, iddszakos)
egyéb szamitégépes, informacids rendszerekkel kozvetleniil nem dolgozdk kore,
jogi szakteriilet,
egyéb, az adott dgazatban vagy munkaszervezetben azonosithatd, jelentds kockazattal
azonositott szerepkor, munkakor

A szakirodalom alapjan ezek egy részét stakeholderként azonositottak, terjedelmi okokbdl az
altalam fentiekben ismertetett felosztdst kiilon nem indoklom, ill. tovabbi példakat nem sorolok
rd, egyrészt mert axiomaként kezelhetd, masrészrol az adott munkaszervezetben azonositott
kockézatok alapjan sziikséges meghatdrozni, tehat ez csak mintaként szolgal.

A fentieken kiviil természetesen egyéb tipizdlhaté szerepkorok, vagy nem tipizdlhat6 egyedi
jogkorok is lehetnek akar egyes kozigazgatasi szervezetekben, vagy mas munkaszervezeteknél,
vagy IT rendszerekben, akar azon kiviil. Mindenesetre a fenti szerepkor felosztasi modell
alkalmas lehet arra, hogy akar az informécidbiztonsagi szabdlyzat szerepkor alapu kivonatait
ennek megfelelden készitse el az informdaciobiztonsagi szakteriilet.

Napjainkban nemzeti és munkaszervezeti szinten is, de dltaldban véve a szervezetek szamara a
legfontosabb kérdés, az informdacidbiztonsigi szempontbdl az alkalmazottak szabalykovetési
hajlandésdga, vagy ha nem teljesitik az informéaciobiztonsdg eljarasait. A dolgozatban ennek
okairdl mar részletesen volt sz6. Azaz visszavezethetd

csoportnyomdsra

1dOprésre, munkafolyamattal valé iitkozésre,

szandékos karokozdsra vagy nem szdndékos hibdra,

tudds vagy inform4ci6 hidnyra,

a tudds alkalmazhat6sdganak, azaz gyakorlati alkalmazasbeli tuddshidnyra,
apdtia, hanyagsag,

e egyéb, tovibbi
okokra.
Bagchi (2003) 2003-ban még arrdl irt, hogy a szervezetek altaldban évente legaldbb egy
biztonsagi incidenst tapasztalnak az informécidbiztonsagi irdnyelvek megsértése miatt. Minden
bizonnyal ez a szdm azéta csak novekedett, egyrészt a novekvo kiberincidensek szama miatt,
masrészrol az eddig beliigyként kezelhetd incidensek egy (a személyes vagy kiilonleges

adatokat érintd) része jelentéskoteles lett.
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Becslések szerint az 6sszes informdcidbiztonsagi szabdlysértés tobb mint felét kdozvetetten vagy
kozvetleniil az okozza, hogy a munkavéllalok nem tartjdk be az informdaciobiztonsagi
eljarasokat J. Stanton et al. (2005). Sajit megfigyeléseim 0Osszevagnak a nemzetkozi
szakirodalommal, jelentds szamu biztonsagi incidenssel kiizd meg egy atlagos szervezetben az

informdcidbiztonsagi vezeto.

Vance et al. (2012) szerint a szokdselmélet azt sugallja, hogy sok cselekvés tudatos cselekvési
dontés nélkiil kovetkezik be, és azért hajtédik végre, mert az egyének hozzaszoktak ezek
végrehajtdsdhoz; a gyakran ismétlddd magatartdst inkabb a szitudcios jelek irdnyitjak, mint a
tudatos dontéshozatal. Megoldasként az vetik fel, hogy az 4j viselkedési minta meginditdsahoz
(el6szor) tudatos dontés sziikséges, €s az U4j viselkedés fokozatosan automatikus lesz. Tehat gy
vélem, hogy az informdciébiztonsdgi szabdlyzatnak valé megfelelés szokdsos viselkedése
negativan befolyasolhatja. Ugyanakkor ez az elmélet visszamutat arra, hogy a szokasnak fontos
szerepe van az alkalmazottak informdcidbiztonsidgi szabdlyzatnak valé megfelelés
osszefiiggésében. Igy a szokdsnak jelentés hatdsa van arra, hogy az alkalmazottak tgy érzik-e,
hogy veszélyeztetettek, ha nem tartjdk be az informécidbiztonsdgi biztonsagi szabdlyzatot;
jelentOs hatdssal volt a fenyegetés észlelt sulyossdgara is, ha agy vélték, hogy az IS biztonsigi
politikdinak betartdsa elOsegitheti a biztonsdg megsértésének minimalizdldsat (reagédlasi
hatékonysdg), és ha képesnek érzik magukat az IS biztonsdgi eljardsainak betartdsara
(6nhatékonysag). Tovabbd, ha egy személy ugy érzi, hogy az IS biztonsdgi eljardsai
kellemetlenségeket okoznak (véalaszkoltségek), vagy ha tgy talélja, hogy az ilyen eljarasoknak
val6é megfelelés idot ad a ,,normdlis” munkafeladatok (jutalmak) elvégzésére, akkor az illetd
tovabbra is fenntartja a hitét. Masodszor, a fenyegetés sulyossdga pozitiv hatdssal volt az
alkalmazottak azon szdndékara, hogy megfeleljenek az IS biztonsagi politikdjanak... Nagyon
fontos megallapitdsnak tartom, hogy az adott személynek fontos, hogy képesnek kell, hogy
érezze magit a szabdly betartdsdra, az adott szabdly kovetésre, vagy az adott eszkoz
hasznélatéra.

A szakirodalom alapjan és véleményem szerint is fontos segiteni az alkalmazottakat a
szabdlyzat megértésében, hogy a be nem tartds stlyos informdaciobiztonsigi problémakat
okozhat szervezetiik szdmdra. A szervezeteknek informécidbiztonsdgi szemindriumokat vagy
tréningeket kell szervezniiik, ahol az alkalmazottak tdjékoztatdst kapnak a lehetséges
informdcidbiztonsagi fenyegetésekrdl, valamint azok silyossdgardl és sebességérdl. Olyan
tipizdlhaté jegyeket is meg kell ismertetni veliik, amelyek alapjan képesek az eszkalalodo

problémat idejében felismerni és jelenteni. Tehat az, hogy ha egy tipizédlhat6 incidensre, hogyan
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reagdl a munkavéllal, azon mérhetd €s egyébként tesztelhetd is az informdacidbiztonsigi
szabalyalkalmazds (tudatossag) szintje.

Som (2014) a kritikus sikertényezd kozé sorolja a biztonsdgi tandcs megalakitdsat és a
szervezeti kultirdt, A vezetdség tdmogatdsdnak fenntartdsa, megfeleld biztonsigi tandcsi
képviselet, valamint a végfelhaszndl6i tudatossagot tobbek kozott. Vance et al. (2012).
Ezenkiviil az informécidbiztonsagi képviseldinek €s dltaldban a vezetdkenk terjeszteniiik kell
ezt az lizenetet beosztottaik kozott. A gyakorlatban is meg kell véltoztatniuk szervezeti
kultirdjukat és munkakornyezetiiket, hogy 0szténozzék az informdciobiztonsagi szabélyzat
betartdsit €s azt inkdbb sziikségszerliségnek, mint akaddlynak érezzEék, amely akadélyozza az
alkalmazottak munk4jat. Nyilvdnval6, hogy az informdacidbiztonsigi gyakorlatok és eljarasok
nem lehetnek nehézkesek, mivel ez csak azt az érzetet kelti, hogy az informacidbiztonsagi
gyakorlatok betartdsa til sok iddét vesz igénybe. Ez az érzet negativan befolydsolja az
informdacidbiztonsagi szabdlykdvetési hajlandésdgot.

Fontos annak biztositdsa is, hogy az informdacidbiztonsiagi szabdlyzat és gyakorlatok
relevansnak és konnyen hasznédlhaténak tartsdk és azok is legyenek, amelyekre késobb az

informdcidbiztonsagi szabélyzat idobeli feliilvizsgalata soran még részletezek.

Safa et al. (2018) figyelmét is felkeltette ezen teriilet, tudomdnyos irodalma mar létezik, a
bennfentes fenyegetéseknek. A bennfentes fenyegetések feltardsakor két kiilonosen fontos
szempont a motivacid €s a lehetdség. Két alapvetd elmélet jelenik meg a szakirodalomban a
benfentes fenyegetésekkel kapcsolatosan, amelyek ezekre a jelenségekre vonatkoznak. A
Social Bond Theory (SBT), magyar informéciobiztonsdgi szakirodaloma ennek sincs még,
talan Téarsadalmi Kotelék Elmélet —nek nevezhetd, amely felhaszndlhaté a rossz magatartas
irdnti motivacié gyengitéséhez. Ezen kiviil a Situational Crime Prevention Theory
Helyzetfiiggd , vagy Szituiciés Blinmegel6zési Elmélet (SCPT) , amely alkalmas lehet arra,
hogy felhasznalhat6 a helytelen viselkedés lehetdségeinek, dontéseinek csokkentésére. Beebe

Is Rao (2005)

Safa et al. (2018) kutatdsa megallapitja, hogy a tarsadalmi koteléktényezok, példaul a szervezeti
politikak, szabdlyzatok és eljardsok irdnti elkotelezettség, az informdacidbiztonsigi
tevékenységekben vald részvétel és a személyes normék is jelentdsen elOsegitik a helytelen
viselkedéssel szembeni negativ hozzaallas elfogadésat.

A bennfentes fenyegetések veszélyeztetik az informacidk titkossagét, integritdsat és

elérhetdségét. Padayachee (2012) A kritikus informdcidk torlése, sokszorositasa, kiszlirése €s
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jogosulatlan kinyerése példdk az informdacié biztonsdgi fenyegetéseire ezen a teriileten, és
ezeknek a gyokereknek a gyokerei az apatia, megvesztegetés, korrupcio, kémkedés, sikkasztas,
zsarolds, tudatlansag és szabotdzs Turkanovi et al. (2013) szerint. Elismert tény, hogy a
motivacid és a lehetdség egyarant dontd szerepet jatszik az informdacidbiztonsagi szabélyok és
eldirasok megsértésében Padayachee (2012) szerint.

Az informéciobiztonsdgi bennfentes fenyegetések teriilete a szervezetekben elsdsorban az
alkalmazottak attitlidjeire, szdndékaira és viselkedésére Osszpontosit. A biincselekmények
kényelmessége és az ahhoz valé mozgds kényelme, azaz a lehetdség és a koriilmények,
kockézatok eldnyok érzékelése fontos szerepet jatszik az alkalmazottak blinz6i viselkedésének

etiol6gidjaban Padayachee K. (2013) szerint.

Safa et al. (2018) bennfentes fenyegetések enyhitésére vonatkozé modellre két fontos
megkozelitésen alapszik: a blincselekmények elkdvetésének lehetdségének csokkentésére és az
alkalmazottak motivaltta tételére a nem megfeleld viselkedés elkeriilésére. Meglatdsom szerint
ez jol Osszefoglalja azokat a lehetséges informécidbiztonsdgi feladatokat amit az
informdcidbiztonségi teriilet meg tud tenni a bennfentes fenyegetések kockdzatanak csokkentés
érdekében. Som (2014) ugy fogalmaz, hogy a hatékony program kidolgozdshoz szdmtalan
tényezot érdemes figyelembe venni, ahhoz, hogy a program valdban j6l miikodjon az adott
szervezetben. Tehdt bar a kockdzat felméréshez és értékeléshez Som (2014) kozread egy mintat,
de felhivja a figyelmet annak szervezetre szabdsi fontossagara.

A bennfentes fenyegetéseket, csak a sziikséges mélységben vizsgdlva még meg kivanom
emliteni, hogy Safa et al. eredményei azt iis feltartdk, hogy a szervezet informdcidbiztonsagi
szabdlyzata iranti elkotelezettség (B = 0,742, p = 0,004), részvétel az informécidbiztonsagi
tevékenységekben (B = 0,689, p = 0,016) és a személyes normdk (f = 0,516, p = .014) jelentds
hatdssal vannak a helytelen viselkedéssel kapcsolatos negativ hozzddlldsra, azonban a
munkaszervezethez vald kotédés nem befolydsolja jelentdsen az attitlidot. Tovdbba azt is
megéllapittotta, hogy a helytelen viselkedéssel szembeni negativ hozzaallas (B = 0,718, p =
0,001) jelentésen csokkenti a helytelen viselkedési szandékot, a visszaélési szandék csokkenése

(B=0,698, p=0,001) viszont jelentdsen csokkenti a bennfentes fenyegetéseket.

A fentebb megfogalmazott két moddszerhez kapcsoléddan, a bennfentes fenyegetések
csokkentésére megoldds lehet, a titkositdst, az automatikus adatmegsemmisitd
mechanizmusokat és az események folytonossdgdnak kezelését szintén hatékony

megkozelitésként kindljak, amelyek csokkentik az elérheto elonyoket. Li et al. (2010) szerint
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kiilonosen igaz az akkor, ha az elkovetdk lopott adatok értékesitését tervezik Li et al. (2010).
Tehit nem elég a megfeleld szabdlyzatok €s technikai kontrollok alkalmazdsa, de ezek
kommunikécids és transzparencidja is sziikséges, legaldbb annyira hatékony visszatartd erd
lehet meglatdsom szerint. Li et al. (2010) ennek alapjan feltételezi, hogy a jutalom csokkentése
visszatartja a munkavéllalokat a szervezetekben elkovetett helytelen magatartdstol. Az
informdcidbiztonsagi helytelen magatartdssal jar6 elérhetd nyereségek csokkentése
befolydsolja az alkalmazottak hozzaallasat az alkalmazottak szdndékanak csokkentéséhez az
informdcidbiztonsagi helytelen viselkedés irant. Meg kell jegyezni, hogy a hanyagsagbol, nem
értelmezhetd mennyiségli nyereségbdl elkovetett eseményekre ez nem biztos, hogy

alkalmazhaté.

Véleményem és kutatdsi eredményeimre hivatkozassal, valamint a szakirodalom Safa et al.
(2018) 1s alatamasztja, miszerint az informéacidbiztonsagi programokban vald részvétel
csokkenti a bennfentes fenyegetéseket, ahol a munkatarsak részvétele az informdacidbiztonsagi
tevékenységekben kiilonb6zé formdkban torténhet, példaul: informacidbiztonsdgi ismeretek
megosztasa, informécidbiztonsagi egyiittmitkodés €s informacidbiztonsagi tapasztalatok. Safaa
et al. (2018) Fontos kiemelnem, hogy ilyen programoknak tekinthetd véleményem szerint a
disszertdciomban emlitett formalis képzési formdk mellett az informdlis eszmecsere (pletykat)
vagy barmilyen olyan informdlis impulzust amelyet egymds kozott osztanak meg a

munkavallalok, vagy kozpontilag torténik a megosztasa.
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STRESSZ HATASA AZ INFORMACIOBIZTONSAGRA

A korabban emlitetteken kiviil a munkavallaléknak, mint az informacids rendszereket
(biztonsdgosan) lizemeltetni szdndékoz6é személyeknek kiilonféle helyzeteket sziikséges
kezelnilik, amelyekben a szervezet informdciobiztonsagi célkitlizései akaddlyozhatjdk a
dolgozdék azon célkitlizéseit, hogy a feladataikat hatékonyan tudjak elvégezni, ami tovabbi
stresszt okozhat benniik és negativan befolyédsolhatja a biztonségi eldirdsok betartdsat. A kérdés
1ddbeli sikon és valtozasok tekintetében vizsgalva pedig a munkavallaloknak meg kell kiizdeni
az informdcids technoldgia folyamatos véltozdsai dltal okozott kihivasokkal Inho Hwang
(2018). Ebben az alfejezetben azt mutatom be, hogy egyes szerepkorokben, milyen lehetséges
stressz tipusok meriilhetnek fel, amelyek befolydsolhatjdk az informéciébiztonsagi

szabdalyalkalmazdsi képességet.

A szerepstressz alatt a munkahelyen érzékelt koriilmények vagy események eredményeként
felmeriild személyes diszfunkci6 tudatossagat vagy érzetét, valamint az ilyen kényelmetlen,
nemkivédnatos vagy fenyegetd munkahelyi koriilményekbdl ad6dé pszicholdgiai és élettani
reakciokat értjiikk Jamal (1990) valamint Parker, és DeCotiis (1983) A szerepstressz két f6 oka
a szerepkonfliktus (role conflict) és a szerep kétértelmilisége (role ambiguity). A
szerepkonfliktus a szerepkovetelmények Osszeegyeztethetetlenségének észlelése Galluch,
Grover, & Thatcher (2015), és akkor fordul eld, amikor egy alkalmazottat til nagy mennyiségii
feladat elvégzésére kéri a szervezet Tarafdar et al., (2007). A szerep kétértelmiisége a szerep
teljesitmény kovetkezményeinek kiszamithatatlansdga és a szerep elvégzéséhez sziikséges
informdciok hidnya Ayyagari, Grover, & Purvis (2011); Behrman & Perreault (1984).
Példaként elegendd a kozigazgatdsban eldfordulé gyakorlatra gondolni, amikor meglévo
munkavallald, meglévd feladatai mellé plusz feladatként kapja meg az Informaciobiztonsagi
felel0s poziciot; esetleg képzettség hidnyat vagy mds nehezitd koriilményeket nem emlitve.
Vagy ha az informatikai {izemeltetdi funkci6 mellé egy személyhez keriill az
informéciobiztonsagi szerepkor. Tovabbi példaként meg kivanom emliteni szamos
Magyarorszagi szervezetnél tapasztaltak alapjan, hogy az 1j belépd munkavéllalok oktatasa,
mind informatikai, mind informdaciébiztonségi teriileten nem vagy csak részlegesen valdsul
meg, vagy az oktatds valamilyen hidnyt szenved. Ez az oktatds vagy nevezhetjiik transzparens
timogatasnak az egyes szervezetekben a késébbiekben nem 4ll rendelkezésre. Igy a

munkavallal6 belépéskor nem kapja meg a megfeleld kulturdlis lenyomatot, egyoldalud (csak a
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kozvetlen kollégai altal kozvetitett) csoportnyomdst kap; Nem utolsé sorban kérdéseivel,
tdmogatasi igényével nem tud hova fordulni, igy stressz alakulhat ki.

Az informaciébiztonsag technoldgiai kornyezete befolydsolhatja a szerepkonfliktus és a szerep
kétértelmliségét, annak mértékét azon munkavallalok korében, akiknek meg kell felelniiik a
szervezet biztonsdgi kovetelményeinek, valamint sajat munkakovetelményeiknek is. A legtobb
munkavallal6 szdmdara a munkahelyi céljainak elérése az elsddleges prioritds, ugyanakkor az
informdcidbiztonsagi irdnyelvek betartdsa nem feltétleniil szerepel sajat listdjuk élén.
Disszerticioban bemutatdsra keriild6 eredmények is aldtdmasztjdk ezt, hogy az
informécidbiztonsagi szabdlyzat nem ismert kelld mértékben a munkavallalok korében, az
informdcidbiztonsagi szabdlyzatnak szerepkor alapd kivonatai csekély mértékben dllnak

rendelkezésre.

A szervezetek tehat megkovetelik az alkalmazottaktdl az informdcidbiztonsdgnak vald
megfelelést, amely esetleg nem kompatibilis az alkalmazottak munkafolyamataival. Péld4ul
egy olyan feladat elérése érdekében, ami egy Kkiils6 partnerrel idében megkotott
megallapodassal kapcsolatos és amely fontos dokumentumok cseréjét igényli, a biztonsagi
eldirdsok Osszetett technoldgiai eljardsokat irhatnak el6 amelyek befejezése akar napokba is
telhet. Ebben az esetben a munkavallalé nagymértékii konfliktust élhet meg a sajat munkajabol
adodo cél, valamint a biztonsagi kovetelmények altal elvart cél kozott. Hu et al. (2011) szerint
is Ha a biztonsagi megfelelés célja €s irdnya rosszul illeszkedik a szervezet egyéni céljaihoz, és
a biztonsigi kovetelmények hajlamosak tovabbi munkaterheket réni az emberekre, akkor
szerepkonfliktusok meriilhetnek fel a szervezet biztonsdgi kovetelményei és az alkalmazottak

munkakévetelményei kozott.

Ezenkiviil, amikor egy szervezet biztonsagi kovetelménye az informacidbiztonsagi technoldgia
fejlesztésébdl kifolyolag megvdéltozik, 4ltaldban informaci6hidnyt és zavart okoz az
alkalmazottak szdmdra, ami a szerepkor félreérthetdségéhez (role ambiguity) vezet. Példaul, ha
egy szervezet azt akarja, hogy alkalmazottai a PC-r6l a mobil eszkozokre valtsanak a munka
elvégzéséhez, az informécidbiztonsdgi technoldgiai kovetelményt modositjdk, hogy
megfeleljen egy ilyen valtozashoz. A munkavéllalok egy ilyen esetben nem biztos, hogy
tisztaban vannak az 4j technoldgiaval, az informdaciobiztonsigi kovetelményekkel vagy azokkal
a forrasokkal, ahonnan segitséget kaphatnak a valtozassal kapcsolatban, (IKT technoldgiai,
folyamatokat érintd és informdaciobiztonsagi tekintetben is értve) vagy azokkal a forrasokkal,

ahonnan tdjékozodhatnak a szabdlyzatokrodl, valtozasokrdl, szdmukra érthetd médon. Ez pedig
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a stressz forrasa lehet. Vakola, M., & Nikolaou, I. (2005) megallapitja, hogy az ilyen stressz
negativan hat a szervezeti elkitelezédésre. Igy egy informacidbiztonsagi oktatdshoz sziikséges
lehet a meglévo és a sziikséges informatikai kompetencidk felmérése és kialakitasa. (Bujdosd,

2014)

Meg kell emliteni még a téma kapcsan D'Arcy et al. (2014) nevét, mivel tanulmédnya azon kevés
tanulmany egyike volt, amely bevezette a technostress fogalmat az informacidbiztonsagi
irodalomba. A biztonsdggal kapcsolatos stressz (Security Related Stress, SRS) név
felhaszndldsdval rdmutattak a technostress fontossdgira, és bemutattdk az SRS és az
informdcidbiztonsagi szabdlyzat megsértési szandékdnak kapcsolatit. A szakirodalmi
attekintés és megfigyeléseim alapjan a tapasztalatok azt mutatjdk, hogy a technostress
létrehozdk novelik a munkahelyi szerep stresszt, Ayyagari, R., Grover, V., & Purvis, R. (2011)
és ez aldl az informdcidbiztonsdgi technoldgidval kapcsolatos koriilmények sem kivételek. Az
informdcidbiztonsagi technoldgia bonyolultabbd és specidlisabbd valdsdaval az alkalmazottak,
akiknek az informdciobiztonsagi technoldgidkkal kapcsolatos kovetelményekkel kell
foglalkozniuk munkafolyamataik kiilonbozé szakaszaiban, varhatéan megnovekedett

szerepkonfliktust és szerep bizonytalansagot (role ambiguity) élhetnek meg.

Gyakorl6 informdcidbiztonsagi szakemberként pedig aldtdmasztottnak taldltam azokat a
szakirodalmi példdkat, amelyek azt igazoljdk, hogy stressz faktor a szabdlyzatok naprakész
ismeretének és alkalmazdsanak elvardsa, igy példaul, de nem kizarélag, hogy gyakran a
szabdlyzatok elolvasasara nincs 1d0, megértése a szakszavak miatt nehézkes, vagy mert teljesen
eltérd szakteriileteken dolgozd, eltérd eloképzettségli embereknek nem szerepkorre szabottan
késziilnek ezen leirdsok, terjedelmiik terjengds, s mindezeket olyan mélységben kellene
megérteni, hogy sajat szakteriiletiikre azt alkalmazni is tudjak. Ugyanakkor ezen igényeknek
valé megfelelés a gyakorlatban jellemzOen nem érvényesiil, szerepkor alapu kivonatko
alacsony szdma miatt, illetve a Elham Rostami (2019) megéllapitja, hogy a szabdalyzatalkotés
folyamatdba nem megfeleld mértékben vonjdk be az egyes szerepkorokben dolgozd, de
altaldban véve a munkavallalokat. E miatt a szabdlyzatokban foglaltak nem tiikrozik a
felhasznal6i megértést timogatd informécidkat, azok alkalmazdsa igy kevésbé lehetséges.

Fel kell tenniink a kérdés, hogy mit jelent a szabdlyzatokban foglaltak alkalmazésa.
Voltaképpen beldthatd, hogy a szabdlyzat aktudlis verzi6janak megtaldlasa, elolvasdsa, annak
megértése €s olyan mértékii elsajatitasa, hogy sajat folyamataiban és szakteriiletén alkalmazni

tudja a munkavallal6. Lassuk be hogy nem tud esetleg dontést hozni, tehdt annak felismerése,
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hogy tdmogatdsra van sziiksége. Igy egy szakmai tdmogatdst nydjtdsra van sziikség, amely
gyakran technikai ismeretek nélkiili, ,,csak™ kijelolt, egyszemélyi informaciobiztonsagi vezetdi
poziciéban valésul meg.

A technikai ismeretek hidnyéat azért sziikséges kihangsilyozni, Stanton et al. (2004) sot
pontositani, hogy az aktudlisan adott szervezetben alkalmazott technikai megoldasok és ebben
a kornyezetben létrehozhaté kompenzacios kontrollokrol van sz6, mivel az lehet valasz a feltett
kérdésre. fgy példat mutattam arra, hogy nem csak felhaszndl6i, de minden egyes szerepkorre

altalanosithatéak a fentiekben megfogalmazott stressz tipusok és kritériumok.

Az eddigieket 0sszegezve megfogalmazhato, hogy az informaciobiztonsdgi technoldgia és az
ebbdl adédd szerep-stressz  okozta stresszhatdsok negativ hatdssal lehetnek az
informdcidbiztonsdgi megfelelésre vonatkozdéan, mivel ronthatja a munkavallalék
elkotelezettségét szervezeti célok irdnt. A szervezeti elkotelezettség alatt azt értjiik, hogy a
munkavallalok milyen mértékben hajlanddak hinni és azonosulni a szervezettel, annak
célkitlizéseivel Meyer, J. et al. (2002) szerint. A magasabb szintli szervezeti elkotelezettséggel
rendelkezd alkalmazottak hajlamosak integrdlni magukat a szervezet céljaival (Stanton et al,
2004). A szakirodalom azt mutatja, hogy a biztonsdggal kapcsolatos technoldgia ndvekvo
nyomdsa és a megndvekedett szerep-stressz komoly forrdsok lehetnek a szervezeti
elkotelezettség alddsdsara, ez pedig elvonja az alkalmazottakat azon szervezeti céloktdl
amelyek azt eldsegitenék, az informdcidbiztonsagi eldirdsok betartdsat. Példaként (Inho
Hwang, 2018) is azt allitja, hogy a szervezeti elkotelezettség kozvetitdként torténd
felhaszndldsdval az alkalmazottak informdcidbiztonsdgnak valé megfelelése nem csupdn
egyéni dontés kérdése a munkavallalok sajat erkdlcsi normdinak megfelelden, vagy az elényok
és hatranyok személyes elemzése; inkdbb egy olyan dontés, amely magédban foglalja a
szervezettel fenndllé kapcsolataikat, azaz azt, hogy azonosuljanak-e a szervezettel, és annak

informdciébiztonsagi céljaival.

A szervezeteknek tehdt fontoléra kell venniiik az informdcidbiztonsdgi technoldgidk
alkalmazéinak technostressz és szerep stressz kezelését, mint egy fontos stratégidt az
informdacidbiztonsag javitisara és a szervezeten beliili szereplok altal eldidézett biztonsigi
szabdlysértések €s események csOkkentésére. Ennek els0 allomésa ezen indikator mérése,
kiértékelése lehet. Amelybdl egy lehetséges masodik 1€pés lehet, az informdacidobiztonsagi

technoldgidk alkalmazdinak megfeleld és célzott timogatasa.
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Mas tanulmdanyok olyan munkavallal6i vélekedéseket tartak fel a biztonsagi kovetelményekrol,
amely szerint azok nehezen érthetdek és Osszeegyeztethetetlenek az alapvetd munkakori

feladatokkal.

Ugyanakkor a legmodernebb, altalam is képviselt megkozelités szerint a szerepkor alapu
kivonatok, a széles spektrumid, de fokuszdlt tdmogatds, érthetd és figyelemfelkelto,
(megragad6) kommunikacié kérdésfeltevésre sarkalhat az ellendllds helyett. Kiegészitve a
konnyt kérdésfeltevési, visszajelzési, tdimogataskérési lehetdséggel. Ennek kovetkezménye
lehet az Osszeegyeztethetdség keresése a biztonsdgi kovetelményeknek a munkakori
feladatokkal. Az egyes kovetelményekhez (lehet6ség szerint) olyan plusz addiciondlis
informdci6 csatoldsa, amely a személyes kapcsolddast (bevonddast) segiti eld, azaz igy akar
maganéletben haszndlhatésdgat is akar. Az informécidbiztonsdgi szabdlyzat kozzététele és
kétirdnyd kommunikdcidés csatorna, azaz tdmogatds biztositdsa a megértéshez, betartdshoz.
Valamint ezen csatorndn, csatorndkon keresztiill kapott visszajelzések, észrevételek jo

indikatorok lehetnek.

Az SRS kovetkezményeit illetden szdmos szerz0 megdllapitdsai azt sugalljdk, hogy az ISP
megfelelése csokken, ha a biztonsagi kovetelményeket a munka akaddlyanak (stresszes

allapotnak) érzékelik az alkalmazottak az éltaluk erre felhasznalt id6 és erdfeszités miatt.

A frusztrici6 érzése arra is 6sztondzheti az alkalmazottakat, hogy lazdbban élljanak hozz4 a
belsé normdik elvdrdsaihoz, amelyek amugy tiltandk az informdcidbiztonsdgi szabdlyzat
megsértését, ezaltal megkonnyitve ennek a viselkedésnek a racionalizdldsat. Ezt a dllaspontot
tdmasztja ald M.H. Bazerman, A.E. Tenbrunsel (2011) kutatdsa, amely a munkavallal6i
frusztraciét a munkahelyi etikdtlan magatartds irdnti fokozott tolerancidhoz (gyakorlathoz)

tudta kapcsolni .
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FELHASZNALOI TUDATOSSAG ERETTSEGI MODELLJE

A Felhasznil6i Tudatossdg Erettségi Modelljét (User Awareness Maturity Model - UAMM)
Steve Kruse és Bill Pankey mutattdk be. Ok az informatikai rendszerek felhasznalGit, azaz a
felhaszndldokat soroltdk be tudatossdg szempontjabdl €s ahogy mar megszokhattuk egy
otfokozatu skédlan: Tarjan (2018) igy foglalja 6ssze ezt az 5 pontot:

1. Fokozat: ,,a szerencsés tudatlan” (blissfully unaware)

Ez a személy nem ismeri fel, illetve nem tekinti valésnak az informdaciobiztonsagi
fenyegetéseket, ezért ezek figyelembevétele nélkiil haszndlja a kiilonféle eszkozoket és
eroforrdsokat.

Az ezen a szinten 1évOk vélekedése szerint az informécidbiztonsdg nem az egyéni
felhasznal6 viselkedésének fiiggvénye, hanem az IT rendszerekhez kapcsolodé konfiguracios
kérdés.

2. Fokozat: ,,a tudatosan inkompetens” (consciously incompetent)

Az a személy, aki akar a termelékenység rovésdra is tartozkodik a til kockdzatosnak
vélt cselekvéstdl.

3. Fokozat: ,,a megfeleldségre torekvd” (compliant)

Szamadra vildgosak azok a kockazatok, amiket a szervezeti szabalyozas rogzit.

A szabdlyzat el6irdsait koveti minden olyan esetben, amelyre van szabdlyzati protokoll.
4. Fokozat: ,,a kockazat tudatos” (risk aware)

Tekintettel van azokra az informdaciobiztonsagi kockizatokra, melyek a szervezet
miikodését veszélyeztetik, am olykor bizonytalanul jar el, ritkan tesz jelentést.

5. Szint: ,,a kompetens €s gyakorlott” (competent & practiced)
Eszleli és mérsékeli az informacidbiztonsagi kockdzatokat gy, hogy mindekozben

munkakori kotelezettségeinek is eleget tesz.

Az UAMM két dimenzi6 mentén helyezi el az alkalmazottakat az adott érettségi szinteken.
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T Hozzaérté és gyakorlott

ellenintézkedés

Megfelel6
Kockazat
tudatos
fenyegetés Bolf:logan Tudatosan
l e képtelen
tudataban
<— eloiras megitéles —>»

c. dbra, A Felhaszndl6i Tudatossdg Erettségi Modellje - UAMM (2018) p. 7

Az abrarol leolvashat6, hogy

A vizszintes tengelyen a felhaszndlo viselkedését értékeljiilk az alapjan, mennyire
megfontolt. Erettségének novekedése révén nagyobb teret engedhetiink a felhasznalénak.

A fliggdleges tengely a kockazatmenedzselési felelosséget mutatja, amely egyenes
ardnyban novekszik a felhasznal¢ érettségi szintjével.
Habar UAMM egyes személyek érettségi szintjér6l beszél, Kruse és Pankey
megfogalmazdasaibdl azt a kovetkeztetést vonhatjuk le, hogy 6k az embereket (stakeholder) mint
informatikai rendszerek felhaszndl6it tekintik. Mi azonban, amikor a tudatossag kérdéskorét
targyaljuk, nem csak informatikai eszkozok, berendezések kezeldire koncentrdlunk.
Ebbdl a megkozelitésbdl disszertdciomban nem korldtozom le és nem szdmszerlsitem a
lehetséges szerepkoroket. Hanem az adott munkaszervezetben, a kockazatfelmérés alapjan és
munkafolyamatok figyelembevételébel sziikséges azokat meghatdrozni, szerepkor alapu

tréninget tartani. Valamint ahogy kifejtem az informdaciobiztonsdg a szdmitogépes
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hozzaféréssel formalisan nem rendelkez6é munkavallalokra €s stakeholdrekre is ki kell, hogy

terjedjen.

Lance Spitzer volt az, aki eldszor mutatta be a SANS Institute Informdaciébiztonsagi
Tudatossagi Erettségi Modelljét (Security Awareness Maturity Model) egy blogbejegyzésben
(2012. méjus 22.). A modellen iddvel tobbszér médositottak, de eredetileg egy 6t 1épcsdbdl allo
megkozelitést tartalmazott, ezt irja le Spitzer.
Tarjan (2020) Az informdciobiztonsagi tudatossdg érettségi szintjének mérési problémai
gazdalkodé szervezetekben cimii tanulmédnyaban szintén bemutatja a modellt, melynek
felépitését roviden Osszefoglalom:

1. szint: Nincs informdaciébiztonsagi tudatosité program
Ha nincs program, nem keriil sor a szervezet tagjainak képzésére. Ebbdl az kovetkezik, hogy a
szervezi tagoknak nincsen tudomdsa a szervezeti szabalyokrol, eljarasokrol, igy nem is értik
azokat. Az ilyen szervezet ki van téve a tdmaddsoknak, mivel a tagok nincsenek tudatidban
sériilékenységének.

2. szint: Megfeleldségre fokuszalo program
Ez egyfajta tudatdsitd program, amely nem a viselkedés megvaltoztatdsit célozza, hanem a
megfeleldséggel €s a feliilvizsgdlati kovetelmények teljesitésével kapcsolatos. Jelenthet éves
gyakorisdgd vagy rendszerteleniil szervezett tantermi eldaddsokat, maskor kimeriil
negyedévente érkezd hirlevelek formdjdban. A program nem éri el azt a célt, hogy az
alkalmazottak kelld biztonsaggal értelmezzék a szervezeti szabdlyokat vagy sajat
felel0sségiiket a szervezeti informédciok megdvasdban, és a biztonsdgi incidensek
megeldzésével és kezelésével kapcsolatban is bizonytalanok.

3. szint: A tudatositds €s valtozds promdcidja
Ez a szint madr a viselkedés megvaltoztatasat célozza, igy torekszik a szervezeti kockdzatok
csOkkentésére. Mivel elérése az el6zd két szintnél lényegesen nehezebb, a szervezetek
tilnyomo része nem jut el iddig. A program ezen a szinten olyan kérdéseket allit kozéppontba,
amelyek leginkdbb meghatdrozdak a szervezeti célok megvaldsuldsanal, igy tallép a kiillonbozo
informdciés anyagok véletlenszerii terjesztésénél. Nem é&venkénti eldaddsokra, hanem
folyamatos megerdsitésekre épiil, hogy motivdlja a viselkedés megvéltozdsit mind a
munkahelyi, mind az otthoni kdrnyezetben, mind egy-egy utazds alkalmaval. A szervezet
dolgoz6i minden szinten tisztdban vannak annak szabdlyaival, belsé folyamataival, igy aktivak
az incidensek megeldzésében €s kezelésében.

4. szint: A hosszutavu fenntarthat6sag 4llapota
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A program a tudatossag és a véltozas tartds fennallasat célozza. Hosszutavu ciklusokat kovet,
melyek sordn a programot a fenndlld6 folyamatokhoz és erdforrdsokhoz igazitjak. A
kommunikdciés mddszerek és a kommunikdlt tartalmak hatékonysdgidt az éves
feliilvizsgalatok, sziikség szerinti médositasok biztositjadk. Ezaltal maradhat a program mindig
aktudlis és elfogadhat6 — a szervezeti kultirdhoz igazodik, annak részét alkotja.

5. szint: Mér6szdmok

A legfelsébb szinten az eldrehaladds, a biztonsagi tudatosité program hatdsa mar mérhetévé és
kovethetdvé valik. Ez magdban foglalja a program folyamatos fejlodését. A mérés lehetové
teszi a raforditds megtériilésének kimutatasét is. Habar az alacsonyabb szinteken is lehetdség
van mérések bevezetésére, de ezen a szinten a mérés mar formalizalt és programszert. [7]

A leirtakhoz péar kisebb modositdssal, ami a kiillonb6zd szintek megnevezését érinti,
kapcsolhaté a SANS Institute legutébbi Informdacidbiztonsagi Tudatossdgi Jelentése (Security

Awareness Report 2017) is.

Security Awareness
Maturity Model

/

Non-Existent Compliance Promoting Long-Term Robust Metrics
Focused Awareness & Sustainment & Framework
Behavior Change Culture Change

abra: az informdacidbiztonsagi tudatossag €rettségi szintjei Forrds: Security Awareness Report

2017

Ezt a modellt kezdetben abbdl a célbdl alkottak, hogy értékelni tudjak az informaciobiztonsagi

tudatosité programok érettségi szintjét.
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Az ISO/IEC 27004:2016 ,,Information technology — Security techniques — Information
security management — Monitoring, measurement, analysis and evaluation” nemzetkdzi
standardnak, szabvanynak tekinthet6 dokumentum ugy fogalmaz, hogy célként hatdrozza meg,
hogy az informécidbiztonsdgi mérések tUtmutatdsokat nyudjt a szervezeteknek az
informéciobiztonsagi teljesitmény €és az informdcidbiztonsdgi irdnyitdsi rendszer
hatékonysdganak értékelésében, az ISO / IEC 27001: 2013, 9.1 kovetelményeinek teljesitése
érdekében. A szabvany létrehozza:

a) az informécidbiztonsagi teljesitmény figyelemmel kisérését és mérését;

b) az informéacidbiztonsagi irdnyitdsi rendszer (ISMS) hatékonysdganak figyelemmel kisérése

€s mérése, ideértve annak folyamatait és ellendrzéseit is;

¢) a monitoring és mérés eredményeinek elemzése €s értékelését.

Valamint tigy fogalmaz, hogy a szabvéany, a dokumentum minden tipusu és méretii szervezetre

alkalmazhato.

Taldn kevéssé sziikséges indokldsa a mérés sziikségességének, azonban axiomatikus médon
valaszt adva a kérdésre, az mondhat6, hogy az ISMS adltalanos célja a hatdlya ald tartozo
informdciok bizalmassdganak, integritdsdnak €s rendelkezésre alldsanak megoOrzése. Vannak
olyan ISMS tevékenységek, amelyek ennek megvaldsitdsanak tervezésével és e tervek
végrehajtasdval foglalkoznak. Ezek a tevékenységek onmagukban azonban nem garantdljék,
hogy e tervek megvaldsitdsa megfeleljen az informacidbiztonsagi céloknak. Ezért az ISO / IEC
27001 altal meghatarozott ISMS-ben tobb kovetelmény is fel van mérve, hogy a tervek és

tevékenységek biztositjdk-e az informécidbiztonsagi célok teljesiilését.

Felmeriil a kérdés, hogyan biztositja a szabvany az ISMS miikodését. Az ISO / IEC 27001:
2013, 9.1 eldirja, hogy a szervezet értékelje az informdacidbiztonsagi teljesitményt és az ISMS
hatékonysdgat. Az ezen kovetelményeknek megfeleld intézkedéstipusok a 7. szakaszban
talalhatok.

Az ISO /IEC 27001: 2013, 9.1 eldirja tovdbbd, hogy a szervezet hatdrozza meg:

a) mit kell ellendrizni €s mérni, ideértve az informécidbiztonsagi folyamatokat és ellendrzéseket
is;
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b) adott esetben a nyomon kovetés, mérés, elemzés és értékelés moddszerei az érvényes
eredmények biztositdsa érdekében;

c) mikor kell elvégezni az ellendrzést és a mérést;

d) kik figyelik és mérik;

e) mikor kell elemezni €s értékelni a monitoring és mérés eredményeit; és

f) ki elemzi és értékeli ezeket az eredményeket.

Ezen kovetelmények feltérképezését a c. dbra tartalmazza.

Végiil az ISO /IEC 27001: 2013, 9.1 eldirja, hogy a szervezetnek meg kell driznie a megfeleld
dokumentélt informécidkat a monitoring és mérési eredmények bizonyitékaként (lasd 8.9.).
Az ISO / IEC 27001: 2013, 9.1 azt is megjegyzi, hogy a kivélasztott moddszereknek
Osszehasonlithaté és reprodukdlhaté eredményeket kell hozniuk ahhoz, hogy érvényesnek

lehessenek (lasd 6.4.).

ISO/IEC 27001:2013, 9.1 ISO/IEC 27004:2016 zaradékok
( ) )
a) Mit kell megfigyelni _ 6.2 Mit kell megfigyelni
és mérni 6.3 Mit kell mérni
\ J J
s 1
¢) Mikor kell megfigyelni
X - \
es memi ) _ 6.4 Mikor kell
\ - . 2 .
> < megfigyelni, mérni,
e) Mikor az elemezni és értékelni | ( \
eredményeket elemezni
(&s értekelni ) "B" Melléklet: mérési
konstrukciok példai
e A
d) Kinek kell "C" Melléklet: példa a
megfigyelni és mérni (6 4 Ki h szabad széveges
\ o / 64 K_mek kgll _ mérési konstrukcidkra
> megfigyelni, mérni,
f) Kinek kell az &elemezni és értékelni ) K )
eredményeket elemezni
és értékelni
\ J
( )
s ) 7 Mérési tipusok
f) Megdfigyelési, mérési, 8 Folyamatok
elemzési és értékelési _ g )
5d Kk s 3
\[odszere J "A" MelléKlet: egy

informacidbiztonsagi
Kmérési modell

94. abra: Az ISO/IEC 27001:2013 9.1 pontjanak kdvetelményeivel 6sszerendelése, Forras: ISO/IEC 27004:2016
Sszabvany és 27001:2013 szabvany
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Fontosnak tartom megemliteni, hogy a szabvany 2013-as véltozataval szdmos dokumentacids
kényszer kikeriilt, de az a kevés ami megmaradt, egyértelmii kovetelmény, hogy ,,dokumentalt
informéciot” tartson fenn a szervezet.

Meg kell emliteni, hogy természetesen a gytijtott informdacidkat ki kell értékelni, értelmezni
sziikséges adott kontextusban, stb. szdimos teendd van amely lényegesen képes befolyasolni,
hogy mennyire képes a szervezet hasznositani a megszervezz, rendelkezésre 4116 informécidkat,

méréseket.

Ami talan még hangsulyosabb, hogy milyen eldnyok szarmazhatnak a mérésbdl, annak
kiértékelésébdl, megfeleld feldolgozasabol.

Az informdcidbiztonsagi irdnyitdsi (ISMS) folyamatok és ellendrzések teljesitése és az
informdcidbiztonsagi teljesitmény biztositdsa szamos szervezeti és pénziigyi eldnyt jelenthet.
A 10 elényok a kovetkezok lehetnek (ISO/IEC 27004:2016 alapjan):

a) Fokozott elszdmoltathat6sdg: A megfigyelés, a mérés, az elemzés és az értékelés novelheti
az informdaciobiztonsag elszamoltathatésagat azaltal, hogy eldsegiti a helyteleniil végrehajtott,
nem végrehajtott vagy hatdstalan konkrét informacidbiztonsagi folyamatok vagy ellendrzések
azonositasat.

b) Javitott informécidbiztonsagi teljesitmény €s ISMS folyamatok: A monitorozas, mérés,
elemzés €s értékelés lehetové teheti a szervezetek szdmdra, hogy szdmszerlsitsék az
informdcidbiztonsdg javuldsat az ISMS -iikk korében, és szamszerusithetd elOrelépést
mutassanak a szervezet informdcidbiztonsagi céljainak megvaldsitdsdban.

c) Bizonyiték a kovetelmények teljesitésérél: A monitorozas, mérés, elemzés és értékelés
dokumentélt bizonyitékot nyujthat, amely segit bizonyitani az ISO / IEC 27001 (és maés
szabvanyok) kovetelményeinek, valamint az alkalmazandé torvényeknek, szabalyoknak és
eléirasoknak valé megfelelést.

d) A dontéshozatal tdmogatdsa: Az ellendrzés, mérés, elemzés és értékelés tdmogathatja a
kockédzatalapiy  dontéshozatalt, szadmszerlisithetd  informdcidkkal hozzdjarulva a
kockézatkezelési folyamathoz. Lehetévé teheti a szervezetek szamara, hogy mérjék a korabbi
és a jelenlegi informdacidbiztonsagi beruhdzasok sikereit €s kudarcait, és szdmszeriisithetd
adatokat kell szolgéltatniuk, amelyek tdmogathatjdk az erdforrdsok elosztisat a jovobeli

beruhazasokhoz.
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Mivel dolgozatomban nem kizdrdlag, s6t nem kifejezetten a mérés modszertandval
foglalkozom, 1{gy csak roviden, de ismertetem azokat a kihagyhatatlan kérdéseket,

mérfoldkoveket, amelyeket egy mérés — kiértékelés — dontés ciklus soran meg kell tenni.

Bar a megfigyelés és a mérés az informdacidbiztonsagi teljesitmény és az ISMS
hatékonysdganak értékelésének elsd 1épése nem az informdcidbiztonsdggal kapcsolatos
entitdsok elsoprd sokféle mérhetd attribitumdval szemben nem teljesen nyilvanvald, hogy
melyiket kell mérni.

Ez azért fontos kérdés, mert kivitelezhetetlen, koltséges és kontraproduktiv a tdl sok vagy a
rossz tulajdonsdg mérése, vagy til sok haszontalan informécié feldolgozasa. A szdmos
tulajdonsdg mérésének, elemzésének és jelentésének nyilvanvald koltségeitdl eltekintve
egyértelmiien fenndll annak a lehetdsége, hogy a kulcsfontossagu kérdések elfedhetdk nagy
mennyiségli informdcid esetén, vagy egydltalan kiértékelésiik elmaradhat, ha nincsenek
megfeleld intézkedések.

Annak meghatdrozadsa érdekében, hogy mit figyeljen és mérjen, a szervezetnek el0szor meg
kell fontolnia, hogy mit szeretne elérni az informdcidbiztonsagi teljesitmény és az ISMS
hatékonysdganak értékelése sordn. Ez lehetdvé teszi szdmdra, hogy meghatirozza informacios
igényeit. Ezt megeldzden pedig ehhez a dontéshez a kockazatfelmérés eredménye szolgéltathat

bemeneti adatokat.

A szervezeteknek el kell donteniiik, hogy milyen intézkedések sziikségesek az egyes kiilonélld
informécidigények tdmogatdsahoz, €s milyen adatok sziikségesek a sziikséges intézkedések

levezetéséhez. Ezért a mérésnek mindig meg kell felelnie a szervezet informéacidigényének.

Fel kell tenni a kérdés, hogyan lehetséges ez; Annak meghatdrozdsa, hogy melyik
munkaszervezet mit mérjen, mire fokusziljon. Ez egyértelmii, hogy munkaszervezetenként
eltérd, egyedi lehet. Természetesen lehet, ROI (return on investment) értékeket, azaz
megtériilést szamitani, azonban kizardlagos pontként a kockdzatértékelés, a kockazat alapu
megkozelités lehet az, amely erre valaszt képes adni. Tehat a kockdzatok szamitdsa révén képes
lehet a szervezet egy roviditett listdval dolgozni, csak az eldterjesztett, jovahagyott méréseket
kialakitani, kiértékelni a kockdzatok alapjan. Ebbdl egyértelmiien kovetkezik, hogy a mérések
és kiértékelések sordn, a ciklus végén alkalmazott korrekcids tevékenységek jO esetben
befolydsoljdk a tevékenységet és azon teriileten mért kockézati értékeket. Tehat akkor a

kockézati térkép megvaltozasaval, a kockdzati rangsor (lista) megvaltozasdval Uj teriiletre
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tevodhet at a mérés — kiértékelés — korrektiv tevékenység fokusza. Ezt kvetden pedig a ciklus
iteralodik.
Ennyi rovid attekintés utdn nézziik meg, hogy milyen tovabbi nehézségek, vagy lehetdségek

vannak, amelyeket részben mérésekkel is alatdmasztott mar szamos mas kutato.

Informaciodigények ]

meghatarozasa
Az informaciobiztonsagi
teljesitmény és az ISMS Intézkedések létrehozasa
hatékonysaganak és fenntartasa
értékelése
Eredmények elemzése Eljarasok létrehozasa

L Megfigyelés és mérés

95. abra: Megfigyelés, mérés, elemzés és értékelés folyamata ISO/IEC 27004:2016 alapjan, Forras: ISO/IEC
27004:2016

Példaként felvillantasként, hogy sokkal komplexebb a mérés megalkotasa, ... épp ezért kisebb
kozigazgatasi szervezeteknél ennek megvaldsitdsa nem csak koltségigényes, de egyenesen
kivitelezhetetlen lehet ©Oner6bol. Mindezek alatamasztjadk, hogy nemzeti szinten lenne

sziikséges kezelni.
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96. abra: Kulcskapcsolatok a mérési informacios modellben, ISO/IEC 27004:2016 alapjan, Forras: ISO/IEC
27004:2016 alapjan

Az ISO 27001-es szabvéanycsalddon kiviil a NIST Special Publication 800-55 Revision 1
Performance Measurement Guide for Information Security is foglalkozik a kérdéssel.
Nemzetkozi szinten ezt a két dokumentumot tekinthetjiik nem tudomanyos értelemben
alapvetésnek. Megemlitve, hogy az ISO dokumentum csak eldfizetéssel érhetd el, mig a NIST
egy publikus dokumentum. Igy a gyakorlatban az ISO szabvanycsalds felhaszndlhatésiga csak
azon kozigazgatdsi vagy egyéb (jellemzden szervezetekre) korlatozodik, akok ehhez sziikséges
forrasokkal rendelkeznek.

A mérés igazabol valamilyen megfigyelésnek, vagy automatizalt adatmintavételnek a

kvantifikdlasabol szdarmazik, hiszen az egyén, annak fizikai (SI) mértékegységbeli
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tulajdonsagaitdl eltekintve direktben nem mérhetd. Azaz direkt, kozvetlen médon nem lehet
szamszerli mérési eredményeket kinyerni valamely személy informécidbiztonsagi tudatossagi
szintjérol. Ebbdl kovetkezik, hogy a személyek indirekt mérése €s kvantifikalds utdn ez mar a
szervezetek, azaz embercsoportok esetében megvaldsulhat.

Szdmos moddszer lehet tehdt az indirekt mérések lefolytatdsdra és a kvantifikdldsra tehét
lehetséges (akdr automatdn) gyiijtott logok, napléesemények dltal (viselkedési mintdkat
elemezve (vagy interju készités révén, kérddives felmérés révén és ezek kiértékelése révén
szamszeri eredmények (kvantifikélt értékek, szamok) dllhatnak rendelkezésre. Fontos ismét
megemlitenem, hogy ezen értékek a jelenallapot, a valtozas dnmagdban korldtozottan, csak
kontextusdban értelmezhetd. Ezen szamokat kontextusukban értelmezni kell tudni, mit
jelentenek (sok, kevés, elfogadhatd, hatarértéken beliili, stb.) Tovabbi teendéként meriil fel,
hogy kommunikalni is kell tudni a szamokat a vezetdség felé, a cselekvési tervet jovahagyatni.
A fékusz azonban mérésen van, hogyan lehet mérni egy ember, a tuddsét, kiillondsen azt, hogy
ezt a tuddst adott helyzetben mennyire akarja vagy mennyire tudja érvényesiteni, mennyire
szabalykovetd, vagy éppen a tudds hidnya miatt nem tudja kdvetni a szabdlyzatokat. Ahhoz,
hogy a mérés ne csak egy pillanatfelvétel legyen, kontextusba és idésoros elrendezésbe is kell
illeszteni. Tehat az egy vagy tobbféle méréssel felvett és kiértékel adatainkat aztdn ha mériink
valamit, akkor meg is kell(ene) tudni ismételni ugyanolyan, vagy masféle modszertannal annak
érdekében, hogy a tervezett valtozast, latni lehessen az elmozduldst a meghatarozott idétav
tilkrében is. Végiil, soha ne felejtsiik el, sok esetben a mérés befolydsolhatja a mérendd
személyt, vagy az eredményt is, azon vagy a kovetkezd mérésre adott eredményeket is, igy
javasolt kontrollcsoportok alkalmazdsa, ha tudomdanyos igényességli és nem csupdn adott

munkaszervezetre érvényes értékeket kivanunk létrehozni.
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KOZIGAZGATASI ES IGAZSAGUGY!
MINISZTERTUM

1. sz. melléklet
Illéssy, Nemeslaki, Som, 2014,

Az IB-tudatossag szintjét méro kérdoiv

Tisztelt Kolléga!

A Kozigazgatasi és Igazsigligyi Minisztérium, a Nemzeti Kozszolgédlati Egyetem
Kozigazgatds-tudomanyi Kara és a Vezetd-€s Tovabbképzési Intézet egylittmitkodésében az
AROP 2.2.17 "Uj kizszolgilati életpalya" cimii kiemelt projekt keretében keriil sor a"Nemzeti
Kozszolgalati Egyetem Kozigazgatds-tudomanyi Kardn folyd, vagy beinditdsra tervezett
szakirdnyi tovabbképzési szakok 4tvilagitdsa a felhaszndléi igények megismerése,
beazonositasa céljabol" cimi atvilagitd kutatasra.

A kutatdson beliil az inditas eldtt al16 elektronikus informaciobiztonsidgi menedzser szakirdnyu
tovabbképzési szak fejlesztéséhez sziikséges ismeretek megszerzésének érdekében végezziik
jelen kérddives felmérést. A kérdéiv célja nem az, hogy személy szerint Onrél adatokat
gyljtsiink, hanem hogy felmérjiik a kdzigazgatdsban dolgozdk dtlagos informdacid-biztonsagi
tudatossdganak szintjét. Ennek megfeleléen a kérdésekre nincsenek jo és rossz vdlaszok, azt
szeretnénk kérni Ontél, hogy minden esetben a mindennapi gyakorlatdnak leginkdbb megfeleld
valaszlehetdséget jelolje be.

A kérddiv 27 kérdésbdl 4ll, és kitoltése koriilbeliil 20 percet vesz igénybe.

Felhivjuk szives figyelmét, hogy ha megkezdi a kérddiv kitoltését, €s azt megszakitva elhagyja
az oldalt, a mentett adatok elvesznek, ezért kérjiik a kitoltést egyhuzamban végezze el!

A kérddiv kitoltése anonim mdédon torténik. A kitoltott kérddiveket bizalmasan kezeljiik és az
adatok Osszesitése utdn azokat megsemmisitjiik!

Koszonjiik, hogy kdzremiikodésével és faradozasdaval hozzdjarul a kutatds eredményességéhez!
a kutatécsoport tagjai

1) Van-e informatikai-biztonsaggal foglalkozé részleg az 6n munkahelyén?

1.1 Igen

1/7
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1.2 Nem

2) Tudja-e, kihez kell fordulnia abban az esetben, ha szamitégépét feltorték vagy
megfert6zddott, virusos?

2.1 Igen

2.2 Nem

3) Taldlt-e mar valaha tréjai programot vagy virust a gépén munka kézben?
3.1 Igen
3.2 Nem

4) On szerint észrevenné-e, ha szamitégépét feltornék vagy megfertdzédne?
4.1 Igen
4.2 Nem

5) Megadta-e méar céges jelszavat masnak, akar cégen beliil, akar cégen kiviil?
5.1 Igen
5.2 Nem

6) On szerint inkdbb igazak vagy inkdbb hamisak az aldbbi 4llitdsok?

Allitds Igaz  Hamis

6.1 Ha torlok egy dokumentumot a szamitogépemrdl vagy formazom a merevlemezt, minden
informdci6 6rokre elvész, amit a dokumentum vagy a merevlemez tartalmazott.

6.2 Az én szdmitdégépemen tarolt informaciok nem értékesek a hekkerek szamadra, nem én

vagyok a célpontjuk

7) Mennyire érzi biztonsdgosnak a szamitégépét a tamaddsokkal vagy adatlopasokkal
szemben?

7.1 Nagyon biztonsagos

2/7
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7.2 Biztonsagos

7.3 Nem biztonsagos

8) Kérjiik 1-5-ig terjedd skdlan értékelje, mennyire ért egyet az alabbi llitdsokkal? Jeloljon 1-
est, ha teljes mértékben egyetért, 2-est ha egyetért, 3-ast ha nem tudja, 4-est ha nem ért egyet,
5-0st ha teljes mértékben nem ért egyet!

1 2 3 4 5
8.1 A munkahelyem adatainak €s infrastruktirdjdnak a védelme kizardlag az IT-biztonsagi
részleg feladata
8.2 Nem részesiiliink elég képzésben arrdl, hogyan védhetnénk meg cégiink szamitdégépeit és
adatait.
8.3 Ha a szamitégépemen telepitve van a virusirté program, akkor az nem fert6z6dhet meg,

hiszen a virusirté megéllit minden virust, tréjait és férget.

9. Az 0n szamitogépe automatikusan elvégzi a frissitéseket?
9.1 Igen

9.2 Nem

9.3 Nem tudom

10) On mennyire 6vatos, amikor egy levél csatolmanydt megnyitja?

10.1 Mindig megbizonyosodom afeldl, hogy ismerem azt a személyt, akitdl a levél jott és
hogy vartam mar a levelet.

10.2 Haismerem a személyt vagy a céget, akitdl a levél jott, mindig megnyitom a mellékletet.

10.3 Az e-mail-ekben taldlhaté mellékletek megnyitdsa semmilyen veszéllyel nem jar.

11) Tudja, mi az a sz€lhdmos levél és mirdl ismerheti fel?
11.1 Igen, tudom.

11.2 Nem, nem tudom.

3/7
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12. Az 6n gépén a virusirtd telepitve is van, frissitve is van €s be is van kapcsolva.
12.1 Igen.

12.2 Nem.

12.3 Nem is tudom, mit mondjak erre.

12.4 Nem tudom, mi az a virusirto.

13) Az 6n munkahelyén van arra vonatkozéan eldirds, hogy milyen weboldalakat nem
latogathat?

13.1 Nem, nincs erre vonatkoz6an eldirds, azokat a weboldalakat latogathatom munka kozben,
amelyeket kedvem tartja.

13.2 Vannak bizonyos el6irdsok, amelyek korldtozzak a munkavégzés kozben latogathatd
weboldalakat, de nem tudom pontosan, melyek ezek.

13.3 Igen, vannak erre vonatkozdan eldirdsok, amelyeket ismerek €s be is tartok.

14) Az ©n munkahelyén van arra vonatkozdan eldirds, hogy hogyan haszndlhatja a
levelezOrendszerét?

14.1 Nem, nincs erre vonatkozdan eldirds, annak kiildok olyan e-maileket munka kozben,
akinek csak akarok.

14.2 Vannak bizonyos eldirdsok, amelyek szabdlyozzdk, hogy kinek €s milyen e-maileket
kiilldhetek munka k6zben, de nem ismerem ezeket.

14.3 Igen, vannak erre vonatkozodan eldirdsok, amelyeket ismerek €s be is tartok.

15) Engedélyezett az 6n munkahelyén bizonyos felhdszolgaltatdsok alkalmazasa (pl. iCloud,
Dropbox, Google Drive) céges adatok taroldsara?

15.1 Igen, a felhdszolgéltatdsok hasznélata engedélyezett

15.2 Nem, a felhdszolgaltatasok haszndlata nem engedélyezett

15.3 Nem tudom

16) Haszndlhatja 6n sajat mobil infokommunikdcids eszkozeit (pl. okostelefon) céges

informaciok tarolasara és atvitelére?
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16.1 Igen, haszndlhatom
16.2 Nem, nem hasznalhatom
16.3 Nem tudom

16.4 Igen, de csak a cég altal nyujtott szolgéltatds igénybe vételével

17) Toltott le €s telepitett 6n mar szoftvereket, akdr a munkdjahoz kapcsolédéan (pl. PDF-
konvertdlds vagy képek atméretezése), akar személyes haszndlatra (pl. zenehallgatds) a
munkahelyi szdmit6gépén?

17.1 Igen

17.2 Nem

18) Kérte-e mér el az on jelszavat a fdnoke vagy valamelyik munkatdrsa?
18.1 Igen
18.2 Nem

19) A céges informatikai rendszerbe torténd bejelentkezéskor ugyanazt a jelsz6t haszndlja-e,
mint a személyes célokra fenntartott fidkjai (pl. twitter,privat e-mail, facebook, iTunes stb.)
esetében?
19.1 Igen
19.2 Nem

20) Milyen gyakran fordul eld, hogy céges adatokat kell lemdsolnia és hazavinnie annak
érdekében, hogy otthon tudjon vele dolgozni.

20.1 Majdnem minden nap

20.2 Legalabb hetente egyszer

20.3 Legaldbb havonta egyszer

20.4 Soha

21) Jelentkezett-e mar be a céges informatikai rendszerbe valamilyen nyilvdnos szdmit6géprol

(pl. kdonyvtarban, hotelben, kavézdéban)?
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21.1 Igen
21.2 Nem

22. On 4ltalaban milyen gyakran véltoztatja meg jelszavat?
22.1 Naponta

22.2 Hetente

22.3 Havonta

22.4 Félévente

22.5 Evente

22.6 Soha

22.7 A céges rendszer automatikusan figyelmeztet a lejarat elott €s akkor véaltoztatom meg.

23) Kérjiik, adja meg sziiletési évszamat!

24) Az 6n neme
24.1 Férfi
24.2 N6

25) Az 6n munkahelye milyen nagysdgu telepiilésen taldlhat6: (vagy az a kirendeltsége ahova
bejar dolgozni)

25.1 1-5.000 f6

25.2 5.001-10.000 6

25.3 10.001-20.000 £6

25.4 20.001-50.000 £6

25.5 50.001-100.000 6

25.6 100.001-250.000 f6

25.7 250.000 £6 felett

26) Mi az on legmagasabb iskolai végzettsége?
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26.1 Nyolc éltalanos vagy anndl kevesebb
26.2 Szakiskola és szakmunkasképzd
26.3 Kozépiskola érettségivel

26.4 Fdiskola vagy egyetem

27) El-e onnel egy haztartasban olyan gyermek, aki még iskolai tanulmanyokat folytat?
27.1 Igen
27.2 Nem
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() Kontraszt mod aktivalz
0%
Udvézliink!
A Nemzeti Kézszolgalati Egyetem és a Miskolci Egyetem kézremiikddésével felmérést végziink abbdl a célbdl, hogy képet alkothassunk a jelszéhasznalati szokasokrol. Kériink
Téged, hogy oszd meg a jelzett kérdéskarrel kapcsolatos tapasztalataidat az alabbiakban olvashato kérddiv kitoltésével. Az adatokat bizalmasan és anonim médon kezeljik. Kér
Téged, hogy szakits id6t (kb. 20 percet) a kérdések megvalaszolasara, és 2015. junius 15-ig toltsd ki! Ahol egyszerre tobb valasz is adhatd, azt kilon feltlintettiik. A kérdések egy

részénél skala segitségével lehet valaszolni, mellyel a fontossagot lehet kifejezni. llyenkor az adott allitas mérlegelése utan kériink, hogy jeldld be a megfelelének itélt értéket.
Tovabbi kérdés esetén kérlek 1épj kapcsolatba velem

Som Zoltan, IT biztonsagi szakérté (E-mail: som.zoltan.kdi@office.uni-nke.hu)

1.1 Nem: Kérem, vélasszon... v

1.2  Sziiletési év:

1.3 Legmagasabb iskolai végzettség: Kérem, valasszon... v

1.4  Mivel foglakozol jelenleg? Kérem, valasszon... v

1.5  Milyen szféraban dolgozol? Kérem, valasszon... v

1.6 Az lizleti szféra mérete? Kérem, valasszon... v
1.7 A kozszféra fajtaja? Kérem, valasszon...

1.8 A civil szféra tipusa? Kérem, valasszon...

2.1 Hozzavetblegesen hany darab kiilénbdz6 jelszét hasznalsz?

2.2 Van-e olyan jelszavad, ami tartalmaz személynevet? O 1gen O Nem O Nem mondom meg

2.3 Van-e olyan jelszavad, ami tartalmaz értelmes szot akar O Igen O Nem O Nem mondom meg
magyarul vagy barmely mas nyelven?

A jelszavamtdl elvarom, hogy ......

2.4 ... legyen biztonsagos. Egyaltalagnnem O O O O O O O Nagyon fontos O Nem
fontos mondom

meg

2.5 ... legyen megjegyezhetd. Egydltalagnnem O O O O O O O Nagyon fontos O Nem
fontos mondom

meg

2.6 .. felelien meg a jo jelsz6 elvarasainak. Egyaltalannem O O O O O O O Nagyon fontos O Nem
fontos mondom

meg

2.7 ... meg tudjam védeni az adataimat. Egyaltalannem O O O O O O O Nagyon fontos O Nem
fontos mondom

meg

2.8 Hany karakter a legrévidebb jelszavad?

2.9 Hany karakter hosszu a leggyakrabban, rendszeresen hasznalt jelszavad?

2.10 Van-e olyan sz, néyv, kifejezés, amelyik tobb jelszavadban is O Igen O Nem O Nem mondom meg
eléfordul?

2.11  Mennyire jellemzé, hogy van valamilyen jelszohazirend, kételezé Egyaltaannem O O O O O O O Nagyon jellemzs O Nem
szabaly azokon a helyeken, programokban, amit altalaban jellemzd mondom
hasznalsz? meg

Hasznalsz-e valamilyen jelszoképzési szabalyt annak érdekében, hogy ...

2.12 ... kdnnyen megjegyezhetd legyen a jelszavadat? O Igen O Nem O Nem mondom meg

2.13 ... biztonsagos legyen a jelszavad? @) Igen O Nem O Nem mondom meg

2.14 Hallottal-e mar jelsz6széfrél (jelszokezeld programokrdl)? O Igen O Nem

O Nem mondom meg/Nem hasznalom
2.15 Ha hallottal a jelszdszéfrél, akkor hasznalod-e? O 1gen O Nem

O Nem mondom meg/Nem hasznalom

2.16 Midta hasznalod a jelszoszéfet? O Egy hete O Egy honapja
O Negyed éve O Fél évet
O Egy éve O Tébb mint egy éve

O Nem mondom meg/Nem hasznalom

2.17 Kérlek ird le par széban, hogy mi a j6 a jelszdszéfben, Neked mi tetszik benne?

2.18 Milyen siir(in véltoztatod meg (altalaban) a jelszavaidat? O Naponta O Hetente
O Havonta O Negyed évente
O Evente O Ritkabban, mint évente
O soha O Nem mondom meg
2.19 Van-e olyan jelszavad, amit rajtad kiviil mas is tud, esetleg O 1gen O Nem O Nem mondom meg

kdzdsen hasznaltok?



2.20

2.21

222

2.23

Hany karakter a leghosszabb jelszavad?

Hany karakter hosszu az, ami nagyon vigyaz az adataidra?

Van-e olyan informacio, amit fontosabbnak tartasz a tébbinél és jobban meg akarod védeni, ebben az esetben hany karaktert hasznalsz?

A szamodra nagyon fontos adatok esetében hogyan ndveled a jelsz6 josagat?

Mennyire értesz egyet a kovetkezé allitasokkal?

2.24

2.25

2.26

227

2.28

2.29

2.30

2.31

2.32

2.33

2.34

2.35

2.36

2.37

Ha megbizhaté emberekkel hasznalok kdzds jelszét, az nem
jelent biztonsagi kockazatot.

Minden helyre kiildnb6z4 jelszét hasznalok.

Ritkan valtoztatok jelszot.

Jelszavaimban éltalaban mind a 4 karakter tipust (kisbetdi(ke)t,
nagybetli(ke)t, szamo(ka)t és specidlis karakter(eke)t)
hasznalom.

Sajat belatasod szerint, mennyire vagy tisztaban a j6 jelszéval

kapcsolatos elvarasokkal?

Nagyon jok és biztonsagosak a jelszavaim.

Az érzékenyebb, fontosabb adatokhoz hosszabb jelszot
szoktam hasznalni.

Figyelembe veszed-e Uj jelsz6 megadasanal, ha mutatja az
adott alkalmazas a jelszé er6sségét?

Mennyire jellemz6, hogy torekszel az erds jelszéra?

Honnan szarmaznak a jelszéval kapcsolatos ismereteid? (T6bb
valasz is lehetséges!)

Ha "Egyéb", éspedig....

Kaptal-e valaha, valahol ezzel kapcsolatos oktatast, képzést?

Egyaltalan nem
értek egyet

Egyaltalan nem
értek egyet

Egyaltalan nem
értek egyet

Egyaltalan nem
értek egyet

Egyaltalan nem

Egyaltalan nem
értek egyet

Egyaltalan nem
értek egyet

Nem jellemzé

Nem jellemzd

U Ismersstl, barattol

O Igen

O O
O O
O O
O O
o O
O O
O O
o O
O O

O Képzésrdl, ott tanultam
O Ujség, kényyv, televizio, internet
O Egyéb

O Nem

Kérlek fejtsd ki a jelszavakkal, oktatassal, biztonsaggal kapcsolatos véleményedet par mondatban.

Teljes
mértékben
egyetértek

Teljes mértékben

egyetértek

Teljes mértékben
egyetértek

Teljes mértékben
egyetértek

Teljes mértékben

Teljes mértékben
egyetértek

Teljes mértékben
egyetértek

Nagyon jellemz6

Nagyon jellemzé

O Nem mondom meg

@)

@)

Nem
mondom
meg

Nem
mondom
meg

Nem
mondom
meg

Nem
mondom
meg

Nem
mondom
meg

Nem
mondom
meg

Nem
mondom
meg

Nem
mondom
meg

Nem
mondom
meg

Osszesen hany darab kiilénbdzé azonositéval, felhasznaldénévvel rendelkezel? (pl. levelezéshez, kdzdsségi halézathoz, tanulmanyi rendszerhez, banki rendszerhez,

jatékprogramokhoz, stb.)

Barmelyik jelszavadra igaz-e, hogy...

2.38

2.39

2.40

2.41

2.42

243

244

2.45

...csak betliket tartalmaz!
...betliket és szamokat is tartalmaz!

...betliket, szamokat és specialis karaktereket is tartalmaz!

O lgaz
O Igaz
O lgaz

Azon jelszavaknal, amit tdbben hasznaltok, atlagosan hany ember ismeri azt a jelsz6t?

Megadtad-e mar valaha masnak, akar csak rovid idére is,
ideiglenesen valamelyik jelszavadat?

Ha ideiglenesen adtad meg masnak a jelszavadat barmilyen
okbdl, az ok megsziinése utan megvaltoztattad-e azt?

O Igen

O Igen

O Nem
O Nem
O Nem

O Nem

O Nem

Egyéb olyan informacio, jelszéval kapcsolatos torténet, amit szivesen megosztanal veliink?!

Véleményed szerint a Te jelszavaid jobbak vagy rosszabbak az
ismerdseid altal hasznaltaknal?

O Nem mondom meg
O Nem mondom meg

O Nem mondom meg

O Nem mondom meg

O Nem mondom meg

Sokkalrosszab O O O O O O O sokkal jobb



2.46

247
2.48
2.49

2.50

2.51

2.52

3.1

3.2

3.3

Az érzékenyebb, fontosabb adatokhoz bonyolultabb jelszét
szoktam hasznalni!

Tudod-e valamelyik ismerésdd barmely jelszavat?

Honnan tudod az ismer&sdd jelszavat?

Nem jellemzé O 0 0 0 O O O Nagyon jellemzé

O Igen
©) Megadta

Ha az el6z6 kérdésre egyéb a valasz, akkor kérlek ird le par széban az okat!

Mennyire jellemzd, hogy jelszévaltoztatasnal az uj jelszé
kapcsolatba hozhato, eléggé hasonlit a régi jelszéhoz?

Mennyire jellemzd, hogy a rendszer altal minimalisan elvart
jelszéhossznal hosszabbat adsz meg? Tehat ahol mondjuk
minimum 8 karakteres jelszot kér a rendszer, ott Te hosszabb
jelszo6t adsz meg

Ha meg van adva egy javasolt méret pl. a jelsz6 legalabb 8
karakter legyen, akkor mennyi lesz amit megad?

Hany éve hasznalsz szamitogépet?

Hany éve hasznalsz Internetet?

Naponta hany érat toltesz szamitégép el6tt?

Milyennek tartod ...

3.4

3.5

3.6

3.7

3.8

3.9

3.10

3.1

3.12

... a szamitégépes alapismereteidet?

... a web-béngészéssel és a halozati biztonsaggal kapcsolatos

tudasodat?

... a szbvegszerkesztével kapcsolatos ismereteidet?

.. a tablazatkezelbvel kapcsolatos tudasodat?

.. az adatbazis-kezel6vel kapcsolatos ismereteidet?

.. a képszerkesztéssel kapcsolatos ismereteidet?

.. a prezentacio készitésével kapcsolatos tudasodat?

.. a webszerkesztéssel kapcsolatos alapismereteidet?

... az elektronikus hitelességgel, elektronikus alairassal
kapcsolatos alapismereited?

Nem jellemzé

Nem jellemzé

O Nem

O Megszereztem

O 0 0O 0 O O O

O 0 0 0 O O O

O pont annyi amennyi javasolt

O kettdvel tobb
O sokkal tsbb

Nagyon rossz

Nagyon rossz

Nagyon rossz

Nagyon rossz

Nagyon rossz

Nagyon rossz

Nagyon rossz

Nagyon rossz

Nagyon rossz

Koszonijiik, hogy segitettél!

O

©)

O Nem mondom meg

Nem
mondom
meg

O Nem
mondom
meg/Nem
hasznalom

O Egyéb O Nem mondom meg

O eggyel tébb
O harommal tébb
O nem mondom meg

O O O O Nagyonjo

O O O O Nagyonjé

O O O O Nagyonjo

O O O O Nagyonjo

O O O O Nagyonjo

O O O O Nagyonijs

O O O O Nagyonjo

O O O O Nagyonjo

O O O O Nagyonjo

Jelszdval kapcsolatosan ajanlasok és érdekességek olvashatoak az alabbi linken!

Licensz tulajdonos: Miskolci Egyetem - EvaSys V7.0 (2101) - Copyright © 2016Electric Paper Evaluationssysteme GmbH. Minden jog fenntartva. Képviselet: VSL Kft.

http:/goo.gl/QIYCCx

Elkiild

Nagyon jellemzé

Nagyon jellemz6

O Nem
mondom
meg

O Nem
mondom
meg

O Nem
mondom
meg

O Nem
mondom
meg

O Nem
mondom
meg

O Nem
mondom
meg

O Nem
mondom
meg

O Nem
mondom
meg

O Nem
mondom
meg

O Nem
mondom
meg

O Nem
mondom
meg



3.sz. m. NKE EIV kérdések

P w N e

10.

11.
12.
13.
14,
15.

16.

17.

18.
19.
20.
21.

Mi(k) az informaciobiztonsagi vezeté feladata(i)?
Mit tehet az informacidbiztonsagi vezet6 a biztonsagért?
Kikkel kell egyuttmiik6dnie az informaciobiztonsagi vezetonek?
Mi az On munkaszervezetének a célja, feladata?

Az informacidbiztonsagi vezeto kiket tud kbnnyen megnyerni
partnernek?

On szerint mennyi idé alatt lehet valtozasokat elérni az
informaciobiztonsag teriiletén, az On munkaszervezetében? (Kérem
egy-egy sorban fejtse is ki az onértékelést!)

Kérem egy 1-t61 7-ig tarté skalan értékelje sajat képességeit az alabbi
teriileteken! (Kérem egy-egy sorban fejtse is ki az onértékelést!)

A) Kommunikacio
B) Informatika
C) Projektmenedzsment
D) Targyalastechnika
E) Informaciobiztonsag

Sajat hasznalatu / tulajdonu szamitégépén van-e Onnek
rendszergazdai joga?

Van-e olyan szamitogépe, amit kézésen hasznal a csalad és On is
szokott rajta dolgozni?

Alkalmazott dvintézkedések?
Képzés soran érzékelt hianyérzetét adott topic vonatkozasaban?

Mondjon egy-két olyan folyamatot az On munkaszervezetében / vagy
altalaban véve,ahol nem jelenik meg, vagy nem kell, hogy
megjelenjen az informaciébiztonsag!

On hogyan, mennyire vigyaz a pénztarcajara?
On szerint mi a siker kulcsa?
On miben méri a sikert?
Az On vezetdje, miben méri a sikert?

Az On munkaszervezetében megitélése szerint hany darab stratégiai
partnere van?

A kinevezése ota eltelt id6szakrol kérem emeljen ki negativ példat!
(Amit esetleg kudarcként élt meg!)

A kinevezése ota eltelt id6szakrol kérem emeljen ki pozitiv példat!
(Amit sikerként élt meg!)

Ertékelje a szervezeti tudasmenedzsmentet!
Az On munkaszervezetében hany kulcsember dolgozik?
Késziilt-e erre vonatkozo6 kockazatelemzés?



22.

23.

24,
25.

26.

27.

28.

29.

30.
31.

32.

33.

34.
35.

36.
37.

helyzetekben)!

Az On munkaszervezetében dolgozok szama? (Akik
informaciobiztonsagi szempontbodl az oktatandok!!) 2 db szam?

Tartott-e mar a munkaszervezetben informaciobiztonsagi oktatast?
Tapasztalatok / mikorra és hogyan tervezi / elképzelések a
megvalositasrol?

Informacidbiztonsagi szabalyzat az On munkaszervezetében
A) Szabalyzat B) Gyakorlat

Ha egy felhasznal6 eseményt észlel (az On munkaszervezetében),
hogyan tudja jelenteni?

Az informacidbiztonsagi szabalyzatnak létezik-e kivonata, kivonatos
verzidja?

Hanyszor volt az elmult 2 évben szakmai konferencian? Téma / egyéb
informacio? Megérte-e elmenni / hasznos volt-e az On szamara?

On miben latja a problémat?
Mi a nehézsége az Ibtv és végrehajtasa kapcsan?
Mi alapjan valasztottak ki Ont erre a poziciéra?

Milyen mértékben valtoztak az informaciobiztonsaggal kapcsolatos
ismeretei a képzés kezdete 6ta?

Kérem jeldlje meg 1-t61 7-ig terjedo skalan, ahol a 7-es legnagyobb
mértékben!

Szokott-e végezni valamilyen 6nkéntes, karitativ tevékenységet?

Mik azok a tényez6k amik szilkségesek az informaciobiztonsagi
program végrehajtasahoz?

On mitdl hiteles?

Ha uj belép6 van a munkaszervezetben, akkor hol és hogyan jelenik
meg az informacidbiztonsagi vetiilet?

Altalaban az emberek mi alapjan hoznak déntéseket?



4. sz. m. ElGadas el6tti kérddiv

P wnNPR

o

10.

11.
12.

13.
14.

15.

16.
17.

18.
19.

Hallott -e mar régebben EU Safer Internet programjarél?
On szerint kitél tanuljak a gyermekek az internetezést?
Napi hany orat hasznalja az internetet 6n?
Gyermeke?

Tobb elénye vagy tobb hatranya van az "internet
hasznalatanak" 6n szerint?

Mennyire tartja hasznosnak az internetet a mai vilagban?

On szerint mekkora befolyassal vannak gyermekére az
online csoportok, alkalmazasok, jatékok?

Mennyire hasznalja ezen alkalmazasokat? [Jatékok]

On szerint hany éves kortél lehet hasznalni a facebook-ot?

Tudta-e On, hogy a Safer Internet ingyenes képzéseket
tart?

On szerint hany oldal terjedelmii az informatikai
szabalyzat?

On miért dontott ezen oktatason valo részvétel mellett?

Mennyire hasznalja ezen alkalmazasokat? [K6zosségi
halézatok]

Mennyire hasznalja ezen alkalmazasokat? [Levelezés]

Mennyire hasznalja ezen alkalmazasokat? [Chat, vide6chat,
kapcsolattartas]

Mennyire hasznalja ezen alkalmazasokat? [Informacio
keresés, tajékozodas]

Mennyire hasznalja ezen alkalmazasokat? [Tanulas]

Mennyire hasznalja ezen alkalmazasokat? [Egyéb (kérem
irjon példat!)]

Kiket érint a 2013. évi L. térvény?



5. sz. m. El6adas utani kérd6iv

10.

11.

12.

13.

14.

15.

Melyik az a weblapcim, vagy keresé kifejezés
amit az eléadas utan fel fog keresni?

Mennyire érezte hasznosnak az alabbi
témakoroket? [SIP célja]
Mennyire érezte hasznosnak az alabbi
témakoroket? [Jelsz6 valasztas]

Mennyire érezte hasznosnak az alabbi
témakoroket? [Telefon hasznalat]

Mennyire érezte hasznosnak az alabbi
téemakoroket? [Gyerekekkel valo banasmod]

Tudta-e On ez elétt, hogy térvény szabalyozza az

allami szektorban az informatikat, informacio
védelmet?

Milyen témakat latna szivesen a kévetkezo
eléadasokon, milyen kérdések foglalkoztatjak

Ont, milyen problémara kapna szivesen valaszt?

Mennyire tartja aktualisnak a rendezvény
témajat? Miként itéli meg a rendezvény
téemajanak aktualitasat?
Osszességében mennyire volt hasznos az On
szamara a rendezvény?

Az oktato értékelése kiillonb6z6 szempontok
alapjan. [Jdl kezeli az id6t.]

Az oktato értékelése kiilonb6z6 szempontok
alapjan. [Uj informaciét ad.]
Az oktato értékelése kiilonb6z6 szempontok
alapjan. [Erdekes/fenntartja az érdeklédést.]
Az oktato értékelése kiilonb6z6 szempontok
alapjan. [Ajanlana-e masnak is a
munkaszervezetben a tanfolyamot?]

Onnek személyes véleménye alapjan mi volt ami

legjobban tetszett vagy legjobban megragadta a
figyelmét?

Mennyire valdszinii, hogy részt kivan venni a
hatralévé két tovabbi oktatasi modulon?

[Tovabbi modulokon valo részvételi szandékom:]



H1

6. sz. melléklet

One-Sample Kolmogorov-Smirnov Test

Osszesen hany
darab kiilénb6z6
azonositoval,
felhasznalénévv
el rendelkezel?

(pl.
levelezéshez,
kbzdsségi
halézathoz,
Hany karakter tanulmanyi
Hozzavet6leges hosszl a rendszerhez,
en hany darab  leggyakrabban, banki
kilénb6z6 rendszeresen  Hany karaktera  rendszerhez,
jelszot hasznalt leghosszabb  jatékprogramokh
Milyen szféraban dolgozol? hasznalsz? jelszavad? jelszavad? o0z, stb.)
N 484 482 481 462
Normal Parametersa’b Mean 6,88 11 ,46 14,33 10,42
Std. Deviation 11,985 6,820 9,743 13,816
Most Extreme Differences Absolute 0,327 0,228 0,268 0,309
Positive 0,323 0,228 0,268 0,309
Negative -0,327 -0,225 -0,235 -0,260
Test Statistic 0,327 0,228 0,268 0,309
Asymp. Sig. (2-tailed) ,000° ,000° ,000° ,000°
1 N 354 353 352 335
Normal Parametersa’b Mean 23,43 1 2,99 1 9,22 24,35
Std. Deviation 29,876 8,947 14,291 27,424
Most Extreme Differences Absolute 0,283 0,254 0,220 0,250
Positive 0,283 0,221 0,220 0,250
Negative -0,228 -0,254 -0,208 -0,205



Test Statistic
Asymp. Sig. (2-tailed)
2 N

Normal Parameters®® Mean
Std. Deviation

Most Extreme Differences Absolute

Positive
Negative
Test Statistic
Asymp. Sig. (2-tailed)
3 N
Normal Parameters®® Mean

Std. Deviation
Most Extreme Differences Absolute
Positive
Negative
Test Statistic
Asymp. Sig. (2-tailed)

0,283
,000°
388
9,28
10,834
0,293
0,293
-0,238
0,293
,000°

7,00
5,148
0,251
0,251

-0,234
0,251

,200%¢

0,254
,000°
385
10,12
3,418
0,192
0,192
-0,154
0,192
,000°

11,80
2,588
0,221
0,221

-0,202
0,221

,200%¢

0,220
,000°
385
12,32
6,315
0,222
0,222
-0,213
0,222
,000°

18,20
8,438
0,234
0,234

-0,184
0,234

,200%¢

0,250
,000°
362
11,23
11,341
0,248
0,248
-0,209
0,248
,000°

22,50
38,380
0,416
0,416
-0,297
0,416

c.e

a. Test distribution is Normal.

b. Calculated from data.

c. Lilliefors Significance Correction.

d. This is a lower bound of the true significance.

e. Significance can not be computed because sum of case weights is less than 5.

*Nagyon sokan nem adtak meg a szférat, igy nem vehetnek részt a vizsgalatban.



Mann-Whitney Test

Ranks
Milyen szféraban dolgozol? Mean Rank Sum of Ranks
Hozzavetblegesen Uzleti 354 426,74 151067,50
hanydarab s cofera 388 321,10 124585,50
kilénb6z6 jelszot
hasznalsz? Total 742
Hany karakter Uzleti 353 422,19 149031,50
ezl & Kozszféra 385 321,19 123659,50
leggyakrabban,
rendszeresen Total 738
Milyen sirin Uzleti 353 381,15 134546,50
valtoztatod meg s o tera 388 361,76 140364,50
(altalaban) a
jelszavaidat? Total 741
Hany karakter a Uzleti 352 458,25 161304,50
EEliesEElig Kozszféra 385 287,40 110648,50
jelszavad?
Total 737

Osszesen hany Uzleti 335 407,20 136412,00
darab kilénb6z6
azonositoval,
felhasznalonevvel ) o tera 362 295,14 106841,00
rendelkezel? (pl.
levelezéshez,
kdzdsségi
hal6ézathoz, Total 697
tanulmanyi
rendszerhez, banki
Mennyire jellemzs, Uzleti 340 343,62 116831,00
hogy
jelszovaltoztatasnal Kozszféra 384 379,22 145619,00

i elazd
ol e Total 704

kapcsolatba




Test Statistics?

Osszesen hany
darab kiiléonb6z6
azonositoval,
felhasznalénévv
el rendelkezel?

(pl-
levelezéshez,
kdzdsségi Mennyire
halézathoz, jellemzd, hogy
tanulmanyi jelszévaltoztatas
rendszerhez, nal az uj jelszé
Milyen strin banki kapcsolatba
Hozzavetblegesen hany Hany karakter hosszu a véltoztatod meg Hany karaktera  rendszerhez,  hozhato, eléggé
darab kilonbozd jelszot  leggyakrabban, rendszeresen  (altaldban) a leghosszabb  jatékprogramokh hasonlit a régi
hasznalsz? hasznalt jelszavad? jelszavaidat? jelszavad? 0z, stb.) jelszéhoz?
Mann-Whitney U 49119,500 49354,500 64898,500 36343,500 41138,000 58861,000
Wilcoxon W 124585,500 123659,500 140364,500 110648,500 106841,000 116831,000
Z -6,739 -6,504 -1,256 -10,929 -7,371 -2,316
Asymp. Sig. (2- 0,000 0,000 0,209 0,000 0,000 0,021

:a. Grouping Variable: Milyen szféraban dolgozol?



Hozzavetoélegesen hany darab kiilonb6z6 jelszét hasznalsz?
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Milyen szféraban dolgozol?



Hany karakter hosszu a leggyakrabban, rendszeresen hasznalt jelszavad?
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Milyen szféraban dolgozol?



Hany karakter a leghosszabb jelszavad?

Hany karakter a leghosszabb jelszavad?
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Osszesen hany darab kilénb6z6 azonositoval, felhasznaléonévvel rendelkezel?

| rendelkezel? (pl. levelezéshez,

-

-

0 aZonositova

ar

onévve

-

rendszerhez, jatékprogramokhoz, stb.)

Osszesen hany darab kiilénbéz

felhasznal
kdzdsségi halézathoz, tanulmanyi rendszerhez, banki
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Milyen szféeraban dolgozol?

K izszféra



Mennyire jellemzd, hogy jelszévaltoztatasnal az uj jelsz6 kapcsolatba hozhaté, eléggé
hasonlit a régi jelsz6hoz?

jelszéhoz?

Mennyire jellemzd, hogy jelszovaltoztatasnal az (j
jelszé kapcsolatba hozhato, eléggé hasonlit a régi

zleti Kozszféra

Milyen szféraban dolgozol?






Milyen szféraban dolgozol? * Van-e olyan jelszavad, ami tartalmaz személynevet?

Crosstab

Van-e olyan jelszavad, ami
tartalmaz személynevet?

Van Nincs Total
Milyen szféraban Uzleti Count 79 269 348
dolgozol? % within Milyen szféraban 22.7% 77.3% 100,0%
dolgozol?
Adjusted Residual -8,3 8,3
Kdzszféra Count 195 173 368
% within Milyen szféraban 53,0% 47,0% 100,0%
dolgozol?
Adjusted Residual 8,3 -8,3
Total Count 274 442 716
% within Milyen szféraban 38,3% 61,7% 100,0%

dolgozol?




Milyen szféraban dolgozol? * Van-e olyan jelszavad, ami tartalmaz személynevet?
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Chi-Square Tests

Asymptotic
Significance (2-  Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)
Pearson Chi-Square 69,4562 0,000
Continuity 68,180 0,000
~ . h
Likelihood Ratio 71,152 0,000
Fisher's Exact Test 0,000 0,000
Linear-by-Linear 69,359 0,000
Association
N of Valid Cases 716

a. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 133,17.

b. Computed only for a 2x2 table



Milyen szféraban dolgozol? * Van-e olyan sz0, név, kifejezés, amelyik tobb jelszavadban is
eléfordul?

Crosstab

Van-e olyan sz0, név, kifejezés,
amelyik t6bb jelszavadban is

el6fordul?
Van Nincs Total
Milyen szféraban Uzleti Count 194 148 342
dolgozol? % within Milyen szféraban 56,7% 43,3% 100,0%
dolgozol?
Adjusted Residual -3,7 3,7
Kdzszféra Count 253 108 361
% within Milyen szféraban 70,1% 29,9% 100,0%
dolgozol?
Adjusted Residual 3,7 -3,7
Total Count 447 256 703
% within Milyen szféraban 63,6% 36,4% 100,0%

dolgozol?




Milyen szféraban dolgozol? * Van-e olyan sz0, név, kifejezés, amelyik tobb jelszavadban is
eléfordul?
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Chi-Square Tests

Asymptotic
Significance (2-  Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)
Pearson Chi-Square 13,5342 0,000
Continuity 12,963 0,000
~ . h
Likelihood Ratio 13,5672 0,000
Fisher's Exact Test 0,000 0,000
Linear-by-Linear 13,515 0,000
Association
N of Valid Cases 703

a. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 124,54.

b. Computed only for a 2x2 table



Milyen szféraban dolgozol? * Van-e olyan jelszavad, amit rajtad kivil mas is tud, esetleg
kdozosen hasznaltok?

Crosstab
Van-e olyan jelszavad, amit rajtad
kivil mas is tud, esetleg k6zdsen
hasznaltok?
Van Nincs Total
Milyen szféraban Uzleti Count 181 170 351
dolgozol? % within Milyen szféraban 51,6% 48,4% 100,0%
dolgozol?
Adjusted Residual 1,2 -1,2
Kdzszféra Count 176 197 373
% within Milyen szféraban 47,2% 52,8% 100,0%
dolgozol?
Adjusted Residual -1,2 1,2
Total Count 357 367 724
% within Milyen szféraban 49,3% 50,7% 100,0%

dolgozol?







Milyen szféraban dolgozol? * Van-e olyan jelszavad, amit rajtad kivil mas is tud, esetleg
kdzosen hasznaltok?
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Chi-Square Tests

Asymptotic
Significance (2-  Exact Sig. (2- Exact Sig. (1-
Value df sided) sided) sided)
Pearson Chi-Square 1,3892 1 0,239
Continuity 1,219 1 0,269
~ . h
Likelihood Ratio 1,390 1 0,238
Fisher's Exact Test 0,265 0,135
Linear-by-Linear 1,387 1 0,239
Association
N of Valid Cases 724

a. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 173,08.

b. Computed only for a 2x2 table

Milyen szféraban dolgozol? * Van-e olyan jelszavad, ami tartalmaz személynevet?
Crosstabulation

% within Milyen
szféraban dolgozol?

Van-e olyan jelszavad, ami

tartalmaz személynevet? Total
Van Nincs
Milyen szféraban Uzleti 22,7% 77,3% 100,0%
- Kozszféra 53,0% 47,0% 100,0%

Total 38,3% 61,7% 100,0%




Milyen szféraban dolgozol? * Van-e olyan sz0, név, kifejezés, amelyik tébb jelszavadban
is el6fordul? Crosstabulation

% within Milyen
szféraban dolgozol?

Van-e olyan sz6, név,
kifejezés, amelyik tdbb

jelszavadban is el6fordul? Total
Van Nincs
Milyen szféraban Uzleti 56,7% 43,3% 100,0%
T Kozszféra 70,1% 29,9% 100,0%
Total 63,6% 36,4% 100,0%

Milyen szféraban dolgozol? * Van-e olyan jelszavad, amit rajtad kivil mas is tud, esetleg
k6zdsen hasznaltok? Crosstabulation

% within Milyen
szféraban dolgozol?

Van-e olyan jelszavad, amit
rajtad kivil mas is tud,

esetleg kbz6sen hasznaltok? Total
Van Nincs
Milyen szféraban Uzleti 51,6% 48,4% 100,0%
- Kozszféra 47,2% 52,8% 100,0%

Total 49,3% 50,7% 100,0%




H2

7. sz. melléklet.

Mann-Whitney Test
Ranks
Milyen szféraban dolgozol? Mean Rank Sum of Ranks
Uzleti Hozzavetblegesen hany Kapott oktatast 146 180,06 26288,50
darab kulnb6z6 jelszot Nem Kapott oktatast 192 161,47 31002,50
hasznalsz?
Total 338
Hany karakter hosszu a Kapott oktatast 148 174,47 25821,00
leggyakrabban, Nem Kapott oktatast 191 166,54 31809,00
rendszeresen hasznalt
jelszavad? Total 339
Milyen slirlin valtoztatod meg Kapott oktatast 147 165,76 24366,50
(altalaban) a jelszavaidat?  “Nom kapott oktatast 192 173,25 33263,50
Total 339
Hany karakter a leghosszabb Kapott oktatast 147 178,90 26299,00
jelszavad? Nem Kapott oktatast 191 162,26 30992,00
Total 338
Osszesen hany darab Kapott oktatast 144 180,62 26009,50
kilonb6z6 azonositoval,
felhasznalonévvel
?
rendelkezel? (pl. - "Ngr kapott oktatast 181 148,98 26965,50
levelezéshez, k6zdsségi
halézathoz, tanulmanyi
rendszerhez, banki
rendszerhez, Total 325
jatékprogramokhoz, stb.)
Mennyire jellemzd, hogy Kapott oktatast 142 159,16 22601,00
jelszévaltoztatasnal az Gj
je|szé kapcso|atba hozhaté’ Nem kapott oktatast 186 168,58 31 355,00
16aaé h lit a réai
eléggé hasonlit a régi Total 358

jelszéhoz?



Koézszféra

Hozzavetblegesen hany
darab kilonb6zd jelszot
hasznalsz?

Hany karakter hosszu a
leggyakrabban,
rendszeresen hasznalt
jelszavad?

Milyen s(irin valtoztatod meg
(altalaban) a jelszavaidat?

Hany karakter a leghosszabb
jelszavad?

Osszesen hany darab
kilonb6z6 azonositoval,
felhasznal6névvel
rendelkezel? (pl.
levelezéshez, k6zdsségi
halézathoz, tanulmanyi
rendszerhez, banki
rendszerhez,
jatékprogramokhoz, stb.)

Mennyire jellemzd, hogy
jelszévaltoztatasnal az Gj
jelsz6 kapcsolatba hozhato,
eléggé hasonlit a régi
jelszéhoz?

Kapott oktatast
Nem kapott oktatast
Total

Kapott oktatast
Nem kapott oktatast
Total

Kapott oktatast
Nem kapott oktatast
Total

Kapott oktatast
Nem kapott oktatast
Total

Kapott oktatast

Nem kapott oktatast

Total

Kapott oktatast
Nem kapott oktatast

Total

153
229
382
152
227
379
152
230
382
150
229
379
143

213

356

152
226

378

213,93
176,51

185,72
192,87

180,25
198,93

191,31
189,14

195,50

167,08

188,24

190,35

32731,50
40421,50

28229,50
43780,50

27398,50
45754,50

28697,00
43313,00

27957,00

35589,00

28613,00

43018,00

Test Statistics?



Osszesen hany
darab kiilénbdz6
azonositoval,
felhasznalénévv
el rendelkezel?

(pl.
levelezéshez,
kdzosségi Mennyire
halézathoz, jellemzd, hogy
tanulmanyi jelszdvaltoztatéas
rendszerhez, nal az Uj jelszé
Hany karakter hosszu a Milyen sirin banki kapcsolatba
Hozzavetblegesen hany leggyakrabban, valtoztatod meg Hany karaktera  rendszerhez,  hozhatd, eléggé
darab kllénb6z6 jelszét rendszeresen hasznalt (altalédban) a leghosszabb  jatékprogramokh hasonlit a régi
Milyen szféraban dolgozol? hasznalsz? jelszavad? jelszavaidat? jelszavad? oz, stb.) jelszéhoz?
Uzleti Mann-Whitney U 12474,500 13473,000 13488,500 12656,000 10494,500 12448,000
Wilcoxon W 31002,500 31809,000 24366,500 30992,000 26965,500 22601,000
Z -1,739 -0,744 -0,713 -1,555 -3,028 -0,906
Asymp. Sig. (2-tailed) 0,082 0,457 0,476 0,120 0,002 0,365
Kozszféra Mann-Whitney U 14086,500 16601,500 15770,500 16978,000 12798,000 16985,000
Wilcoxon W 40421,500 28229,500 27398,500 43313,000 35589,000 28613,000
Z -3,268 -0,632 -1,651 -0,191 -2,567 -0,186
Asymp. Sig. (2-tailed) 0,001 0,527 0,099 0,849 0,010 0,853

a. Grouping Variable: Kaptéal-e valaha, valahol ezzel kapcsolatos oktatast, képzést?



Crosstabs

Kaptal-e valaha, valahol ezzel kapcsolatos oktatast, képzést? * Van-e olyan jelszavad, ami tartalmaz
személynevet?

Crosstab

Van-e olyan jelszavad, ami
tartalmaz személynevet?

Milyen szféraban dolgozol? Van Nincs Total
Uzleti Kaptal-e valaha, valahol Kapott oktatast Count 30 113 143
E?Ze',kffcso'atos Oktatast, % within Kaptal-e valaha, 21,0% 79,0% 100,0%
epzests valahol ezzel kapcsolatos
oktatast, képzést?
Adjusted Residual -0,7 0,7
Nem kapott oktatast Count 46 145 191
% within Kaptél-e valaha, 24.1% 75,9% 100,0%
valahol ezzel kapcsolatos
oktatast, képzést?
Adjusted Residual 0,7 -0,7
Total Count 76 258 334
% within Kaptal-e valaha, 22,8% 77,2% 100,0%
valahol ezzel kapcsolatos
oktatast, képzést?
Kozszféra Kaptal-e valaha, valahol Kapott oktatast Count 82 61 143
E?Ze',kffcso'atos Oktatast, % within Kaptal-e valaha, 57,3% 42,7% 100,0%
epzests valahol ezzel kapcsolatos
oktatast, képzést?
Adjusted Residual 1,2 -1,2
Nem kapott oktatast Count 111 108 219



% within Kaptal-e valaha, 50,7% 49,3% 100,0%
valahol ezzel kapcsolatos
oktatast, képzést?
Adjusted Residual -1,2 1,2
Total Count 193 169 362
% within Kaptél-e valaha, 53,3% 46,7% 100,0%
valahol ezzel kapcsolatos
oktatast, képzést?
Chi-Square Tests
Asymptotic
Significance (2-  Exact Sig. (2- Exact Sig. (1-
Milyen szférdban dolgozol? Value df sided) sided) sided)
Uzleti Pearson Chi-Square ,448° 0,503
Continuity Correction® 0,289 0,591
Likelihood Ratio 0,451 0,502
Fisher's Exact Test 0,513 0,296
Linear-by-Linear Association 0,447 0,504
N of Valid Cases 334
Kdzszféra Pearson Chi-Square 1,541¢ 0,215
Continuity Correction® 1,285 0,257
Likelihood Ratio 1,544 0,214
Fisher's Exact Test 0,237 0,128
Linear-by-Linear Association 1,536 0,215
N of Valid Cases 362

a. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 49,10.
b. Computed only for a 2x2 table
c. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 32,54.

d. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 66,76.



Kaptal-e valaha, valahol ezzel kapcsolatos oktatast, képzést? * Van-e olyan sz0, név, kifejezés,
amelyik t6bb jelszavadban is el6fordul?

Crosstab
Van-e olyan sz0, név, kifejezés,
amelyik t6bb jelszavadban is
el6fordul?
Milyen szféraban dolgozol? Van Nincs Total
Uzleti Kaptal-e valaha, valahol Kapott oktatast Count 76 67 143
E?Ze',kf‘fcso'atos Oktatast, % within Kaptal-e valaha, 53,1% 46,9% 100,0%
epzest: valahol ezzel kapcsolatos
oktatast, képzést?
Adjusted Residual -1,0 1,0
Nem kapott oktatast Count 110 77 187
% within Kaptal-e valaha, 58,8% 41,2% 100,0%
valahol ezzel kapcsolatos
oktatast, képzést?
Adjusted Residual 1,0 -1,0
Total Count 186 144 330



Kozszféra

Kaptal-e valaha, valahol
ezzel kapcsolatos oktatast,
képzést?

Total

Kapott oktatast

Nem kapott oktatast

% within Kaptal-e valaha,
valahol ezzel kapcsolatos
oktatast, képzést?

Count

% within Kaptél-e valaha,
valahol ezzel kapcsolatos
oktatast, képzést?
Adjusted Residual

Count

% within Kaptél-e valaha,
valahol ezzel kapcsolatos
oktatast, képzést?

Adjusted Residual

Count

% within Kaptél-e valaha,
valahol ezzel kapcsolatos
oktatast, képzést?

56,4%

106
74,1%

1,4
144
67,3%

1.4
250
70,0%

43,6%

37
25,9%

1.4
70
32,7%

1,4
107
30,0%

100,0%

143
100,0%

214
100,0%

357
100,0%




Chi-Square Tests

Asymptotic
Significance (2-  Exact Sig. (2- Exact Sig. (1-

Milyen szférdban dolgozol? Value df sided) sided) sided)
Uzleti Pearson Chi-Square 1,062° 0,303

Continuity Correction® 0,843 0,358

Likelihood Ratio 1,061 0,303

Fisher's Exact Test 0,315 0,179

Linear-by-Linear Association 1,058 0,304

N of Valid Cases 330
Kdzszféra Pearson Chi-Square 1,909¢ 0,167

Continuity Correction® 1,597 0,206

Likelihood Ratio 1,929 0,165

Fisher's Exact Test 0,195 0,103

Linear-by-Linear Association 1,903 0,168

N of Valid Cases 357

a. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 43,00.

b. Computed only for a 2x2 table

c. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 62,40.

d. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 42,86.



Kaptal-e valaha, valahol ezzel kapcsolatos oktatast, képzést? * Van-e olyan
jelszavad, amit rajtad kivul mas is tud, esetleg kozosen hasznaltok?

Crosstab
Van-e olyan jelszavad, amit rajtad
kivil mas is tud, esetleg k6zdsen
hasznaltok?
Milyen szféraban dolgozol? Van Nincs Total
Uzleti Kaptal-e valaha, valahol Kapott oktatast Count 73 75 148
E?Ze',kffcso'atos Oktatast, % within Kaptal-e valaha, 49,3% 50,7% 100,0%
epzests valahol ezzel kapcsolatos
oktatast, képzést?
Adjusted Residual -0,8 0,8
Nem kapott oktatast Count 102 88 190
% within Kaptél-e valaha, 53,7% 46,3% 100,0%
valahol ezzel kapcsolatos
oktatast, képzést?
Adjusted Residual 0,8 -0,8
Total Count 175 163 338
% within Kaptél-e valaha, 51,8% 48,2% 100,0%
valahol ezzel kapcsolatos
oktatast, képzést?
Kdzszféra Kaptal-e valaha, valahol Kapott oktatast Count 71 78 149
E?Ze',kffcso'atos Oktatast, % within Kaptal-e valaha, 47.7% 52,3% 100,0%
epzests valahol ezzel kapcsolatos
oktatast, képzést?
Adjusted Residual 0,2 -0,2
Nem kapott oktatast Count 103 118 221



% within Kaptal-e valaha, 46,6% 53,4% 100,0%
valahol ezzel kapcsolatos
oktatast, képzést?
Adjusted Residual -0,2 0,2
Total Count 174 196 370
% within Kaptél-e valaha, 47,0% 53,0% 100,0%
valahol ezzel kapcsolatos
oktatast, képzést?
Chi-Square Tests
Asymptotic
Significance (2-  Exact Sig. (2- Exact Sig. (1-
Milyen szférdban dolgozol? Value df sided) sided) sided)
Uzleti Pearson Chi-Square ,633°¢ 0,426
Continuity Correction® 0,471 0,493
Likelihood Ratio 0,633 0,426
Fisher's Exact Test 0,444 0,246
Linear-by-Linear Association 0,631 0,427
N of Valid Cases 338
Kdzszféra Pearson Chi-Square ,039¢ 0,843
Continuity Correction® 0,008 0,927
Likelihood Ratio 0,039 0,843
Fisher's Exact Test 0,915 0,463
Linear-by-Linear Association 0,039 0,844
N of Valid Cases 370

a. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 68,35.

b. Computed only for a 2x2 table

c. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 71,37.

d. 0 cells (0,0%) have expected count less than 5. The minimum expected count is 70,07.



8.sz. melléklet

Oneway
Descriptives
for Mean
Lower Upper
Company N Mean Std. Deviation Std. Error Bound Bound Minimum  Maximum
A nincs szabdlyozas 3 1766,67 76,376 44,096 1576,94 1956,40 1700 1850
IBSZ publikacié 8 1593,73 270,525 95,645 1367,56 1819,89 1050 1850
tantermi képzés 13 2834,62 857,172 237,737 2316,63 3352,60 1500 4450
Total 24 2287,49 882,108 180,059 1915,01 2659,97 1050 4450
Tests of Homogeneity of Variances
Company Levene Statistic df1 di2 Sig.
A bejelentések szama Based on Mean 5,190 2 21 0,015
Based on Median 4,409 2 21 0,025
Based on Median 4,409 2 13,821 0,033
and with adjusted df
Based on trimmed 5,150 2 21 0,015
mean
ANOVA
Company Sum of Squares df Mean Square F Sig.
A Between Groups 8555750,260 2 4277875,130 9,617 0,001
Within Groups 9340874,779 21 444803,561
Total 17896625,038 23

Post Hoc Tests



Dependent Variable:

bejelentések szama

Multiple Comparisons

95% Confidence Interval

Lower Upper
Company (I) Szakasz (J) Szakasz Mean Difference (I-J) ~ Std. Error Sig. Bound Bound
A Tukey HSD nincs szabalyozas  IBSZ publikacié 172,942 451,518 0,923 -965,14 1311,02
tantermi képzés -1067,949 427,181 0,052  -2144,69 8,79
IBSZ publikacio nincs szabalyozas -172,942 451,518 0,923  -1311,02 965,14
tantermi képzés -1240,890° 299,693 0,001  -1996,29 -485,49
tantermi képzés nincs szabalyozas 1067,949 427,181 0,052 -8,79 2144,69
IBSZ publikacié 1240,890 299,693 0,001 485,49 1996,29
Dunnett T3 nincs szabalyozas  IBSZ publikacioé 172,942 105,320 0,332 -131,70 477,58
tantermi képzés -1067,949° 241,792 0,002 -1726,57 -409,33
IBSZ publikacio nincs szabalyozas -172,942 105,320 0,332 -477,58 131,70
tantermi képzés -1240,890° 256,255 0,001 -1922,31 -559,47
tantermi képzés nincs szabalyozas 1067,949" 241,792 0,002 409,33 1726,57
IBSZ publikacié 1240,890 256,255 0,001 559,47 1922,31

*. The mean difference is significant at the 0.05 level.



One-Sample Kolmogorov-Smirnov Test

bejelentések

Company Szakasz szama
A nincs N 3
szabalyozas Normal Parameters®® Mean 1766,67
Std. Deviation 76,376
Most Extreme Differences Absolute 0,253
Positive 0,253
Negative -0,196
Test Statistic 0,253
Asymp. Sig. (2-tailed)® 9
Monte Carlo Sig. (2-tailed)® Sig. 0,632
99% Confidence Interval Lower Bound 0,620
Upper Bound 0,645
IBSZ N 8
publikacio Normal Parameters®® Mean 1593,73
Std. Deviation 270,525
Most Extreme Differences Absolute 0,259
Positive 0,172
Negative -0,259
Test Statistic 0,259
Asymp. Sig. (2-tailed)° 0,121
Monte Carlo Sig. (2-tailed)® Sig. 0,114
99% Confidence Interval Lower Bound 0,106
Upper Bound 0,122
tantermi N 13
kepzes Normal Parameters®® Mean 2834,62
Std. Deviation 857,172
Most Extreme Differences Absolute 0,135
Positive 0,135
Negative -0,119
Test Statistic 0,135
Asymp. Sig. (2-tailed)° 200"
Monte Carlo Sig. (2-tailed)® Sig. 0,741
99% Confidence Interval Lower Bound 0,729
Upper Bound 0,752

a. Test distribution is Normal.

b. Calculated from data.

c. Lilliefors Significance Correction.

d. Significance can not be computed because sum of case weights is less than 5.

e. Lilliefors' method based on 10000 Monte Carlo samples with starting seed 2000000.

f. This is a lower bound of the true significance.



10. sz. melléklet

One-Sample Kolmogorov-Smirnov Test

bejelentések

Company Szakasz szama
B IBSZ publikaci6 N 9
Normal Parameters®® Mean 594,00
Std. Deviation 91,868
Most Extreme Differences Absolute 0,208
Positive 0,208
Negative -0,141
Test Statistic 0,208
Asymp. Sig. (2-tailed)® ,200°
Monte Carlo Sig. (2-tailed)®  Sig- 0,314
99% Confidence Lower Bound 0,302
[l Upper Bound 0,326
tantermi képzés N 10
Normal Parameters®® Mean 676,60
Std. Deviation 216,133
Most Extreme Differences Absolute 0,299
Positive 0,299
Negative -0,200
Test Statistic 0,299
Asymp. Sig. (2-tailed)° 0,011
Monte Carlo Sig. (2-tailed)® Sig. 0,012
99% Confidence Lower Bound 0,009
Tl Upper Bound 0,014

a. Test distribution is Normal.
b. Calculated from data.

c. Lilliefors Significance Correction.

d. Significance can not be computed because sum of case weights is less than 5.

e. Lilliefors' method based on 10000 Monte Carlo samples with starting seed 2000000.

f. This is a lower bound of the true significance.



11. sz. melléklet

Oneway
Descriptives
for Mean
Std. Lower Upper
Company N Mean Deviation ~ Std. Error Bound Bound Minimum ~ Maximum
B IBSZ publikacio 9 594,00 91,868 30,623 523,38 664,62 495 759
e-learning 10 676,60 216,133 68,347 521,99 831,21 495 1254
Total 19 637,47 170,009 39,003 555,53 719,42 495 1254
ANOVA
bejelentések szama
Mean
Company Sum of Squares df Square F Sig.
B Between Groups 32318,337 1 32318,337 1,126 0,303
Within Groups 487938,400 17 28702,259
Total 520256,737 18




